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यह दèतावेज़ केवल हाउͧसगं एÖड अब[न डेवलपमɅट कॉपȾरेशन ͧलͧमटेड (हडको) के आंतǐरक उपयोग के ͧलए है और ͩकसी अÛय åयिÈत या 
सèंथा ɮवारा उपयोग के ͧलए अͧभĤेत नहȣं है। इस नीǓत को बनाने के ͧलए अपनाई गई ĤͩĐयाएँ हडको के आंतǐरक Ǔनयंğणɉ, धोखाधड़ी का 
पता लगाने, या कानूनɉ एव ंͪवǓनयमɉ के अनुपालन का ऑͫडट, ͪवƣीय ͪववरण समी¢ा, या परȣ¢ण नहȣं हɇ। हडको के ͪवƣीय ͪववरणɉ, आंतǐरक 

Ǔनयंğणɉ या अनुपालन संबंधी मामलɉ के संबंध मɅ कोई राय या आæवासन नहȣं Ǒदया गया है। 
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1. पǐरचय 

सूचना एव ंसाइबर सुर¢ा नीǓत, सूचना Ĥणाͧलयɉ और सचूना के ͩकसी भी अÛय उपलÞध èवǾप 

को साइबर हमलɉ सǑहत ͪवͧभÛन Ĥकार के खतरɉ से बचाने के ͧलए संरचना और Ǒदशा Ĥदान करती 

है ताͩक सूचना पǐरसंपͪƣयɉ कȧ सुर¢ा, ¢Ǔत को Ûयूनतम करने और åयावसाǓयक Ǔनरंतरता 

सǓुनिæचत कȧ जा सके। यह नीǓत कई खंडɉ मɅ ͪवभािजत है, जहाँ Ĥ×येक खंड हडको कȧ सूचना 

पǐरसंपͪƣयɉ और सूचना Ĥणाͧलयɉ कȧ सुर¢ा के ͧलए मह×वपूण[ एक हȣ ¢ेğ को कवर करता है। 

2.    सूचना और साइबर सुर¢ा उɮदेæय  
 

हडको मɅ सूचना सरु¢ा Ǔनàनͧलͨखत उɮदेæयɉ से Ĥेǐरत है: 

•  गोपनीयता बनाए रखते हुए अनͬधकृत Ǔनयंğण से सचूना कȧ सुर¢ा। 

•  सूचना कȧ अखंडता सुǓनिæचत करना। अखंडता का सबंंध सूचना कȧ सटȣकता और पूण[ता 
के साथ-साथ åयावसाǓयक मãूयɉ और अपे¢ाओ ंके अनुǾप इसकȧ वैधता स ेहै। 

•  अͬधकृत और अपेͯ¢त åयिÈतयɉ के ͧ लए सचूना कȧ उपलÞधता सुǓनिæचत करना। उपलÞधता 
का संबंध वत[मान और भͪवçय मɅ åयावसाǓयक ĤͩĐया ɮवारा आवæयकता पड़ने पर सूचना 
कȧ उपलÞधता से है। यह आवæयक संसाधनɉ और सबंंͬधत ¢मताओं कȧ सुर¢ा से भी 
संबंͬ धत है। 

•  डेटा, लेनदेन, संचार और दèतावेज़ɉ (इलÈेĚॉǓनक या भौǓतक) कȧ Ĥामाͨणकता सǓुनिæचत 
करना। 

•  वैधाǓनक आवæयकताओं को परूा करना। 

•  åयावसाǓयक Ǔनरंतरता योजनाओं का Ǔनमा[ण, रखरखाव और परȣ¢ण। 

•  सभी कम[चाǐरयɉ को सचूना सुर¢ा जागǾकता Ĥͧश¢ण Ĥदान करना। 

•  सुर¢ा उãलंघनɉ कȧ ǐरपोǑटɍग और जाँच। 

हडको मɅ साइबर सुर¢ा Ǔनàनͧलͨखत Ǔनयंğण उɮदेæयɉ ɮवारा सचंाͧलत होती है: 
 

•  हडको के बǓुनयादȣ ढांचे को साइबर खतरɉ और जोͨखमɉ से बचाने के ͧलए साइबर घटना का 

पता लगाने और उससे Ǔनपटने हेतु Ĥणालȣ कȧ èथापना। 

• कमजोǐरयɉ स ेजुड़े जोͨखम और उÛहɅ कम करने कȧ लागत के आधार पर कमजोǐरयɉ को ख×म 

करने या कम करने के ͧलए भɮेयता Ĥबंधन ĤͩĐया को औपचाǐरक Ǿप देना। 
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 सभी शेयरधारकɉ को साइबर संकट Ĥबंधन योजना कȧ जानकारȣ देना। 
•  वत[मान सूचना सुर¢ा आवæयकताओं और बदलते खतरɉ, आवæयकताओं और Ĥौɮयोͬगͩकयɉ के आधार 

पर भͪवçय कȧ सुर¢ा आवæयकताओं कȧ मांगɉ को पूरा करने के ͧलए सुर¢ा Ǔनयंğणɉ कȧ एक सूची Ĥदान 
करना। 

 हडको आईटȣ Ĥणाͧलयɉ के ͧलए एक åयापक जोͨखम मूãयांकन ĤͩĐया कȧ èथापना करना ताͩक संबंͬधत 
जोͨखमɉ का पता लगाया जा सके और जोͨखमɉ को कम करने के ͧलए आवæयक Ǔनयंğण के उͬचत èतर 
का Ǔनधा[रण ͩकया जा सके। 

 हडको आरबीआई/सेबी/भारत सरकार ɮवारा जारȣ सरकारȣ Ǒदशा-Ǔनदȶशɉ/नीǓतयɉ/कानूनɉ/ पǐरपğɉ/ͪवǓनयमɉ 
आǑद मɅ उिãलͨखत Ĥासंͬगक साइबर सुर¢ा और डेटा सुर¢ा/संर¢ण आवæयकताओं को समझेगा, Ĥबंͬधत 
करेगा और उनका अनुपालन करेगा, जैसे आईटȣ अͬधǓनयम 2000, ͫडिजटल åयिÈतगत डेटा संर¢ण 
अͬधǓनयम, 2023 (डीपीडीपी अͬधǓनयम 2023) या समय-समय पर जारȣ कोई अÛय 
कानून/पǐरपğ/ͪवǓनयम। 

3. Ĥबंधन 
आईटȣ ͪवभाग, सीआईएसओ के परामश[ स,े सूचना एवं साइबर सुर¢ा नीǓत कȧ वाͪष[क समी¢ा करेगा और 
Ǔनदेशक मंडल के अनुमोदन के ͧलए Ĥèतुत करेगा। 

 

4. नीǓत मानक और ĤͩĐयाएँ 
मानक ͪवèततृ आवæयकताएँ िजÛहɅ साइबर सुर¢ा नीǓतयɉ के अनुपालन हेतु पूरा ͩकया जाना आवæयक है। 
Ĥ×येक नीǓत वÈतåय के ͧलए मानकɉ का एक अलग सेट ͪवकͧसत ͩकया जाना है। मानकɉ मɅ वे उपाय 
शाͧमल हɇ जो नीǓत वÈतåयɉ ɮवारा कवर ͩकए गए संबंͬधत डोमेन से जुड़े सभी जोͨखमɉ को कम करने के 
ͧलए ͩकए जान ेचाǑहए। नीǓतयɉ और मानकɉ को कैस ेलाग ूͩकया जाए, इस बारे मɅ ͪवèततृ ǑदशाǓनदȶशɉ का 
दèतावेजीकरण करने के ͧलए आवæयकताओं के अनुसार अलग-अलग मानक संचालन ĤͩĐयाएँ बनाई जानी 
हɇ। 
ĤͩĐयाएं और ǑदशाǓनदȶश ͪवकͧसत करने के मÉुय उɮदेæय हɇ: 
 यह सǓुनिæचत करना ͩक साइबर सुर¢ा नीǓत और मानकɉ कȧ åयाÉया हडको मɅ सहȣ और समान Ǿप 

से कȧ जाए। 
 नीǓत और मानकɉ के काया[Ûवयन के ͧलए ǑदशाǓनदȶश Ĥदान करना। 
• नीǓत और मानकɉ के बारे मɅ जागǾकता बढ़ाना और उनके अनुपालन मɅ सहायता करना और नीǓत का 

काया[Ûवयन चरणबɮध तरȣके से ͩ कया जाना है, िजसमɅ सबस ेपहले मह×वपूण[ गǓतͪवͬधयɉ को Ĥाथͧमकता 
दȣ जाएगी। 

 
5. ͪवèतार  

 

सूचना एवं साइबर सुर¢ा नीǓत Ǔनàनͧलͨखत पर लागू होती है: 
 हडको के सभी काͧम[क, ठेकेदार, ततृीय प¢, आउटसोस[ भागीदार और काͧम[क। 
 सभी सूचना पǐरसंपͪƣया ँ िजनमɅ Ǔनàनͧलͨखत शाͧमल हɇ, लेͩ कन इÛहȣं तक सीͧमत नहȣं हɇ: 

सॉÝटवेयर पǐरसंपͪƣया,ं हाड[वेयर पǐरसंपͪƣया,ं कागजी पǐरसंपͪƣया,ं सेवा पǐरसंपͪƣया,ं लोगɉ कȧ 
पǐरसंपͪƣयां और पǐरसंपͪƣयां जो भौǓतक या इलेÈĚॉǓनक Ǿप से सĒंहȣत, संसाͬधत और/या 
उपरोÈत ͩकसी भी Ĥकार कȧ पǐरसंपͪƣ ɮवारा Ĥेͪषत कȧ जाती हɇ। 
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6. अपवाद 

सूचना और साइबर सुर¢ा नीǓत के ͪवपरȣत काय[ करने के ऐसे उदाहरण हो सकते हɇ जहाँ उͬचत åयावसाǓयक 

आवæयकता हो। जब भी तकनीकȧ या åयावसाǓयक कारणɉ से इस नीǓत का पालन करना सभंव न हो, तो समयबɮध 

छूट का अनुरोध ͩकया जाना चाǑहए। इस छूट को CISO ɮवारा अनुमोǑदत ͩकया जाना आवæयक है। सभी 

अनुमोǑदत अपवादɉ कȧ कम से कम वाͪष[क Ǿप से या आवæयकतानुसार समी¢ा कȧ जानी चाǑहए। åयाÉया से 

संबंͬधत ͩकसी भी मुɮदे को स¢म Ĥाͬधकारȣ ɮवारा अनुमोǑदत ͩकया जाना चाǑहए। 

7. Ĥवत[न  

Ûयूनतम आवæयकताओं का अनुपालन न करने या हडको सूचना एवं साइबर सुर¢ा नीǓत के उãलंघन के पǐरणामèवǾप 

Ǔनàनͧलͨखत कार[वाई हो सकती है, लेͩ कन यह इन तक हȣ सीͧमत नहȣं है: 

 चेतावनी 

 Ǔनलंबन 

 उͬचत समझे जाने पर ͧसͪवल और/या आपराͬधक मुकदमा 

 हडको के सीडीए Ǔनयमɉ के अनुसार अÛय कार[वाई। 

 
8. साइबर सुर¢ा कौशलनीǓत 

साइबर हमलɉ के जवाब मɅ, हडको Ĥबंधन ने अपनी आईटȣ संपͪƣयɉ को साइबर हमलɉ स ेबचाने और ͩकसी भी 

साइबर हमले या खतरे का समय पर और उͬचत तरȣके स ेजवाब देने के ͧलए एक कौशलनीǓत बनाई है ताͩक 

डेटा/आईटȣ Ĥणाͧलयɉ कȧ गोपनीयता, अखंडता और उपलÞधता सǓुनिæचत कȧ जा सके। साइबर सुर¢ा कौशलनीǓत, 

जैसा ͩक ͬचğ 1 मɅ दशा[या गया है, पहचान, सुर¢ा, पता लगाना, ĤǓतͩĐया, पुनĤा[िÜत और सीखना है। नीचे दȣ 

गई ताͧलका हडको कȧ साइबर सुर¢ा कौशलनीǓत के चरणɉ का चरण-वार ͪववरण Ĥदान करती है। 

 
Đम सं. èतर ͪववरण 

1 पहचान मह×वपूण[ पǐरसंपͪƣयɉ कȧ पहचान और साइबर सुर¢ा जोͨखमɉ का Ĥबंधन 

2 सुर¢ा सुर¢ा वाèतुकला Ĥणालȣ, घटना से जुडी सह-संबंध Ĥणालȣ, घुसपैठ कȧ रोकथाम एवं पता 
लगाने कȧ Ĥणालȣ, और सुरͯ¢त ͪवÛयास के Ĥवत[न जैसे Ǔनयंğणɉ को तैनात करके लगातार 
पहचानी गई पǐरसंपͪƣयɉ कȧ सुर¢ा करना। 

3 पता 
लगाना 

मह×वपूण[ बǓुनयादȣ ढांचे कȧ Ǔनरंतर Ǔनगरानी के माÚयम से हमलɉ या ͪवसंगǓतयɉ स े
संबंͬधत घटनाओं का पता लगाना। 
 

4 ĤǓतͩĐया घटना के Ĥभाव का आकलन करने हेतु कदम उठाएं और सबंंͬधत Ĥाͬधकाǐरयɉ को सूͬचत 
करने के साथ साथ उͬचत ĤǓतͩĐया उपाय करɅ। 
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5 पुनĤा[िÜत संगठन का घटना Ĥबंधन, åयवसाय Ǔनरंतरता और आपदा पुनĤा[िÜत नीǓतयɉ और ĤͩĐयाओं का पया[Üत 

Ǿप स ेपालन करते हुए समय पर घटना से उबरना और यह सǓुनिæचत करना ͩक गोपनीय डेटा का कोई 
नुकसान न हो और इसकȧ आईटȣ संपͪƣयां साइबर हमलɉ से सुरͯ¢त रहɅ। 

6 सीख पुनĤा[िÜत के बाद साइबर घटनाओं स ेĤासंͬगक सीखɉ को ǐरकॉड[ करɅ और इस तरह कȧ घटनाओं को
रोकने के ͧलए योजना बनाएं। 

 

9. सूचना सुर¢ा ढाँचा 

यह नीǓत सूचना सुर¢ा स ेसंबंͬधत Ĥमुख मɮुदɉ कȧ पहचान करती है और उनसे Ǔनपटने के ͧलए åयापक ǑदशाǓनदȶश Ĥदान 

करती है। इस नीǓत के आधार पर ͪवèततृ Ǔनदȶश और ĤͩĐयाएँ ͪवकͧसत कȧ जाएँगी और उन पर कड़ी Ǔनगरानी आवæयक 

होगी। 

 
हडको, सूचना और साइबर सुर¢ा ढाँचे के Ĥभावी काया[Ûवयन और रखरखाव को सǓुनिæचत करने के ͧलए काय[कारȣ èतर 
पर काय[रत सूचना सुर¢ा सͧमǓत (आईएससी) का गठन करेगा। आईएससी कȧ काय[वाई कȧ जानकारȣ Ǔतमाहȣ आधार पर 
बोड[ कȧ आईटȣ कौशलनीǓत सͧमǓत को दȣ जाएगी। 
 

10. जोͨखम Ĥबंधन  

हडको एक मजबूत आईटȣ और सूचना सुर¢ा जोͨखम Ĥबंधन ढांचा èथाͪपत करेगा, िजसमɅ अÛय बातɉ के अलावा 
Ǔनàनͧलͨखत पहलुओ ंपर Úयान Ǒदया जाएगा: 

 पहचाने गए जोͨखमɉ को कम करने या Ĥबंͬधत करने के ͧलए एक åयापक सूचना सुर¢ा Ĥबंधन काय[ का 

काया[Ûवयन, आंतǐरक Ǔनयंğण और ĤͩĐयाओं (लागू बीमा कवरेज सǑहत) । गǓतशील Ǿप से बदलते जोͨखम 

पǐरवेश से Ǔनपटने के ͧलए इन Ǔनयंğणɉ और ĤͩĐयाओं कȧ Ĥभावशीलता कȧ समय-समय पर समी¢ा कȧ जानी 

चाǑहए। 

 आईटȣ जोͨखम Ĥबंधन मɅ शाͧमल शेयरधारकɉ (ततृीय-प¢ कͧम[यɉ सǑहत) कȧ भूͧमकाओं और िजàमेदाǐरयɉ कȧ 

पǐरभाषा। संभाͪवत भूͧ मका संघषɟ और जवाबदेहȣ के अंतरालɉ कȧ ͪवͧशçट Ǿप से पहचान कȧ जानी चाǑहए और 

उनका उͬचत समाधान या Ĥबंधन ͩकया जाना चाǑहए। 

 संगठन कȧ मह×वपूण[ सूचना Ĥणाͧलयɉ कȧ पहचान करना और इन Ĥणाͧलयɉ के आसपास सुर¢ा वातावरण को 

मजबूत करना; और 

 डेटा और सूचना के सुरͯ¢त भंडारण, संचरण और Ĥसèंकरण को सुǓनिæचत करने के ͧलए आवæयक Ĥणाͧलयɉ, 

ĤͩĐयाओं और Ǔनयंğणɉ कȧ पǐरभाषा और काया[Ûवयन। 

10.1. सुर¢ा जोͨखम मूãयांकन 
 हडको के ͪवèतार मɅ Ĥ×येक सूचना पǐरसंपͪƣ के ͧलए जोͨखम मãूयांकन उͬचत सुर¢ा मानकɉ और आईटȣ 

Ǔनयंğण ढांचे ɮवारा Ǔनदȶͧशत ͩकया जाएगा। 

 हडको यह सुǓनिæचत करेगा ͩक सभी कम[चारȣ सदèय और सेवा Ĥदाता उन पर लागू मौजूदा सूचना सुर¢ा और 

èवीकाय[-उपयोग नीǓतयɉ का अनुपालन करɅ। 
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 हडको अपने सुर¢ा ढांचे और सुर¢ा नीǓतयɉ कȧ कम स ेकम वाͪष[क आधार पर समी¢ा करेगा, िजसमɅ 

अपने अनुभवɉ के साथ-साथ उभरते खतरɉ और जोͨखमɉ पर भी ͪवचार ͩकया जाएगा। हडको ͩफ़ͧशगं और 
èपूͩफंग हमलɉ सǑहत साइबर हमलɉ से Ǔनपटने और उनके ĤǓतकूल Ĥभावɉ को कम करने के ͧलए उͬचत 
उपाय करेगा। 

 सूचना सुर¢ा सͧमǓत को कम से कम वाͪष[क आधार पर तथा पया[वरण मɅ कोई भी मह×वपूण[ पǐरवत[न 
करने से पहले सभी आईटȣ पǐरसंपͪƣयɉ पर जोͨखम मूãयांकन कȧ Ǔनगरानी करना आवæयक है। 

 हडको कȧ Ĥाथͧमकताएं, बाधाए,ं जोͨखम सहनशीलता और जोͨखम उठान े कȧ ¢मता संबंधी ͪववरण, 
धारणाएं और बाधाएं èथाͪपत कȧ जाती हɇ, सĤंेͪषत कȧ जाती हɇ और पǐरचालन जोͨखम Ǔनण[यɉ का समथ[न 
करने के ͧलए उनका उपयोग ͩकया जाता है। 

 जोͨखम मूãयांकन के भाग के Ǿप मɅ Ǔनàनͧलͨखत गǓतͪवͬधयाँ कȧ जाएंगी: 
o जोͨखम कȧ पहचान - संभाͪवत खतरɉ और उनके İोतɉ, कमजोǐरयɉ, सूचना पǐरसंपͪƣयɉ पर Ĥभाव के 

पǐरणामɉ एवं जोͨखम èवाͧमयɉ कȧ पहचान कȧ जाती है। 
o जोͨखम आकलन - åयवसाय Ĥभाव मãूय, ͩकसी घटना कȧ संभावना (गुणा×मक या माğा×मक Ǿप 

से) का आकलन करना और जोͨखम के èतर का अनुमान लगाना। 
o जोͨखम मãूयांकन - जोͨखम èवीकृǓत या जोͨखम उपचार मानदंडɉ के ͪवǽɮध जोͨखम के èतर कȧ 

तुलना करना और जोͨखम उपचार के ͧलए Ĥाथͧमकता तय करना। 

 
 सूचना सुर¢ा का संगठन 
11.1. आंतǐरक संगठन  

11.1.1. कत[åयɉ का पथृÈकरण 
सूचना पǐरसंपͪƣयɉ के अनͬधकृत या अनजाने संशोधन या दǽुपयोग के अवसरɉ को कम करने के ͧलए 
कत[åयɉ और िजàमेदारȣ के ¢ğेɉ को अलग-अलग ͩकया जाएगा। 
हडको कȧ सूचना Ĥणाͧलयɉ के ͪवकास, Ĥसèंकरण, Ĥशासन या Ĥबंधन मɅ भूͧमका धारकɉ ɮवारा Ǔनभाई 
जाने वालȣ िजàमेदाǐरयɉ कȧ पहचान, दèतावेजीकरण, अनुमोदन कȧ आवæयकता है और तदनुसार 
उपयोगकता[ओं को अनुमोǑदत ͪवशेषाͬधकार Ĥदान ͩकए जाएगंे। 
यह आवæयक है ͩक उपयोगकता[ खाता खोलने का अनुरोध और एÈसेस पाğता अनुरोध, अनुरोधकता[ 
ɮवारा èवयं अनुमोǑदत न हɉ। åयवसाय Ĥबंधक या उनके ĤǓतǓनͬध अपनी एÈसेस पाğताओं कȧ समी¢ा 
या अनुमोदन नहȣं कर सकते। 
यह आवæयक है ͩक परèपर ͪवरोधी भूͧमकाओं और उपयोगकता[ओं कȧ पहचान कȧ जाए। ऐसी परèपर 
ͪवरोधी भूͧ मकाओं का आवंटन अनुशंͧसत नहȣं है। परèपर ͪवरोधी कत[åयɉ कȧ एक सांकेǓतक सूची 
Ǔनàनͧलͨखत है: 

 
 एकल उपयोगकता[ अपने èवयं के लेनदेन को ͩĐयािÛवत करने और अनुमोǑदत करने के ͧलए 

िजàमेदार है, जैसे दोहरे Ǔनयंğण या 'मेकर-चेकर' का अभाव। 
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• अनुĤयोग ͪवकास/परȣ¢ण टȣम, उ×पादन पǐरवेश मɅ अनुĤयोग Ĥशासन का काय[ करती है। 
•  उपयोगकता[ अपनी मशीनɉ के ͧलए लॉग Ǔनगरानी करते हɇ; और 
•  सव[र या नेटवक[  Ĥशासक, डेटाबेस Ĥशासन का काय[ करते हɇ। 
•  नेटवक[  और सुर¢ा उपकरण का Ĥबंधन एकल पǐरचालन टȣम ɮवारा ͩकया जाता है। 
 
जब ͩकसी उपयोगकता[ को परèपर ͪवरोधी भूͧमकाएँ सɋपने कȧ आवæयकता होती है, तो 
Ǔनàनͧलͨखत Ǔनयंğणɉ का काया[Ûवयन आवæयक है: 
 
• अपवाद अनुरोध के ͧलए माÛय åयावसाǓयक औͬच×य का दèतावेजीकरण ͩकया जाता है। 
•  परèपर ͪवरोधी भूͧमकाओं के कारण उ×पÛन होने वाले जोͨखमɉ कȧ पहचान कȧ जाती है। 
•  ऐसी परèपर ͪवरोधी भूͧमकाओं वाले उपयोगकता[ आईडी लॉग ͩकए जाते हɇ। 
•  ऑͫडट Ěेãस, अपवाद ǐरपोǑटɍग, समाधान और लेन-देन लॉग के माÚयम स ेगǓतͪवͬधयɉ कȧ 

Ǔनगरानी कȧ जाती है। 
•  परèपर ͪवरोधी भूͧमकाओं कȧ समी¢ा संबंͬधत काया[×मक Ĥमुखɉ ɮवारा वष[ मɅ कम से कम 

एक बार कȧ जाती है। परèपर ͪवरोधी भूͧमकाओं को जारȣ रखने के ͧलए औपचाǐरक अनुमोदन 
वाͪष[क समी¢ा के बाद ĤाÜत ͩकया जाएगा। 

11.1.2.  Ĥाͬधकारȣ से संपक[  

यह आवæयक है ͩक आपात िèथǓतयɉ से Ǔनपटने के ͧलए कानून Ĥवत[न Ĥाͬधकाǐरयɉ, Ǔनयामक 

Ǔनकायɉ, अिÊनशमन ͪवभाग, आपातकालȣन सेवाओ ंऔर दरूसंचार Ĥदाताओं सǑहत Ĥासंͬगक 

Ĥाͬधकाǐरयɉ के साथ उͬचत संपक[  बनाए रखा जाए। 

11.1.3.    ͪवशेष ǽͬच समूहɉ से संपक[  
यह आवæयक है ͩक ͪवशेष ǽͬच समूहɉ या अÛय ͪवशेष£ सरु¢ा मंचɉ और Ĥोफेसनल संघɉ के 
साथ उͬचत संपक[  बनाए रखा जाए। ͪवशेष ǽͬच समूहɉ या सूचना सुर¢ा सͧमǓत मंचɉ कȧ 
सदèयता को Ǔनàनͧलͨखत के साधन के Ǿप मɅ माना जाता है: 

 अÍछȤ जानकारȣ अिज[त करके £ान मɅ सुधार करɅ और Ĥासंͬगक सुर¢ा जानकारȣ के साथ 
अɮयǓतत रहɅ। 

 सǓुनिæचत करɅ ͩक सूचना सुर¢ा पǐरवेश कȧ समझ वत[मान और पूण[ है। 
 पया[Üत कौशल के साथ £ान और कौशल को उÛनत करɅ। 
 हमलɉ और कमजोǐरयɉ से संबंͬ धत अलट[, सलाह और पैच कȧ Ĥारंͧभक चेतावǓनयाँ ĤाÜत करɅ। 
 ͪवशेष£ सूचना सुर¢ा सलाह तक एÈसेस ĤाÜत करɅ। 
 सीआईएसओ और सीआईएसओ काया[लय के कम[चारȣ नवीनतम सुर¢ा खतरɉ, समाधानɉ आǑद से अपडेट 

रहने के ͧलए मंचɉ/समूहɉ मɅ शाͧमल हो सकते हɇ। 
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11.2.  मोबाइल उपकरण और टेलȣवͩकɍ ग  

11.2.1. मोबाइल उपकरण नीǓत  
 हडको ɮवारा Ĥबंͬधत मोबाइल ͫडवाइस जैसे èमाट[फोन, टैबलटे, पीडीएस आǑद मɅ ͫडवाइस या 

हडको डेटा वाले एिÛĐÜटेड कंटेनर पर मजबूत पासवड[ सुर¢ा स¢म होनी चाǑहए। 
 काͧम[कɉ को यह आवæयक है ͩक जैसे हȣ उÛहɅ पता चले ͩक उनका ͫडवाइस खो गया है या 

चोरȣ हो गया है, वे 24 घंटे के भीतर अपने Ĥबंधक या आईटȣ सहायता डेèक को सूͬचत 
करɅ। 

 उपयोगकता[ मोबाइल उपकरणɉ पर इंटरनेट का उपयोग åयावसाǓयक गǓतͪवͬधयɉ के ͧलए 
करɅगे और गैर-åयावसाǓयक गǓतͪवͬधयɉ को ĤǓतबंͬ धत करɅगे या इंटरनेट सेवाओं के कभी-
कभार और उͬचत åयिÈतगत उपयोग कȧ अनुमǓत दɅगे। 

 कम[चारȣ केवल हडको ɮवारा उपलÞध कराई गई कनेिÈटͪवटȣ के माÚयम से हȣ इंटरनेट का 
उपयोग करɅगे तथा आईटȣ ͪवभाग से अनुमǓत के ǒबना इंटरनेट का उपयोग नहȣं करɅगे। 

 हडको को अपने ͪववेकानुसार कुछ वेबसाइटɉ को ͩफ़ãटर करने और उनकȧ एÈसेस को 
ĤǓतबंͬ धत करने का अͬधकार होगा। 

 हडको इस नीǓत का अनुपालन सुǓनिæचत करने के ͧलए उपयोगकता[ओं के इंटरनेट उपयोग 
कȧ Ǔनगरानी और समी¢ा करने का अͬधकार सुरͯ¢त रखता है। 

 उपयोगकता[ अपने खाते से इंटरनेट एÈसेस के ͩकसी भी दǽुपयोग के ͧलए िजàमेदार हɉग।े 
 

11.2.2. टेलȣवͩकɍ ग 
 हडको नेटवक[  तक दरूèथ एÈसेस कȧ अनुमǓत केवल तभी दȣ जाएगी जब कोई वधै 

åयावसाǓयक कȧ आवæयकता हो और Ĥबंधन कȧ èवीकृǓत के अधीन हो। यह आवæयक है ͩक 
अंǓतम उपयोगकता[ वीपीएन एÈसेस का अनुरोध करɅ और ǐरपोǑटɍग Ĥबंधक एवं आईटȣ ͪवभाग 
से अपेͯ¢त अनुमोदन ĤाÜत करɅ। 

 हडको को यह सुǓनिæचत करना चाǑहए ͩक दरूèथ एÈसेस उपयोगकता[ अनुमोǑदत नीǓतयɉ का 
पालन करɅ। 

 मह×वपूण[ Ĥणाͧलयɉ तक उɮयम एÈसेस (ताͩक[ क) के ͧलए बहु-कारक Ĥमाणीकरण लागू करɅ। 
 हडको कȧ Ĥणाͧलयɉ स ेजुड़े/सभी ǐरमोट-एÈसेस उपकरणɉ कȧ पहचान करने के ͧलए एक 

Ĥणालȣ èथाͪपत करना तथा यह सुǓनिæचत करना ͩक टेलȣवͩकɍ ग मɅ साझा/Ĥèतुत ͩकया गया 
डेटा/सूचना उͬचत Ǿप से सुरͯ¢त है। 
 

12. काͧम[क सुर¢ा 
मानव संसाधन सुर¢ा नीǓत का उɮदेæय मानवीय भूल, चोरȣ, धोखाधड़ी या सुͪवधाओं के दǽुपयोग के जोͨखमɉ 
को कम करना है। हडको रोजगार कȧ पुिçट करने स ेपहले èवतंğ पहचान जाँच करेगा। èवतंğ पहचान जाँच, 
चयǓनत उàमीदवारɉ के हडको मɅ शाͧमल होने के èतर को Úयान मɅ रखते हुए कȧ जाएगी। 
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12.1 रोजगार कȧ शतɏ और Ǔनयम 

Ĥ×येक नए कम[चारȣ को Ĥवेश ĤͩĐया के दौरान और सğɉ के माÚयम स ेसुर¢ा भूͧमकाओं और िजàमेदाǐरयɉ 

के बारे मɅ èपçट Ǿप से बताया जाना चाǑहए। 

मानव संसाधन ͪवभाग को यह सुǓनिæचत करना होगा ͩक 'रोजगार कȧ शतɏ और Ǔनयम' सूचना सुर¢ा 

आवæयकताओं को ĤǓतǒबǒंबत करɅ और Ǔनàनͧलͨखत ǒबदंओुं को भी शाͧमल ͩकया जाना आवæयक है: 

 सभी कम[चाǐरयɉ के ͧलए गोपनीयता समझौते पर हèता¢र करना अǓनवाय[ होने के कारण, वे सूचना 
के ͩकसी भी अनͬधकृत Ĥकटȣकरण, संशोधन और/या ͪवनाश के ͧलए उƣरदायी हɉगे। 

 सूचना कȧ गोपनीयता और अखंडता बनाए रखने कȧ िजàमेदारȣ। 
 यǑद कोई उपयोगकता[ हडको सुर¢ा ढांचे कȧ आवæयकताओं कȧ अवहेलना करता है तो कार[वाई कȧ 

जाएगी। 
 रोजगार समािÜत के बाद भी हडको कȧ सूचना कȧ गोपनीयता कȧ सुर¢ा के ͧलए कम[चारȣ कȧ 

िजàमेदाǐरयɉ का जारȣ रहना। 
 ͩकसी भी काͧम[क ɮवारा ͩकसी भी Ĥकार कȧ सूचना सुर¢ा भंग ͩकए जाने पर, जो हाǓनकारक 

ĤकृǓत कȧ हो, उसे त×काल सेवा से हटा Ǒदया जाएगा। 

12.2 सूचना सुर¢ा जागǾकता, ͧश¢ा और Ĥͧश¢ण 

Ĥबंधन को सूचना सुर¢ा और हडको सूचना संसाधनɉ कȧ सुर¢ा के संबंध मɅ उन सभी काͧम[कɉ के ͧलए 

सतत जागǾकता और Ĥͧश¢ण काय[Đम उपलÞध कराने कȧ आवæयकता है, िजनके कत[åयɉ के कारण उÛहɅ 

गोपनीय या संवेदनशील सूचना संसाधनɉ के संपक[  मɅ आना पड़ता है। 

यह आवæयक है ͩक हडको के काͧम[क अपनी सूचना सुर¢ा िजàमेदाǐरयɉ को èवीकार करɅ। 

उपयोगकता[ Ĥͧश¢ण का उɮदेæय यह सǓुनिæचत करना है ͩक उपयोगकता[ सूचना सुर¢ा खतरɉ और ͬचतंाओं 

से अवगत हɉ तथा अपने सामाÛय काय[ के दौरान संगठना×मक सुर¢ा नीǓत का समथ[न करने के ͧलए 

तैयार हɉ। 

 सूचना और साइबर सुर¢ा नीǓतयɉ के बारे मɅ जागǾकता सǓुनिæचत करने के ͧलए, सभी काͧम[कɉ, 

ͪवĐेताओं, सेवा Ĥदाताओं और शेयरधारकɉ को उनकȧ भूͧमकाओं, िज़àमेदाǐरयɉ और गैर-अनुपालन के 

संभाͪवत पǐरणामɉ के बारे मɅ सूͬ चत ͩकया जाएगा। ͪवभाग यह सुǓनिæचत करɅगे ͩक संबंͬधत काͧम[क 

साइबर सुर¢ा ढाँचे कȧ Ĥभावशीलता मɅ अपने योगदान को समझɅ। 

 अनुपालन और सुर¢ा उɮदेæयɉ के मह×व को सु͸ढ़ करने के ͧलए स¢म Ĥाͬधकारȣ सǑहत सभी काͧम[कɉ 

के ͧलए ĤǓतवष[ साइबर सुर¢ा जागǾकता सğ आयोिजत ͩकए जाएंगे। 
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 हडको Ēाहकɉ को वत[मान ऑनलाइन और मोबाइल बɇͩ कंग खतरɉ के बारे मɅ ͧशͯ¢त करना, फȧडबैक 

एकğ करना, तथा समय-समय पर उÛहɅ उभरते साइबर जोͨखमɉ के बारे मɅ अɮयतन करना, तथा ͩकसी 
भी साइबर हमले कȧ ǐरपोǑटɍग के ͧलए Ĥो×साǑहत करना। 

 ऑनलाइन और ऑफलाइन साइबर सुर¢ा जागǾकता अͧभयान शुǾ करɅ ताͩक Ēाहकɉ को तीसरे प¢ 
के ͪवĐेताओं के साथ संवेदनशील हडको ĐेडɅͧशयãस (जैसे, लॉͬगन, पासवड[, ͪपन) साझा करने के 
जोͨखमɉ के बारे मɅ सूͬचत ͩकया जा सके। 
 

13. पǐरसंपͪƣ Ĥबंधन 
पǐरसंपͪƣ Ĥबंधन, पǐरसंपͪƣ èवामी कȧ पहचान और पǐरसंपͪƣ वगȸकरण सǑहत Ĥ×येक सूचना पǐरसंपͪƣ के 
ǐरकॉड[ बनाए रखने के मह×व को ǓनǑद[çट करता है। 
 

हडको कȧ सूचना पǐरसंपͪƣयɉ को åयापक सुर¢ा Ĥदान कȧ जाएगी और उनका एक Ǔनिæचत èवामी होगा। इसमɅ 
यह सुǓनिæचत करने के Ǔनदȶश Ǒदए गए हɇ ͩक: 
 Ĥ×येक åयावसाǓयक काय[ कȧ सूचना पǐरसंपͪƣयɉ के Ĥकारɉ का दèतावेजीकरण करने के ͧलए एक सूचना 

पǐरसंपͪƣ रिजèटर बनाया है। 
 Ĥ×येक åयावसाǓयक काय[ कȧ सूचना पǐरसंपͪƣयɉ के ͧलए नाͧमत èवामी होते हɇ 
 डेटा, काͧम[क, उपकरण, Ĥणाͧलयाँ और सुͪवधाएँ जो हडको को अपने åयावसाǓयक उɮदेæयɉ को ĤाÜत करने 

मɅ स¢म बनाती हɇ, उनकȧ संगठना×मक उɮदेæयɉ और हडको कȧ जोͨखम कौशलनीǓत के ͧलए उनके सापे¢ 
मह×व के अनुसार लगातार पहचान और Ĥबंधन ͩकया जाता है। 

 भौǓतक उपकरण, ͫडिजटल पǐरसंपͪƣयां (जैसे यूआरएल, डोमेन नाम, एिÜलकेशन, एपीआई, आǑद), साझा 
संसाधन (Èलाउड पǐरसंपͪƣयां सǑहत) और संगठन के भीतर अÛय इंटरफेͧसगं Ĥणाͧलयɉ कȧ समयबɮध 
तरȣके से सूची बनाई जाती है। 

 संगठना×मक संचार, डेटा Ĥवाह और एिÛĐÜशन ͪवͬधयɉ को सभी आईटȣ Ĥणाͧलयɉ और नेटवक[  संसाधनɉ 
के संबंध मɅ मैप और सूचीबɮध ͩकया जाएगा। 

 हडको यह सुǓनिæचत करेगा ͩक संगठन मɅ कोई छाया आईटȣ (shadow IT) पǐरसंपͪƣयां मौजूद न हɉ। 
 डेटा कȧ सूची, तथा ǓनǑद[çट डेटा Ĥकारɉ के ͧलए संगत मेटाडेटा बनाए रखा जाता है। 

 

13.1. पǐरसंपͪƣयɉ का Ĥबंधन 
हडको को åयवसाǓयक काय[ से जुड़ी सभी सूचना पǐरसंपͪƣयɉ कȧ अɮयतन सूची तैयार करने तथा वगȸकरण 
ǑदशाǓनदȶश Ǔनधा[ǐरत करने कȧ आवæयकता है। 

 

13.1.1 पǐरसंपͪƣयɉ कȧ सूची 
हडको उन पǐरसंपͪƣयɉ कȧ एक सूची बनाएगा िजनका उपयोग सूचना Ĥसèंकरण के ͧलए ͩकया जाता 
है, िजसमɅ सूचना èवयं भी शाͧमल है, ताͩक यह सुǓनिæचत ͩकया जा सके ͩक इन पǐरसंपͪƣयɉ कȧ 
Ĥभावी सुर¢ा सǓुनिæचत हो। पǐरसंपͪƣयɉ को चार Ĥमुख समूहɉ मɅ वगȸकृत ͩकया जाएगा: 

 

 सूचना पǐरसंपͪƣ -  डेटाबेस और डेटा फ़ाइलɅ (èथानीय डेèकटॉप/लैपटॉप मɅ मह×वपूण[ डेटा सǑहत), 
ͧसèटम दèतावेजीकरण, उपयोगकता[ दèतावेजीकरण, Ĥͧश¢ण सामĒी, पǐरचालन/समथ[न ĤͩĐयाएं, 
Ǔनरंतरता योजनाएं, सĒंहȣत जानकारȣ, लाइसɅस आǑद शाͧमल हɉगे। सूचना पǐरसंपͪƣ को आगे दो ĤाǾपɉ 
मɅ उपवगȸकृत ͩकया जा सकता है - इलेÈĚॉǓनक और पेपर ĤाǾप। 
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 सॉÝटवेयर पǐरसंपͪƣ - इसमɅ एÜलȣकेशन सॉÝटवेयर, ͧसèटम सॉÝटवेयर, ͪवकास उपकरण और 

उपयोͬगताएं आǑद शाͧमल हɉगी। 
 हाड[वेयर पǐरसंपͪƣ - इसमɅ कंÜयूटर उपकरण (सव[र, डेèकटॉप, लैपटॉप, मोडेम, ͪĤटंर आǑद), संचार 

उपकरण (नेटवक[  ͫडवाइस), अĤयÈुत चंुबकȧय मीͫडया (टेप आǑद) शाͧमल हɉगे। 
 सेवा पǐरसंपͪƣ - इसमɅ सामाÛय उपयोͬगता सेवाएं जैसे ǒबजलȣ, Ĥकाश åयवèथा और एयर कंडीशǓनगं 

आǑद शाͧमल हɉगी। 
 मÉुय काͧम[क - इसमɅ ͩकसी अÛय पǐरसंपͪƣ को समथ[न देने और लागू करने ने हेतु मÉुय काͧम[क 

शाͧमल हɉगे। 
 Ĥ×येक पǐरसंपͪƣ का एक नाͧमत èवामी होगा और उͬचत Ǔनयंğणɉ के रखरखाव कȧ िज़àमेदारȣ उसको 

सɋपी जाएगी। सभी चार Ĥकार कȧ पǐरसंपͪƣयɉ के ͧलए इÛवɅĚȣ रिजèटर बनाए जाएँगे और इÛवɅĚȣ 
रिजèटरɉ कȧ सटȣकता सुǓनिæचत करने के ͧलए इÛवɅĚȣ कȧ समय-समय पर समी¢ा कȧ जाएगी। 

 सभी सूचना पǐरसंपͪƣयɉ को सूचना पǐरसंपͪƣ रिजèटर मɅ ͧलखा जाना आवæयक है । 
 

13.1.2 पǐरसंपͪƣयɉ का èवाͧम×व 
 

 सभी सूचना पǐरसंपͪƣयɉ के ͧलए एक ǓनǑद[çट èवामी होना आवæयक है। पǐरसंपͪƣ èवामी उन अͬधकृत 
उपयोगकता[ओं कȧ पहचान करने के ͧलए िज़àमेदार होगा जो सूचना पǐरसंपͪƣ तक एÈसेस कर सकते हɇ। 

 सूचना पǐरसंपͪƣयɉ को उनके åयावसाǓयक मãूय और åयावसाǓयक संचालन पर Ĥभाव के आधार पर 
वगȸकृत ͩकया जाएगा। 

 सूचना पǐरसंपͪƣ रिजèटर कȧ समी¢ा वष[ मɅ कम से कम एक बार कȧ जानी चाǑहए, या कोई मह×वपूण[ 
पǐरवत[न हो सकता है। 
 

13.1.3 पǐरसंपͪƣयɉ का èवीकाय[ उपयोग 
 

 हडको काͧम[क अपनी यूजर आईडी से जुड़ी सभी गǓतͪवͬधयɉ के ͧलए जवाबदेह हɇ। 
 हडको संसाधनɉ का उपयोग åयावसाǓयक उɮदेæयɉ तक सीͧमत है और हडको इस उपयोग कȧ Ǔनगरानी और ǐरपोट[ करने 

का अͬधकार सुरͯ¢त रखता है। 
 हडको ɮवारा Ĥबंͬधत संसाधनɉ का उपयोग हडको के åयावसाǓयक उɮदेæयɉ से संबंͬ धत गǓतͪवͬधयɉ के 

अलावा अÛय वाͨणिÏयक गǓतͪवͬधयɉ के ͧलए Ǔनͪषɮध है। 
 हडको ɮवारा उपलÞध कराए गए कंÜयǑूटगं और नेटवक[  संसाधनɉ का उपयोग केवल अͬधकृत कम[चाǐरयɉ 

और ततृीय प¢ɉ ɮवारा हȣ ͩकया जा सकता है। 
 हडको Ĥौɮयोͬगकȧ संसाधनɉ के Ǔनàनͧलͨखत उपयोग अèवीकाय[ माने जाएंगे: 
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o åयिÈतगत उपयोग के ͧलए काया[लय स ेसूचना Ĥेͪषत करना या हटाना, जो Ēाहकɉ और हडको काͧम[कɉ कȧ 

गोपनीयता और हडको बौɮͬधक संपदा का उãलंघन करता है। 

o कंÜयूटर संसाधनɉ को ख़राब करना या अÛय उपयोगकता[ओं को बाहर करके उन संसाधनɉ पर एकाͬधकार करना। 

o ͩकसी भी ͧसèटम पर उपयोगकता[ Ĥमाणीकरण या Ĥाͬधकरण को रɮद करना। 

o ǒबना लाइसɅस वाले/गैर-अनुमोǑदत/Đैक ͩकए गए सॉāटवेयर, डेटा और हाड[वेयर को èथाͪपत करना और/या 
उपयोग करना। 

o ͩकसी भी अèवीकृत हाड[वेयर को हडको नेटवक[  से जोड़ना। 

o ͩकसी भी पǐरिèथǓत मɅ हडको का कोई भी काͧम[क हडको के èवाͧम×व वाले संसाधनɉ का उपयोग करते समय 

ͩकसी भी ऐसी गǓतͪवͬध मɅ शाͧमल नहȣं होगा जो कॉपȾरेट, èथानीय, राÏय, राçĚȣय या अंतरा[çĚȣय कानूनɉ के 

तहत अवैध है। 

o कॉपीराइट, åयापार गोपनीयता, पेटɅट या अÛय बौɮͬधक संपदा, या समान कानूनɉ या ͪवǓनयमɉ ɮवारा संरͯ¢त 

ͩकसी भी åयिÈत या कंपनी के अͬधकारɉ का उãलंघन, िजसमɅ "पायरेटेड" या अÛय सॉÝटवेयर उ×पादɉ कȧ èथापना 

या ͪवतरण शाͧमल है, लेͩ कन यह इÛहȣं तक सीͧमत नहȣं है, िजÛहɅ हडको ɮवारा उपयोग के ͧलए उͬचत Ǿप स े

लाइसɅस नहȣं Ǒदया गया है। 

o कॉपीराइट सामĒी कȧ अनͬधकृत ĤǓतͧलͪप बनाना, िजसमɅ पǒğकाओ,ं पुèतकɉ या अÛय कॉपीराइट İोतɉ स े

तèवीरɉ का ͫडिजटलȣकरण और ͪवतरण, कॉपीराइट संगीत, और ͩकसी भी कॉपीराइट सॉÝटवेयर कȧ èथापना 

शाͧमल है, लेͩ कन यह इÛहȣं तक सीͧमत नहȣं है, िजसके ͧलए संगठन या अंǓतम उपयोगकता[ के पास कोई सͩĐय 

अͬधकार नहȣं है। 

o अंतरा[çĚȣय या राçĚȣय Ǔनया[त Ǔनयंğण कानूनɉ का उãलंघन करते हुए सॉāटवेयर, तकनीकȧ जानकारȣ, एिÛĐÜशन 

सॉāटवेयर या तकनीक का Ǔनया[त/आयात करना अवैध है। ͩकसी भी सǑंदÊध सामĒी के Ǔनया[त/आयात स ेपहल े

उपयुÈत Ĥबंधन स ेपरामश[ करना आवæयक है। 

o नेटवक[  या सव[र मɅ दभुा[वनापूण[ ĤोĒाम या èपाइवेयर, ĤॉÈसी बाईपास टूल आǑद का Ĥवेश (जैसे, वायरस, वàस[, 

Ěोजन हॉस[, ई-मेल बम, आǑद) जो संगठन के ͧलए कोई संभाͪवत खतरा पैदा कर सकते हɇ। 

o असुरͯ¢त इंटरनेट उपकरणɉ के उपयोग स ेजुड़े जोͨखमɉ को देखते हुए, इंटरनेट डेटा काड[, Ħॉडबɇड कनेÈशन या 

इंटरनेट कनेिÈटͪवटȣ कȧ अÛय Ĥणाͧलयɉ के उपयोग (Ĥाͬधकृत एंटरĤाइज़ इंटरनेट सेटअप के उपयोग को छोड़कर) 

को संगठन के पǐरसर मɅ और संगठन के एंटरĤाइज़ ͧसèटम पर उपयोग करने स ेĤǓतबंͬ धत ͩकया जाता है और 

इस नीǓत का उãलंघन करने वाल ेकाͧम[कɉ पर अनुशासना×मक कार[वाई कȧ जाएगी। 

o अÛय गǓतͪवͬधयाँ िजÛहɅ मानव संसाधन या समान काय[ ɮवारा अèवीकाय[ और अवैध माना जाता है। 

 यह आवæयक है ͩक हडको के आंतǐरक नेटवक[  को सĒंहȣत करने, संचाǐरत करने और/या उससे कनेÈट करने के ͧलए 

केवल हडको ɮवारा Ĥबंͬधत Ĥौɮयोͬगकȧ संसाधनɉ (जैस ेडेèकटॉप, लैपटॉप) का हȣ उपयोग ͩकया जाए। 
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 हडको नेटवक[  से कनेÈट करने के ͧलए गैर-हडको Ĥबंͬधत Ĥौɮयोͬगकȧ संसाधनɉ का उपयोग करने से पहले सूचना 

यह आवæयक है ͩक सुर¢ा सͧमǓत स ेऔपचाǐरक अनुमोदन ĤाÜत ͩकया जाए। 
 

 जहा ंअनुमोदन ĤाÜत हो चुका है, वहां हडको नेटवक[  स ेजुड़ने के ͧलए उपयोग ͩकए जाने वाले गैर-हडको Ĥबंͬधत 

Ĥौɮयोͬगकȧ संसाधन हडको कȧ Ǔनàनͧलͨखत सुर¢ा आवæयकताओं के अधीन हɇ: 
 

o वायरस और अÛय मैलवेयर 
o मोबाइल ͫडवाइस 

o वायरलेस नेटवक[  
o एकȧकृत संचार 
o संदेश और इंटरनेट का उपयोग 

 
 हडको कȧ संवेदनशील जानकारȣ को काया[लय स ेबाहर ल ेजाने स ेपहले, Ǔनàनͧलͨखत पर ͪवचार ͩकया जाएगा: 

 

o सूचना कȧ संवेदनशीलता 
o सूचना के नुकसान या Ĥकटȣकरण का संभाͪवत Ĥभाव 

o हाǓन या Ĥकटȣकरण स ेबचने के ͧलए आवæयक सावधाǓनयां 
o उपयोगकता[ओं को हडको ɮवारा Ĥबंͬधत Ĥौɮयोͬगकȧ संसाधनɉ, िजनका उपयोग हडको कȧ जानकारȣ सĒंहȣत करने 

के ͧलए ͩकया जाता है, के नुकसान कȧ सूचना तुरÛत आईटȣ ͪवभाग को देनी होगी। 
 

 संवेदनशील हडको सूचना को सुरͯ¢त करने के ͧलए एिÛĐÜशन या समक¢ सुर¢ा पɮधǓत का उपयोग तब ͩकया 
जाएगा जब: 
 

o इंटरनेट पर Ĥसाǐरत गैर-कॉपȾरेट नेटवक[  । 
o मोबाइल ͫडवाइस और हटाने योÊय मीͫडया पर संĒहȣत। 

 
 उपयोगकता[ अपने डेèकटॉप, लैपटॉप और अÛय मोबाइल उपकरणɉ को ǒबना Ǔनगरानी के छोड़न ेसे पहले उÛहɅ 

लॉक कर दɅगे। उपयोगकता[ओं को इस बात का पूरा Úयान रखना चाǑहए ͩक वे ͩकसी भी ऐसे मोबाइल उपकरण को 
ǒबना Ǔनगरानी के न छोड़Ʌ िजसमɅ संगठन का डेटा/ईमेल हो। 
 

 ǒबजलȣ कȧ खपत बचाने के ͧलए उपयोगकता[ओं को काय[Ǒदवस के अंत मɅ डेèकटॉप/लैपटॉप बंद कर देन ेचाǑहए। 
 

13.2. सूचना वगȸकरण 

13.2.1 सूचना का वगȸकरण 

सभी जानकारȣ Ǔनàनͧलͨखत सूचना वगȸकरण Įेͨणयɉ के अनुसार संरͯ¢त कȧ जाएगी: 
 साव[जǓनक: संबंͬधत ͪवभाग ɮवारा यह जानकारȣ साव[जǓनक Ǿप स ेजारȣ करने के ͧलए ͪवशेष Ǿप स े

अनुमोǑदत कȧ गई है। इस जानकारȣ के अनͬधकृत Ĥकटȣकरण स ेहडको को अपने Ēाहकɉ या अपने 
åयावसाǓयक भागीदारɉ के ͧलए कोई समèया नहȣं होनी चाǑहए।। उदाहरण: हडको के इंटरनेट वेब 
पेज पर पोèट ͩकए गए माकȶ Ǒटगं Ħोशर और सामĒी। डको कȧ जानकारȣ को साव[जǓनक Ǿप से 
Ĥकट करने के ͧलए इस लेबल का होना, जानकारȣ के èवामी कȧ ͪवͧशçट अनुमǓत, या इस 
जानकारȣ को साव[जǓनक Ǿप से ͪवतǐरत करने कȧ दȣघ[काͧलक Ĥचालन आवæयक है। 
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 आंतǐरक: यह जानकारȣ हडको के भीतर और कुछ मामलɉ मɅ हडको के åयावसाǓयक भागीदारɉ जैस ेसंबɮध 

संगठनɉ के उपयोग के ͧलए है। बाहरȣ लोगɉ को इस जानकारȣ का अनͬधकृत Ĥकटȣकरण कानूनɉ और Ǔनयमɉ 
के ͪवǽɮध हो सकता है, या हडको, उसके Ēाहकɉ या उसके åयावसाǓयक भागीदारɉ के ͧलए समèयाएँ बढ़ा 
सकता है। 

 
 गोपनीय: यह जानकारȣ Ǔनजी या अÛयथा संवेदनशील ĤकृǓत कȧ है और यह आवæयक है ͩक यह जानकारȣ 

केवल उÛहȣं लोगɉ तक सीͧमत रहे िजÛहɅ इसकȧ एÈसेसच कȧ वैध åयावसाǓयक आवæयकता है। िजन लोगɉ को 
इसकȧ पहँुच कȧ åयावसाǓयक आवæयकता नहȣं है, उनके ͧलए इस जानकारȣ का अनͬधकृत Ĥकटȣकरण कानूनɉ 
और ͪवǓनयमɉ के ͪवǽɮध हो सकता है, या हुडको, उसके Ēाहकɉ या उसके åयावसाǓयक भागीदारɉ के ͧलए 

गंभीर समèयाएँ बढ़ा सकता है। 
 

 मह×वपूण[: यह जानकारȣ अ×यंत Ǔनजी या अÛयथा संवेदनशील है और इस पर हर समय कड़ी Ǔनगरानी और 
Ǔनयंğण कȧ आवæयकता है। ǒबना åयावसाǓयक आवæयकता वाले लोगɉ को इस जानकारȣ का अनͬधकृत 

Ĥकटȣकरण कानूनɉ और Ǔनयमɉ के ͪवǽɮध हो सकता है, या हडको, उसके Ēाहकɉ या उसके åयावसाǓयक 

भागीदारɉ के ͧलए गंभीर समèयाएँ बढ़ा सकता है। 
 

 
13.2.2 सूचना का लेबͧलगं 

 
यह आवæयक है ͩक सूचना लेबͧलगं के ͧलए ĤͩĐयाओं का एक उपयुÈत सेट ͪवकͧसत ͩकया जाए और हडको 
ɮवारा अपनाई गई सूचना वगȸकरण योजना के अनुसार काया[िÛवत ͩकया जाए। सूचना èवाͧमयɉ को यह 
Ǔनधा[ǐरत करने के ͧलए सूचना वगȸकरण Įेͨणयɉ कȧ समी¢ा करनी होगी ͩक सूचना को गोपनीय बनाया जाना 
है या नहȣं। 

 
13.2.3 सूचना का Ĥबंधन 

 
 कागज़ के Ǿप मɅ सभी गोपनीय और मह×वपूण[ दèतावेज़ɉ को ताल ेमɅ बंद रखा जाएगा। इलेÈĚॉǓनक Ǿप मɅ 

ऐसी ͩकसी भी जानकारȣ को, जहा ँतक संभव हो, तकनीकȧ Ǔनयंğण ɮवारा संरͯ¢त ͩकया जाएगा। 
 मह×वपूण[ दèतावेज़ का उपयोग करने के ͧलए एÈसेस सूची दèतावेज़ èवामी को £ात होनी चाǑहए। 
 ͩकसी भी दèतावेज़ को मǑुġत या èकैन ͩकए जाने पर उसे तुरÛत ͪĤटंर या èकैनर स ेहटा Ǒदया जाएगा। 
 सभी ͧसèटम दèतावेज़ɉ को सुरͯ¢त जगह मɅ सĒंहȣत ͩकया जाएगा और अनͬधकृत एÈसेस स ेभौǓतक Ǿप 

स ेसंरͯ¢त ͩकया जाएगा। 
 ͧसèटम दèतावेज़ीकरण कȧ ͪवतरण सूची पूरȣ तरह स े'जानने कȧ आवæयकता' के आधार पर है और संबंͬधत 

सूचना पǐरसंपͪƣ èवामी ɮवारा अͬधकृत है। 
 

13.3. बैकअप मीͫडया 
 
कंपनी के मह×वपूण[ डेटा कȧ सुर¢ा और पुनĤा[िÜत सǓुनिæचत करने के ͧलए, Ǔनयͧमत डेटा बैकअप हेतु बैकअप 

मीͫडया का उपयोग ͩकया जाएगा। Ǔनàनͧलͨखत ĤͩĐयाओं का पालन ͩकया जाएगा: 
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1. बैकअप मीͫडया का चयन: कंपनी बैकअप ͩकए जा रहे डेटा के Ĥकार और माğा के आधार पर ͪवæवसनीय और 

सुरͯ¢त बैकअप मीͫडया का उपयोग करेगी, िजसमɅ बाéय हाड[ Ĝाइव, Èलाउड èटोरेज और अÛय उपयुÈत 

तरȣके शाͧमल हɉगे। 
2. बैकअप शɬेयूल: डेटा बैकअप एक Ǔनयͧमत शेɬयूल (जैस,े दैǓनक, साÜताǑहक) पर ͩकया जाएगा, जैसा ͩक 

åयावसाǓयक आवæयकताओं और डेटा कȧ गंभीरता ɮवारा Ǔनधा[ǐरत ͩकया जाएगा। 
3. डेटा एिÛĐÜशन और सुर¢ा: डेटा कȧ गोपनीयता और अनͬधकृत एÈसेस से सुर¢ा सǓुनिæचत करने के ͧलए 

सभी बैकअप मीͫडया को एिÛĐÜट ͩकया जाएगा। बैकअप डेटा को, जहा ँभी लागू हो, ऑन-साइट और ऑफ-

साइट दोनɉ जगह सुरͯ¢त Ǿप स ेसĒंहȣत ͩकया जाएगा। 
4. परȣ¢ण और स×यापन: बैकअप कȧ अखंडता और Ĥभावशीलता सǓुनिæचत करने के ͧलए बैकअप ͧसèटम और 

डेटा पुनèथा[पना ĤͩĐयाओं का Ǔनयͧमत परȣ¢ण ͩकया जाएगा। 
5. अवधारण और Ǔनपटान: बैकअप डेटा को कंपनी कȧ अवधारण नीǓतयɉ के अनुसार बनाए रखा जाएगा, और 

अनͬधकृत एÈसेस को रोकने के ͧलए पुरान ेया अनावæयक बैकअप को सुरͯ¢त Ǿप स ेनçट कर Ǒदया जाएगा। 
6. िजàमेदारȣ: नाͧमत काͧम[क बैकअप ĤͩĐया कȧ देखरेख, समय पर Ǔनçपादन सǓुनिæचत करने और बैकअप 

मीͫडया के साथ उ×पÛन होने वालȣ ͩकसी भी समèया का समाधान करने के ͧलए िजàमेदार हɉगे। 
7. यह बैकअप मीͫडया काया[Ûवयन डेटा हाǓन के जोͨखम को कम करने और आपात िèथǓत मɅ åयावसाǓयक 

Ǔनरंतरता सǓुनिæचत करने के ͧलए ͫडज़ाइन ͩकया गया है। सǓुनिæचत करɅ ͩक ईआरपी बैकअप कȧ ĤǓतया ँ
अिÊनरोधी अलमारȣ/Ǔतजोरȣ मɅ भौǓतक Ǿप स ेरखी गई हɉ। 

 
13.4. मीͫडया हɇडͧलगं 

13.4.1 ǐरमूवेबल मीͫडया का Ĥबंधन 

हडको ǐरमूवेबल मीͫडया को संबंͬधत ͪवभाग के Ĥमुख कȧ èपçट अनुमǓत के ǒबना ऐसे कंÜयूटरɉ स ेनहȣं 
जोड़ा जाएगा जो संगठन के èवाͧम×व मɅ नहȣं हɇ या पɪटे पर नहȣं हɇ। 
गोपनीय और मह×वपूण[ डेटा जो ͩक यूएसबी ͫडवाइस, पोटȶबल हाड[ Ĝाइव, चंुबकȧय टेप जैसे हटान ेयोÊय 

मीͫडया पर सĒंहȣत है, उस ेहडको ɮवारा अनुमोǑदत एिÛĐÜशन Ĥौɮयोͬगͩकयɉ का उपयोग करके एिÛĐÜट 

ͩकया जाएगा। 
अनुमत अपवाद ĤͩĐयाओं के तहत, मामले-दर-मामला आधार पर इस नीǓत के अपवादɉ का अनुरोध 

ͩकया जा सकता है। इस नीǓत का उãलंघन करने वाले ͩकसी भी कम[चारȣ पर अनुशासना×मक कार[वाई 
कȧ जा सकती है। 
 

हडको हटाने योÊय मीͫडया (जैसे यूएसबी, बाहरȣ हाड[ ͫ डèक, आǑद) और इलÈेĚॉǓनक उपकरणɉ (जैस ेलैपटॉप, 

मोबाइल ͫडवाइस, आǑद) के ĤǓतबंध और सुरͯ¢त उपयोग के ͧलए नीǓत को पǐरभाͪषत और काया[िÛवत 

करेगा। 
 

13.4.2 मीͫडया का Ǔनराकरण 

मह×वपूण[ और गोपनीय जानकारȣ के साथ-साथ लाइसɅस ĤाÜत सॉÝटवेयर का Ǔनराकरण या पुनः उपयोग स े

पहल ेकंÜयूटर उपकरण और हटाने योÊय मीͫडया स ेहटा Ǒदया जाएगा। 
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जब तक यह पुिçट न कर लȣ जाए ͩक डेटा हडको ɮवारा पǐरभाͪषत अवधारण अवͬध के अंत तक पहंुच 
गया है और कोई अǓतǐरÈत अवधारण अवͬध (जैसे मुकदमेबाजी रोक या संर¢ण नोǑटस) नहȣं है। तब तक 
डेटा का Ǔनपटान या ͪवनाश Ǔनͪषɮध है । 
Ǔनपटान के सुरͯ¢त तरȣके, जसै ेपɉछना, डीगॉͧसगं या भौǓतक ͪवनाश, èवीकाय[ हɇ िजसकȧ Ǔनàनͧलͨखत 
ĤͩĐयाएँ हɇ: 

 हाड[ ͫडèक: ऊपर उãलेͨ खत ¢मता वाले उपकरणɉ का उपयोग करके डेटा को अͬधलेͨ खत 
ͩकया जाना है। 

 टेप: नçट करɅ - ͪवघǑटत करɅ, चूरा करɅ, या टुकड़े-टुकड़े करɅ। 
 सीडी-आरओएम: नçट करɅ - ͪवघǑटत करɅ, चूरा करɅ, या टुकड़े-टुकड़े करɅ। 
 यूएसबी Ĝाईवर: नçट करɅ - ͪवघǑटत करɅ, चूरा करɅ, या टुकड़े-टुकड़े करɅ। 
 सभी गैर-पुनलȶखन योÊय भंडारण माÚयम (अथा[त, एक बार ͧलखɅ, ͧलखने के बाद केवल 

पढ़Ʌ): नçट करɅ - ͪवघǑटत करɅ, चूरा करɅ, या टुकड़े-टुकड़े करɅ। 
 

13.4.3 भौǓतक मीͫडया èथानांतरण 
गोपनीय और मह×वपूण[ डेटा, जो हटाने योÊय मीͫडया (जैसे टेप, यूएसबी, आǑद) पर भेजा जाता है, 
हडको ɮवारा अनुमोǑदत एिÛĐÜशन ͪवͬधयɉ का उपयोग करके एिÛĐÜट ͩकया जाएगा। जहाँ एिÛĐÜशन 
तकनीकȧ Ǿप से संभव नहȣं है, वहाँ यह सुǓनिæचत ͩकया जाएगा ͩक ऐस ेमीͫडया को हडको के अͬधकृत 
काͧम[क ɮवारा åयिÈतगत Ǿप से/सुरͯ¢त तरȣके स ेल ेजाया जाए। पǐरवहन èथल पर पǐरवहन का 
ǐरकॉड[ रखा जाना चाǑहए। 

 
 एÈसेस Ǔनयंğण 

 
 सूचना पǐरसंपͪƣयɉ तक एÈसेस केवल तभी दȣ जाएगी जब कोई वैध åयावसाǓयक आवæयकता हो। 

हडको के पास Ĥलेͨ खत मानक और ĤͩĐयाएँ हɉगी, िजÛहɅ आईटȣएससी ɮवारा अनुमोǑदत ͩकया जाएगा 
और सूचना Ĥणालȣ तक आवæयकता-आधाǐरत एÈसेस के Ĥबंधन के ͧलए अɮयतन रखा जाएगा। 

 अÍछे ͧसèटम एÈसेस अͬधकार वाले काͧम[कɉ कȧ बारȣकȧ से Ǔनगरानी तथा उनकȧ सभी ͧसèटम 
गǓतͪवͬधयɉ को लॉग करने एवं समय-समय पर उनकȧ समी¢ा कȧ जाएगी। 

 हडको को ͪवशेषाͬधकार ĤाÜत उपयोगकता[ओं के ͧलए बहु-कारक Ĥमाणीकरण अपनाना होगा 
i) मह×वपूण[ सूचना Ĥणाͧलयाँ 
ii) मह×वपूण[ गǓतͪवͬधयɉ के ͧलए, हडको के जोͨखम मूãयांकन के आधार पर। 

 
 अनͬधकृत ताͩक[ क एÈसेस के ͪवǽɮध सूचना पǐरसंपͪƣयɉ कȧ सुर¢ा के ͧलए जोͨखम के अनुसार 

सभी हडको आईटȣ ͧसèटम के ͧलए एÈसेस Ǔनयंğण आवæयक है। 
 

14.1. एÈसेस कंĚोल कȧ åयावसाǓयक आवæयकता 
14.1.1 एÈसेस Ǔनयंğण का Ĥबंधन 

 Ĥबंधक अपने पय[वे¢ण के अंतग[त उपयोगकता[ओं के एÈसेस अͬधकारɉ के ͧलए जवाबदेह 
हɉगे। 
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 उपयोगकता[ओं को ͩकसी ͪवशेष भूͧ मका या काय[ के ͧलए आवæयक Ûयूनतम ͪवशेषाͬधकार 

Ĥदान ͩकए जाएंगे। 
 ͪवशेष ͪवशेषाͬधकार खातɉ के ͧलए अǓतǐरÈत ĤǓतबंध लागू ͩकए जाएंगे। 
 सभी एÈसेस कȧ आवͬधक आधार पर समी¢ा कȧ जाएगी और उͬचत कार[वाई कȧ जाएगी। 
 उपयोगकता[ओं को दरूèथ Ǿप से कनेÈट करने कȧ अनुमǓत देते समय अǓतǐरÈत Ĥमाणीकरण 

ͪवͬधयɉ (जैसे दो कारक Ĥमाणीकरण) का उपयोग ͩकया जाएगा। 
 ऑपरेǑटगं ͧसèटम तक एÈसेस को सुरͯ¢त लॉगऑन ĤͩĐया ɮवारा Ǔनयंǒğत ͩकया जाएगा। 
 ऐसे उपयोͬगता काय[Đमɉ का उपयोग, जो ͧसèटम और अनुĤयोग Ǔनयंğणɉ को ओवरराइड 

करने मɅ स¢म हो सकते हɇ, ĤǓतबंͬ धत और कड़े Ǔनयंğण मɅ रखा जाएगा। 
 उÍच जोͨखम वाले अनुĤयोगɉ के ͧलए अǓतǐरÈत सुर¢ा Ĥदान करने हेतु कनेÈशन के समय 

पर ĤǓतबंध का उपयोग ͩकया जाएगा। 
 ǓनिçĐय सğɉ को ǓनिçĐयता कȧ एक Ǔनधा[ǐरत अवͬध के बाद समाÜत कर Ǒदया जाएगा। 

 
14.1.2 नेटवक[  और नेटवक[  सेवाओं तक एÈसेस 

 हडको कȧ मह×वपूण[ आईटȣ पǐरसंपͪƣयɉ और उÍच जोͨखम (इंटरनेट से संबंͬधत) से Ĥभाͪवत 
पǐरसंपͪƣयɉ को अलग करने के ͧलए कंÜयूटर नेटवक[  को अलग ͩकया जाएगा। 

 संवेदनशील ͧसèटमɉ को समͪप[त (पथृक) कंÜयǑूटगं वातावरण होगा। 
 कोई भी Įेणी/वेबसाइट जो सुर¢ा जोͨखम उ×पÛन करती है, उसे उͬचत जांच के बाद èपçट 

Ǿप से Þलॉक कर Ǒदया जाएगा। 
 गैर-åयावसाǓयक संबंͬधत वेबसाइट जैसे पोनȾĒाफȧ, आतंकवाद, हैͩकंग और धाͧम[क उƣेजक 

साइटɉ आǑद तक एÈसेस ĤǓतबंͬ धत होगी। 
 

14.1.3    एडवाèंड वाèतͪवक खतरा र¢ा और Ĥबंधन 
सàपूण[ भारत मɅ हडको के नेटवक[  और ͪवदेशी काया[लयɉ के ͧलए खतरे के पǐर͸æय कȧ 
वाèतͪवक समय Ǔनगरानी के माÚयम से सूचना कȧ सुर¢ा सǓुनिæचत करना। 

• हडको उɮयम मɅ कई ǒबदंओुं पर दभुा[वनापूण[ कोड कȧ èथापना, Ĥसार और Ǔनçपादन के ͪवǽɮध 
एक मजबूत सुर¢ा तंğ का Ǔनमा[ण करेगा। 

• हडको सभी Įेͨणयɉ के उपकरणɉ (एंडपॉइंट जैसे पीसी/लैपटॉप/मोबाइल ͫडवाइस आǑद), सव[र 
(ऑपरेǑटगं ͧसèटम, डेटाबेस, एिÜलकेशन आǑद), वबे/इंटरनेट गेटवे, ईमेल-गेटवे, वायरलेस 
नेटवक[ , एसएमएस सव[र आǑद के ͧलए åयवहार पहचान Ĥणाͧलयɉ सǑहत एंटȣ-मैलवयेर, 
एंटȣवायरस सुर¢ा को लागू करेगा, िजसमɅ कɅ ġȣकृत Ĥबंधन और Ǔनगरानी के ͧलए उपकरण और 
ĤͩĐयाएं शाͧमल हɇ। 

• åयावसाǓयक संचालन के ͧलए आवæयक अͬधकृत वेबसाइटɉ कȧ एक æवेतसूची पǐरभाͪषत और 
अनुरͯ¢त कȧ जाएगी। 
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 वेब/इंटरनेट गेटवे से गुजरने वाले सुरͯ¢त (HTTPS, आǑद) Ěैͩफक सǑहत नेटवक[  पैकेटɉ को 

गहन èकैन करने कȧ ¢मता के साथ वेब गेटव ेको सुरͯ¢त करने के ͧ लए फोस[ पॉइंट एिÜलकेशन 
को लागू ͩकया जाएगा। 

 

14.2. उपयोगकता[ एÈसेस Ĥबंधन 
14.2.1 उपयोगकता[ पंजीकरण और ͪवपंजीकरण 

हडको के सभी आईटȣ ͧसèटम तक एÈसेस Ĥदान करने और रɮद करने के ͧलए एक औपचाǐरक 
Ĥलेͨ खत ĤͩĐया लागू कȧ जाएगी। 
सभी उपयोगकता[ नाम ͪवͧशçट Ǿप स ेपहचान योÊय होने चाǑहए तथा अèवीकृत करने के ͧसɮधांतɉ 
का पालन ͩकया जाना चाǑहए। 
èवीकृत अनुरोध ĤाÜत होने पर सǓुनिæचत करɅ ͩक ǓनǑद[çट समय-सीमा के भीतर उपयोगकता[ 
आईडी को रɮद  का काम पूरा हो जाए। 

 

14.2.2 उपयोगकता[ एÈसेस Ĥावधान 
सभी उपयोगकता[ के एÈसेस अनुरोधɉ को उपयोगकता[ के ǐरपोǑटɍग Ĥबंधक ɮवारा अͬधकृत ͩकया जाएगा। 
ͩकसी उपयोगकता[ को दȣ जाने वालȣ एÈसेस का èतर, या उसे सɋपी जाने वालȣ भूͧ मका Ĥोफ़ाइल, 
ǒबज़नस ͧसèटम ओनर या उनके अनुमोǑदत ĤǓतǓनͬधयɉ/पǐरयोजना Ĥबंधक/ǐरपोǑटɍग Ĥबंधकɉ ɮवारा 
अनुमोǑदत कȧ जाएगी। 
यह अनुमोदक कȧ िजàमेदारȣ है ͩक वह समुͬचत जांच-पड़ताल के बाद यह सुǓनिæचत करे ͩक åयिÈत 
को अनुरोͬधत एÈसेस के èतर के ͧलए वैध åयावसाǓयक आवæयकता है। 

 

14.2.3 ͪवशेषाͬधकार एÈसेस अͬधकारɉ का Ĥबंधन 
सूचना Ĥणाͧलयɉ पर ͪवशेषाͬधकार ĤाÜत उपयोगकता[ खातɉ/आईडी का Ǔनमा[ण और आवंटन अͬधकृत 
ͩकया जाएगा। ĤͩĐया मɅ Ǔनàनͧलͨखत सुǓनिæचत ͩकया जाएगा: 
 Ĥ×येक ͧसèटम (जैसे ऑपरेǑटगं ͧसèटम, डेटाबेस और एिÜलकेशन) से जुड़े ͪवशेषाͬधकार और 

उनके संबंͬ धत उपयोगकता[ओं कȧ पहचान कȧ जाती है। 
 ͪवशेषाͬधकार एÈसेस के ͧलए Ĥाͬधकरण ĤͩĐया का कड़ाई से पालन करते हुए ͪवशेषाͬधकार 

åयिÈतयɉ को 'आवæयकता' के आधार पर आवंǑटत ͩकए जाते हɇ । 
 सूचना Ĥणालȣ पर उपयोग ͩकए जाने वाले सभी ͪवशेषाͬधकार खातɉ का ǐरकॉड[ रखना; 

ͪवशेषाͬधकार ĤाÜत खातɉ मɅ ͩकए गए पǐरवत[नɉ को ǐरकॉड[ ͩकया जाता है। 
 

14.2.4 गुÜत Ĥमाणीकरण जानकारȣ का Ĥबंधन 
 

 अèथायी पासवड[ केवल उपयोगकता[ कȧ पहचान कȧ पुिçट के बाद हȣ Ĥदान ͩकया जाएगा और 
यह उपयोगकता[ को पहलȣ बार उपयोग करने पर पासवड[ बदलने के ͧलए संकेत देगा। 

 या सॉāटवेयर लगान ेके बाद ͫडफ़ॉãट ͪवĐेता पासवड[ मɅ पǐरवत[न करना आवæयक है। ऐस े
पǐरवǓत[त पासवड[ केवल ͪवशेषाͬधकार ĤाÜत उपयोगकता[ओं को हȣ आवæयकता पड़ने पर £ात 
हɉगे। 
 

14.2.5 उपयोगकता[ एÈसेस अͬधकारɉ कȧ समी¢ा 
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मह×वपूण[ या गोपनीय डेटा तक एÈसेस वाले खातɉ कȧ, एक Ĥलेͨ खत åयावसाǓयक ĤͩĐया का 
उपयोग करते हुए, अध[-वाͪष[क समी¢ा कȧ जाएगी। समी¢ा ĤͩĐया यह स×याͪपत करेगी ͩक हडको 
छोड़ने वाले कम[चाǐरयɉ के पास अब सͩĐय खाते नहȣं हɇ, और भूͧमकाएँ बदलने पर उन अनावæयक 
अͬधकारɉ को हटा Ǒदया गया है, यह सुǓनिæचत करने के ͧलए एक सतत ĤͩĐया लागू है। 
 

14.2.6 एÈसेस अͬधकारɉ को रɮद या समायोिजत करना 
सभी काͧम[कɉ और बाéय प¢ उपयोगकता[ओं के सूचना और सूचना Ĥसèंकरण सुͪवधाओं तक 
एÈसेस के अͬधकार उनके रोजगार, अनुबंध या समझौते कȧ समािÜत पर हटा Ǒदए जाएंगे, या 
पǐरवत[न होने पर समायोिजत कर Ǒदए जाएंगे। 
 

14.3. उपयोगकता[ कȧ िज़àमेदाǐरयाँ 
14.3.1 गुÜत Ĥमाणीकरण जानकारȣ का उपयोग 
यह आवæयक है ͩक: 

 पासवड[ को ͧलखकर या èपçट पçृठ मɅ संĒहȣत नहȣं ͩकया जाना चाǑहए। 
 उपयोगकता[ यह सǓुनिæचत करɅगे ͩक पासवड[ गोपनीय रखे जाएं तथा उÛहɅ आईटȣ हेãप डेèक 

सǑहत ͩकसी के साथ साझा या Ĥकट नहȣं ͩकया जाए। 
 यǑद उपयोगकता[ को अèथायी पासवड[ Ĥदान ͩकया गया है, तो यह आवæयक है ͩक अगलȣ 

बार लॉगऑन करने पर उसे तुरÛत बदल Ǒदया जाए। 
 

14.4. ͧसèटम और एिÜलकेशन एÈसेस Ǔनयंğण 
14.4.1 सूचना एÈसेस ĤǓतबंध 

इस नीǓत और सहायक ĤͩĐयाओं के अनुसार सूचना और अनुĤयोग Ĥणालȣ कायɟ तक एÈसेस 
ĤǓतबंͬ धत कȧ जाएगी। 

14.4.2 सुरͯ¢त लॉग-ऑन ĤͩĐया 
ͧसèटम और अनĤुयोगɉ तक एÈसेस को सुरͯ¢त लॉग-ऑन ĤͩĐया ɮवारा Ǔनयंǒğत ͩकया जाएगा। 
 

14.4.3 पासवड[ Ĥबंधन Ĥणालȣ 
उपयोगकता[ पासवड[ का आवंटन Ǔनàनͧलͨखत Ǔनयंğणɉ को लागू करके Ǔनयंǒğत ͩकया जाएगा: 

 उपयोगकता[ आईडी यूǓनक तथा खाते के ͧलए िजàमेदार हडको ओनर तक पहंुच योÊय होगी। 
 पासवड[ कȧ समािÜत Ǔतͬथ 90 Ǒदन Ǔनधा[ǐरत करɅ तथा पुनः उपयोग को रोकने के ͧलए कम 

से कम तीन ͪपछले पासवड[ का इǓतहास बनाए रखɅ। 
 अãफ़ाÛयूमेǐरक वणɟ सǑहत पासवड[ कȧ जǑटलता लागू कȧ जाएगी। 
 पासवड[ कȧ लंबाई Ûयूनतम आठ (8) अ¢रɉ कȧ होनी चाǑहए। 
 पासवड[ को Ěांसͧमशन और èटोरेज मɅ एिÛĐÜट या हैश ͩकया जाएगा (अèथायी पासवड[ को 

छोड़कर)। 
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 अͬधकतम पांच (5) असफल लॉͬगन Ĥयासɉ के बाद खाता लॉकआउट लागू ͩकया जाएगा। 
 सभी सामाÛय उपयोगकता[ खाते हडको के ओनर  तक पहंुचने योÊय हɉगे, जो खाते के ͧलए 

िजàमेदार है। ͫडफ़ॉãट सॉāटवयेर और हाड[वेयर खातɉ को या तो अ¢म करके या ͩकसी ͪवͧशçट 
åयिÈत तक पहँुचने योÊय ऑͫडट Ěेल बनाए रखकर ĤǓतबंͬ धत ͩकया जाएगा। 
 

14.4.4 डेटाबेस पासवड[ Ĥबंधन आवæयकताएँ 
 संगठन के आंतǐरक डेटाबेस कȧ सुर¢ा बनाए रखने के ͧलए, यह आवæयक है ͩक सॉāटवेयर 

ĤोĒामɉ ɮवारा एÈसेस केवल ĐेडɅͧशयãस के साथ Ĥमाणीकरण के बाद हȣ Ĥदान कȧ जाए। 
इस Ĥमाणीकरण के ͧलए उपयोग ͩकए जाने वाले ĐेडɅͧशयãस को ĤोĒाम के İोत कोड के 
मÉुय, Ǔनçपादन Ǔनकाय मɅ èपçट पçृठ मɅ मौजूद होना आवæयक नहȣं है। 

 डेटाबेस उपयोगकता[ नाम और पासवड[ ĤोĒाम के कोड के Ǔनçपादन भाग स ेअलग एक फ़ाइल 
मɅ संĒहȣत ͩकए जाएँगे। यह फ़ाइल पठनीय नहȣं होनी चाǑहए। 

 डेटाबेस ĐेडɅͧशयãस डेटाबेस सव[र पर िèथत हो सकते हɇ। इस िèथǓत मɅ, ĐेडɅͧशयãस कȧ 
पहचान करने वाला एक हैश नंबर ĤोĒाम के कोड के Ǔनçपादन Ǔनकाय मɅ सĒंहȣत ͩकया 
जाएगा। 

 डेटाबेस ĐेडɅͧशयãस को एक Ĥमाणीकरण सव[र (अथा[त, एक एंटाइटेलमɅट Ǔनदȶͧशका) के भाग 
के Ǿप मɅ संĒहȣत ͩकया जा सकता है, जैसे ͩक उपयोगकता[ Ĥमाणीकरण के ͧलए उपयोग 
ͩकया जाने वाला LDAP सव[र। डेटाबेस Ĥमाणीकरण, Ĥमाणीकरण सव[र पर उपयोगकता[ 
Ĥमाणीकरण ĤͩĐया के भाग के Ǿप मɅ, ͩकसी ĤोĒाम कȧ ओर से हो सकता है। इस िèथǓत 
मɅ, डेटाबेस ĐेडɅͧशयãस के ĤोĒामेǑटक उपयोग कȧ कोई आवæयकता नहȣं है। 

 डेटाबेस एÈसेस के ͧलए उपयोग ͩकए जाने वाल ेपासवड[ या पास वाÈयांश पासवड[ नीǓत का 
पालन करɅगे। 

 ͩकसी एकल åयावसाǓयक काय[ को काया[िÛवत करने वाले Ĥ×येक ĤोĒाम या ĤोĒामɉ के Ĥ×येक 
सĒंह के ͧलए ͪवͧशçट डेटाबसे ĐेडɅͧशयãस होने चाǑहए। ĤोĒामɉ के बीच ĐेडɅͧशयãस को 
साझा करने कȧ अनुमǓत नहȣं है। 

 ĤोĒामɉ ɮवारा उपयोग ͩकए जाने वाले डेटाबेस पासवड[, पासवड[ ǑदशाǓनदȶशɉ ɮवारा पǐरभाͪषत 
ͧसèटम-èतरȣय पासवड[ हɉगे। 

 डेवलपर समूहɉ के पास यह सुǓनिæचत करने के ͧलए एक ĤͩĐया होगी ͩक डेटाबेस पासवड[ 
को पासवड[ ǑदशाǓनदȶशɉ के अनुसार Ǔनयंǒğत और पǐरवǓत[त ͩकया जाए। 

 इस ĤͩĐया मɅ डेटाबेस पासवड[ के £ान को आवæयकता के आधार पर सीͧमत करने कȧ ͪवͬध 
शाͧमल होगी। 

14.4.5 ͪवशेषाͬधकार उपयोͬगता काय[Đम का उपयोग 
 ऐसे मह×वपूण[ उपयोͬगता काय[Đम, जो ͧसèटम और अनुĤयोग Ǔनयंğणɉ को ओवरराइड करने 

मɅ स¢म हो सकते हɇ, ĤǓतबंͬ धत और कड़े Ǔनयंğण मɅ रखा जाएगा। 
 Ħाउज़र मɅ LAN सǑेटगं ͪवकãपɉ सǑहत सभी अनावæयक उपयोͬगता ĤोĒाम हटा Ǒदए जाएगंे 

या अ¢म कर Ǒदए जाएंगे। 
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14.4.6 ĤोĒाम İोत कोड तक एÈसेस Ǔनयंğण 

 काय[Đम İोत कोड तक एÈसेस ĤǓतबंͬ धत होगी और उसका उͬचत दèतावेजीकरण ͩकया 
जाएगा। 

 ĤोĒाम İोत कोड और ĤोĒाम İोत लाइĦेरȣज़ को èथाͪपत ĤͩĐयाओं के अनुसार Ĥबंͬधत 
ͩकया जाएगा। 

 ऑͫडट लॉग का रखरखाव, Ǔनगरानी और ͪवæलेषण 
सुर¢ा घटनाओं का पता लगाने के ͧलए लॉͬगगं, Ǔनगरानी और ǐरपोǑटɍग ¢मताओं को ͩĐयािÛवत ͩकया जाएगा। 

 लॉग जनरेशन-हडको लॉग İोत कȧ पहचान करेगा, लॉग उ×पÛन करने वाले सभी ͧसèटम, एिÜलकेशन और 
ͫडवाइस का Ǔनधा[रण करेगा। 

 लॉग सामĒी: सुǓनिæचत करɅ ͩक लॉग मɅ Ĥासंͬगक जानकारȣ जैसे टाइमèटैàप, ईवɅट Ĥकार, उपयोगकता[ 
गǓतͪवͬधयाँ, İोत और गंतåय आईपी, पते आǑद शाͧमल हɉ। 

 लॉग ĤाǾप: आसान ͪवæलेषण कȧ सुͪवधा के ͧलए ͪवͧभÛन İोतɉ मɅ लॉग ĤाǾपɉ को मानकȧकृत करɅ। 
 कɅ ġȣकृत लॉग संĒहण: हडको ͪवͧभÛन İोतɉ से लॉग को एक कɅ ġȣकृत लॉग Ĥबंधन Ĥणालȣ या सुर¢ा सूचना 

और घटना Ĥबंधन (एसआईईएम) Ĥणालȣ मɅ एकǒğत करेगा। 
 सुरͯ¢त Ěांसͧमशन: हुडको यह सुǓनिæचत करेगा ͩक लॉÊस को एिÛĐÜशन का उपयोग करके सुरͯ¢त Ǿप से 

Ĥेͪषत ͩकया जाए ताͩक अवरोधन और छेड़छाड़ से बचा जा सके। 
 ĤǓतधारण नीǓत: हडको एक लॉग ĤǓतधारण नीǓत को पǐरभाͪषत और काया[िÛवत करेगा, िजसमɅ आमतौर 

पर कम से कम छह महȣने के ͧलए या Ǔनयामक आवæयकताओं के अनुसार लॉग को बनाए रखा जाएगा। 
 रखरखाव सुर¢ा: अनͬधकृत एÈसेस, संशोधन या ͪवलोपन को रोकने के ͧलए लॉग को एÈसेस Ǔनयंğण के 

साथ सुरͯ¢त वातावरण मɅ संĒहȣत करɅ। 
 अǓतरेक: हडको यह सǓुनिæचत करेगा ͩक डेटा हाǓन से बचाने के ͧलए लॉÊस को अǓतरेक Ǿप से सĒंहȣत 

ͩकया जाए। 
 वाèतͪवक समय Ǔनगरानी: हडको संǑदÊध गǓतͪवͬधयɉ और सुर¢ा चĐ का तुरंत पता लगाने के ͧलए लॉग 

कȧ वाèतͪवक समय Ǔनगरानी लागू करेगा। 
 èवचाͧलत ͪवæलेषण: हडको पैटन[, ͪवसंगǓतयɉ और समझौता के £ात संकेतकɉ (आईओसी) के ͧलए लॉग का 

ͪवæलेषण करने के ͧलए èवचाͧलत उपकरणɉ और िèĐÜट का उपयोग करेगा। 
 मैनुअल समी¢ा: हडको ͩकसी भी छूटȣ हुई ͪवसंगǓत या घटना कȧ पहचान करने के ͧलए लॉग कȧ Ǔनयͧमत 

मैनुअल समी¢ा करेगा। 
 लॉग को गंभीरता और जोͨखम मूãयांकन के आधार पर हडको के कɅ ġȣकृत सुर¢ा पǐरचालन कɅ ġ (एसओसी) 

के साथ एकȧकृत ͩकया जाना चाǑहए। 
 हडको एक åयविèथत तरȣके स ेऑͫडट लॉग का Ĥबंधन और ͪवæलेषण करने के ͧलए एक कɅ ġȣकृत एिÜलकेशन 

का उपयोग करेगा ताͩक ͩकसी हमले का पता लगाया जा सके, उसे समझा जा सके या उससे उबरा जा 
सके। 

 ऑͫडट Ěेãस 
Ĥ×येक आईटȣ एिÜलकेशन, जो मह×वपूण[ या संवेदनशील जानकारȣ तक पहँुच सकता है या उस पर Ĥभाव डाल सकता 
है, मɅ आवæयक ऑͫडट और ͧसèटम लॉͬगगं ¢मताएँ शाͧमल होनी चाǑहए, िजससे åयापक ऑͫडट Ěेãस का Ĥावधान 
सǓुनिæचत हो सके। ये ऑͫडट Ěेãस Ǔनयामक और कानूनी आदेशɉ के अलावा हडको कȧ åयावसाǓयक आवæयकताओं 
को भी पूरा करने चाǑहए। 
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ऑͫडट Ěेãस मɅ पया[Üत ͪववरण होना चाǑहए ताͩक वे ऑͫडट ĤͩĐयाओं का समथ[न कर सकɅ , आवæयकता पड़ने पर 
फोरɅͧसक साêय के Ǿप मɅ काम कर सकɅ , और ͪववाद समाधान मɅ सहायता कर सकɅ , िजसमɅ गैर-अèवीकृǓत सǓुनिæचत 
करना भी शाͧमल है। हडको ͩकसी भी अनͬधकृत गǓतͪवͬध कȧ पहचान करने और उसका समाधान करने के ͧलए 
ऑͫडट Ěेãस और ͧसèटम लॉÊस कȧ Ǔनयͧमत Ǔनगरानी हेतु एक Ĥणालȣ èथाͪपत करेगा। 

 
 ͩĐÜटोĒाफȧ 
17.1 ͩĐÜटोĒाफȧ Ǔनयंğण 

17.1.1 ͩĐÜटोĒाͩफ़क Ǔनयंğणɉ के उपयोग पर नीǓत 
 Ěांसͧमशन चैनलɉ, डेटा Ĥोसेͧसगं और Ĥमाणीकरण उɮदेæयɉ मɅ ĤयÈुत कंुजी लंबाई, एãगोǐरदम, ͧसफर 

सूट और लागू Ĥोटोकॉल मज़बूत होने चाǑहए। हडको अंतरराçĚȣय èतर पर èवीकृत और Ĥकाͧशत 
मानकɉ को अपनाएँगे जो अĤचͧलत/असुरͯ¢त/भेɮय न हɉ और ऐसे Ǔनयंğणɉ को लागू करने मɅ शाͧमल 
ͪवÛयास मौजूदा कानूनɉ और Ǔनयामक Ǔनदȶशɉ के अनǾुप होने चाǑहए। 

 हडको, पारगमन या संĒहȣत सूचना के मह×व को समझता है इसͧलए, जहाँ भी संभव और उपयुÈत 
हो, ͩĐÜटोĒाͩफ़क कंुिजयɉ और Ĥमाणपğ Ĥबंधन के माÚयम से इसे सुरͯ¢त रखने का Ĥयास करता 
है। सुर¢ा का èतर सूचना कȧ संवेदनशीलता और उपयोग कȧ आवृͪ ƣ के साथ-साथ उस वातावरण के 
अनुǾप होना चाǑहए जहाँ वह रहती/उपयोग कȧ जाती है। 

 कंुजी संर¢कɉ को अवगत करावाया जाएगा, और उÛहɅ कंुिजयɉ कȧ सुर¢ा के Ĥबंधन मɅ अपने दाǓय×वɉ 
को औपचाǐरक Ǿप से èवीकार करना होगा। 

17.2 कंुजी Ĥबंधन 
कंुजी Ǔनमा[ण, èवाͧम×व, ͪवतरण, अͧभलेखीकरण, रखरखाव और Ǔनरसन के ͧलए यह आवæयक है ͩक 
एिÛĐÜशन कंुजी Ĥबंधन ǑदशाǓनदȶशɉ को पǐरभाͪषत, जारȣ और पालन ͩकया जाए ताͩक कंुिजयɉ कȧ संपूण[ 
जीवन-चĐ मɅ सुर¢ा सुǓनिæचत कȧ जा सके। ĤͩĐया दèतावेज़ɉ मɅ कंुजी Ĥबंधन से संबंͬधत Ǔनàनͧलͨखत 
पहलुओं पर Úयान Ǒदया जाएगा, िजनमɅ शाͧमल हɇ: 
 

 कंुजी Ǔनमा[ण; 
 कंुजी ͪवतरण; 
 कंुजी रख रखाव; 
 कंुजी पǐरवत[न; 
 कंुजी ͪवनाश; 
 दोहरे Ǔनयंğण के ͧलए Ĥमुख संर¢क और आवæयकताएं; 
 कंुिजयɉ के अनͬधकृत ĤǓतèथापन कȧ रोकथाम; 
 £ात या संǑदÊध समझौता कȧ कंुिजयɉ का ĤǓतèथापन; 
 Ǔनधा[ǐरत ͩĐÜटो अवͬध के अंत मɅ ͩĐÜटोĒाͩफक कंुजी मɅ पǐरवत[न। 

 

यह आवæयक है ͩक ͩĐÜटोĒाͩफक कंुिजयɉ को अनͬधकृत संशोधन, ĤǓतèथापन, अनपेͯ¢त ͪवनाश और हाǓन से 
सुरͯ¢त रखा जाए। 
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समͧमत ͩĐÜटोĒाͩफक एãगोǐरदम से जुड़ी गुÜत कंुिजयɉ और असमͧमत ͩĐÜटो Ĥणाͧलयɉ से जुड़ी Ǔनजी कंुिजयɉ 
को अनͬधकृत Ĥकटȣकरण से सुरͯ¢त रखा जाएगा। 
 

18 मेकर चैकर 
 

 सूचना Ĥणालȣ मɅ सभी हडको काͧम[कɉ के ͧलए मेकर चेकर ͧसɮधांत लागू ͩकया जाएगा। 
 हडको एक उपयुÈत Ǔनमा[ता जांच Ĥणालȣ èथाͪपत करेगा ताͩक यह सुǓनिæचत ͩकया जा सके ͩक संबंͬधत 

Ĥèतुतीकरण सहȣ और ğुǑट रǑहत है। 
 

19 भɮेयता Ĥबंधन 
 

 उपयोग कȧ जा रहȣ सूचना Ĥणाͧलयɉ कȧ तकनीकȧ कमज़ोǐरयɉ के बारे मɅ आंतǐरक टȣमɉ, बाहरȣ टȣमɉ और 
İोतɉ ɮवारा समय पर जानकारȣ ĤाÜत कȧ जाएगी। हडको कȧ ऐसी कमज़ोǐरयɉ के ĤǓत संवेदनशीलता का 
मãूयांकन ͩकया जाएगा और संबंͬधत जोͨखम को दरू करने के ͧलए उͬचत उपाय ͩकए जाएँगे। 

 भɮेयता आकलन (वीए) / Ĥवशे परȣ¢ण (पीटȣ) का संचालन (क) मह×वपूण[ सूचना Ĥणाͧलयɉ और/या Ēाहक 
संपक[  वाले असैÛयीकृत ¢ेğ (डीएमजेड) मɅ िèथत Ĥणाͧलयɉ हेतु, वीए हर छह महȣने मɅ कम से कम एक 
बार और पीटȣ हर 12 महȣने मɅ कम स ेकम एक बार ͩकया जाएगा। इसके अतǐरÈत, हडको ऐसी सूचना 
Ĥणाͧलयɉ के पूरे जीवनचĐ (काया[Ûवयन से पहले, काया[Ûवयन के बाद, बड़े बदलावɉ के बाद, आǑद) के दौरान 
वीए/पीटȣ का संचालन करेगा। 

 हडको वीए/पीटȣ के संचालन हेतु एक Ĥलेͨ खत ͸िçटकोण अपनाएगा िजसमɅ दायरा, कवरेज, भɮेयता èकोǐरगं 
Ĥणालȣ  (जैसे, कॉमन वãनरेǒबͧलटȣ èकोǐरगं ͧसèटम) और अÛय सभी पहलुओं को शाͧमल ͩकया जाएगा। 
यह Èलाउड वातावरण मɅ होèट कȧ गई हडको कȧ सूचना Ĥणाͧलयɉ पर भी लागू हो सकता है। 

 इंटरनेट से जुड़े वेब/मोबाइल/Èलाउड-आधाǐरत अनुĤयोगɉ, सव[रɉ और नेटवक[  घटकɉ का उनके पूरे जीवनचĐ 
मɅ वीए/पीटȣ (VA/PT) करना। ऐसा मूãयांकन केवल Ĥोफेशनल Ǿप से योÊय टȣमɉ ɮवारा हȣ ͩकया जाएगा। 

 यह सǓुनिæचत करना ͩक भɮेयता èकैǓनगं उपकरण अपनाए/काया[िÛवत ͩकए जाएं तथा उÛहɅ नवीनतम सुर¢ा 
भɮेयता जानकारȣ के साथ Ǔनयͧमत Ǿप से अɮयतन ͩकया जाए। 

 सूचना सुर¢ा टȣम ɮवारा हडको ͧसèटम, नेटवकɟ और डेटा के जोͨखम के अनुǾप सुधार के ͧलए कमजोǐरयɉ 
और ͧसèटम पैच को Ĥाथͧमकता दȣ जाएगी। 

 ͧसèटम, एिÜलकेशन, सव[र और नेटवक[  ͫडवाइस के ͧलए भेɮयता Ǔनवारण और पैͬचगं गǓतͪवͬध को Ǔनधा[ǐरत 
समयसीमा के अनुसार Ěैक ͩकया जाएगा। 

 परȣ¢ण वातावरण मɅ मह×वपूण[ पैचɉ का मãूयांकन उ×पादन ͧसèटम पर डालने से पहले ͩकया जाएगा। 

 ईआरपी ͧसèटम, आईसीटȣ बǓुनयादȣ ढांचे सǑहत पहचानी गई कमजोǐरयɉ के समाधान मɅ तेजी लाना। 

 सुर¢ा जोͨखम बढ़ाने वालȣ वबेसाइटɉ और सभी गैर-åयावसाǓयक वेबसाइटɉ कȧ गहन समी¢ा करɅ और उÛहɅ 
Þलॉक करɅ। 
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20 साइबर सुर¢ा तैयारȣ संकेतक 

 सूचना और साइबर जोͨखम तयैारȣ के èतर का आकलन हेत ुसूचना सुर¢ा सͧमǓत ɮवारा Ǔनयͧमत अंतराल पर 
मÛैयुअल Ǿप स ेया èवचाͧलत उपकरणɉ कȧ सहायता से तकनीकȧ अनुपालन जाचं कȧ जाएगी। 

 सभी कायɟ को उ×पादन वातावरण मɅ तैनाती स े पहले सीआईएसओ काया[लय से सूचना सुर¢ा Ĥभाव वालȣ 
पǐरयोजनाओं, उ×पादɉ, अनुĤयोगɉ, सेवाओं आǑद के ͧलए सुर¢ा मंजूरȣ ĤाÜत करनी चाǑहए। 

 तकनीकȧ अनुपालन जाचं मɅ Ĥवेश परȣ¢ण, भɮेयता आकलन, वाèतुकला समी¢ा शाͧमल होगी जो आतंǐरक Ǿप 
से या इस उɮदेæय के ͧलए ͪवशषे Ǿप से अनुबंͬधत èवतंğ ͪवशेष£ɉ ɮवारा कȧ जा सकती है। 

 सीआईएसओ Ǔतमाहȣ आधार पर आईटȣ कौशलनीǓत सͧमǓत को सूचना सुर¢ा तैयारȣ और åयवèथा कȧ ǐरपोट[ देगा। 
 

20.1 साइबर संकट Ĥबंधन कौशलनीǓत 
साइबर घटना से Ǔनपटने कȧ गǓतͪवͬधयɉ मɅ शाͧमल हɇ: 

 घटना का पता लगाना 
 घटना कȧ ǐरपोǑटɍग 
 समाधान मɅ ĤǓतͩĐया, Ǔनयğंण और समाधान शाͧमल हɇ। 
 ǐरकवरȣ यह पहचानती है ͩक Ĥभाͪवत ͧसèटम को सुरͯ¢त Ǿप से पुनः उ×पादन मɅ कैसे लाया जाए। 
 घटना का सफलतापूव[क समाधान सुǓनिæचत करने के ͧलए और इसके समाधान से सूचना पǐरसंपͪƣ पर कोई 

सुर¢ा Ĥभाव नहȣं पड़ा है, समाधान के बाद समी¢ा कȧ जाती है। 
 मूल कारण ͪवæलेषण से यह पता चलता है ͩक कोई घटना Èयɉ घǑटत हुई, तथा मूल कारण को समाÜत 

करने के ͧलए सुधारा×मक काय[ योजना तैयार कȧ जाती है। 
 

20.2 साइबर हमलɉ का सामना करने के ͧलए तैयारȣ का परȣ¢ण करɅ 
 

20.2.1 अßयास और परȣ¢ण 
सीआईएसओ के साथ समÛवय मɅ आईटȣ ͪवभाग, संकट ͧसमलुशेन अßयास, मॉक ͫĜल, रेड टȣͧमगं अßयास आǑद 
जैसे ͪवͧभÛन अßयास ͪवकͧसत करेगा, जो साइबर संकट Ĥबंधन योजना कȧ पया[Üतता और Ǔनरंतरता का आकलन 
करɅगे। हडको कȧ र¢ा×मक और ĤǓतͩĐया×मक ¢मताओं को मापने के ͧलए परȣ¢ण अßयास भी ͩकए जाएँगे। ये 
अßयास परȣ¢ण Ǔनयोिजत अंतरालɉ पर या जब भी मह×वपूण[ पǐरवत[न होते हɇ, आयोिजत ͩकए जाएँगे। लचीलापन 
परȣ¢ण साइबर संकट Ĥबंधन योजना (सीसीएमपी) के दायरे और उसके उɮदेæयɉ के अनǾुप आयोिजत ͩकए जान े
हɇ। लचीलापन परȣ¢ण उपयÈुत पǐर͸æयɉ पर आधाǐरत होने चाǑहए, जो सुǓनयोिजत हɉ और िजनके लêय और 
उɮदेæय èपçट Ǿप से पǐरभाͪषत हɉ। अßयास के बाद कȧ ǐरपोट[ मɅ पǐरणामɉ कȧ ͧसफ़ाǐरशɅ और सुधार को लागू 
करने के ͧलए कार[वाई शाͧमल होनी चाǑहए। 
 
20.2.2 साइबर घटना पर हडको ĤǓतͩĐया और पुनĤा[िÜत Ĥबंधन 
 साइबर घटना ĤǓतͩĐया और पुनĤा[िÜत Ĥबंधन नीǓत मɅ घटनाओं के वगȸकरण और मãूयांकन को संबोͬधत 

ͩकया जाएगा; इसमɅ ऐसी घटनाओं के Ĥबंधन, जोͨखम को Ǔनयǒंğत करन ेऔर समय पर पनुĤा[िÜत ĤाÜत 
करने के ͧलए एक èपçट संचार कौशलनीǓत और योजना शाͧमल होगी। 
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 हडको साइबर घटनाओं का ͪवæलेषण करेगा (यǑद आवæयक हो तो फोरɅͧसक ͪवæलेषण सǑहत) ताͩक उनकȧ 

गंभीरता, Ĥभाव और मूल कारण का पता लगाया जा सके। हडको åयावसाǓयक संचालन पर घटनाओं के ĤǓतकूल 
Ĥभाव को कम करने के ͧलए सधुारा×मक और Ǔनवारक उपाय करेगा। 

 हडको के पास घटना ĤǓतͩĐया और पुनĤा[िÜत ĤͩĐया ͧलͨखत होगी, िजसमɅ ऐसी घटनाओ ंस ेǓनपटने वाल े
काͧम[कɉ/आउटसोस[ काͧम[कɉ कȧ Ĥमुख भूͧ मकाओं कȧ पहचान शाͧमल होगी। 

 बोड[ और वǐरçठ Ĥबंधन के साथ-साथ Ēाहकɉ को घटनाओं कȧ सूचना देने और उÛहɅ आगे बढ़ाने के ͧलए 
हडको के पास, आवæयकतानुसार èपçट संचार योजनाएँ हɉगी। Ǔनयामक आवæयकताओं के अनसुार, घटनाओ ं
के संबंध मɅ CERT-In और आरबीआई को हडको सͩĐय Ǿप से सूͬ चत करेगा। 

 ͪपछलȣ घटनाओ ंस ेसीख लेकर, साथ हȣ परȣ¢णɉ और अßयासɉ के माÚयम से, घटना ĤǓतͩĐया और पनुĤा[िÜत 
गǓतͪवͬधयɉ और ¢मताओं मɅ सुधार के ͧलए हडको ĤͩĐयाएँ èथाͪपत करेगा। इसके अǓतǐरÈत Ǒहतधारकɉ 
(सेवा Ĥदाताओं सǑहत) के साथ हडको आवͬधक अßयास/परȣ¢ण आयोिजत करके सकंट संचार योजना/ĤͩĐया 
कȧ Ĥभावशीलता सǓुनिæचत करेगा। 

 
20.2.3 åयवसाय Ǔनरंतरता Ĥबंधन 
 
साइबर सुर¢ा को संगठन कȧ åयावसाǓयक Ǔनरंतरता Ĥबंधन ͧसèटम मɅ अंतǓन[Ǒहत ͩकया जाएगा। आपदाओं कȧ 
िèथǓत मɅ संचालन कȧ Ǔनरंतरता सुǓनिæचत करने के ͧलए åयावसाǓयक Ǔनरंतरता योजना और ĤͩĐयाओं कȧ èथापना 
और रखरखाव ͩकया जाएगा। 

 हडको åयवसाय Ǔनरंतरता Ĥबंधन को समथ[न देन ेके ͧलए एक आईटȣ ĤͩĐया èथाͪपत और काया[िÛवत 
करेगा, ताͩक यह सुǓनिæचत ͩकया जा सके ͩक ͩकसी ĤाकृǓतक या मानव Ǔनͧम[त आपदा कȧ िèथǓत मɅ, 
åयवसाय-मह×वपूण[ सूचना Ĥसèंकरण सेवाए ंऔर Ĥणाͧलया ं Ǔनधा[ǐरत समय सीमा के भीतर बहाल हो 
जाएं। Ĥणाͧलयɉ को Ǔनधा[ǐरत समय सीमा के भीतर बहाल ͩकया जाता है। 

 आईटȣ ͪवभाग इस ĤͩĐया का ओनर होगा। यह ĤͩĐया åयावसाǓयक ĤͩĐयाओ ंपर आपदाओ ंके जोͨखम 
मãूयांकन और Ĥभाव को समझगेी और आपदा पुनĤा[िÜत तथा आईटȣ आकिèमकता योजनाओं के ͪवकास 
को आगे बढ़ाएगी, िजनका समथ[न उनके Ǔनरंतर रखरखाव (सुधार) ɮवारा ͩकया जाएगा। 

 हडको मह×वपूण[ åयावसाǓयक ĤͩĐयाओ ंकȧ पहचान करेगा और Ǔनरंतरता योजनाओं कȧ आवæयकताओं 
को Ǔनधा[ǐरत करन े के ͧलए आपदाओं के कारण होन े वाल े åयवधानɉ के कारण औपचाǐरक जोͨखम 
मãूयांकन और åयावसाǓयक Ĥभाव ͪवæलेषण करेगा। 

 åयवसाय Ǔनरंतरता और Ĥभाव ͪवæलेषण ɮवारा पहचानी गई आवæयकताओं के आधार पर åयवसाय 
Ǔनरंतरता योजनाएं ͪवकͧसत कȧ जाएंगी। 

 हडको Ǔनरंतरता योजनाओं के आवͬधक परȣ¢ण के ͧलए एक काय[Đम Ǔनधा[ǐरत करेगा। परȣ¢ण यह 
स×याͪपत करन ेके ͧलए ͩकया जाएगा ͩक योजनाए ँåयावहाǐरक हɇ और काͧम[कɉ को योजनाओं के संचालन 
से पǐरͬचत करवाने के ͧलए Ĥͧश¢ण Ǒदया जाएगा। 

 åयवसाय Ǔनरंतरता योजनाओं कȧ समी¢ा कȧ जाएगी और उÛहɅ वष[ मɅ कम से कम एक बार अɮयतन 
ͩकया जाएगा। 

 हडको सभी मह×वपूण[ बैकअप का एक सेट (ĤǓतͧलͪप) ऑफ़साइट, यानी अपन ेपǐरसर स ेदरू संĒहȣत 
करेगा। बैकअप रखने कȧ ऑफ़साइट åयवèथा, बैकअप मɅ सĒंहȣत जानकारȣ के वगȸकरण के अनुसार 
होगी। 
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21 घटना ǐरपोǑटɍग 

 सभी सचूना और साइबर सुर¢ा घटनाओं कȧ सचूना, सूचना सरु¢ा सͧमǓत को दȣ जाएगी। 
 हडको कȧ आईटȣ Ĥणाͧलयɉ से समझौता करन ेवालȣ घटनाए ंजसैे डेटा का उãलंघन, डेटा का ͪवनाश आǑद, जो 

कंपनी के सचंालन को गंभीर Ǿप से Ĥभाͪवत करती हɇ, हडको ɮवारा उन पर कȧ गई कार[वाई के साथ 
आवæयकतानुसार सीईआरटȣ-इन/अÛय वैधाǓनक Ǔनकायɉ को सूͬ चत कȧ जाएंगी। 

 सभी सचूनाएं और साइबर सुर¢ा घटनाएं साइबर सुर¢ा घटना डेटाबेस मɅ दज[ कȧ जाएंगी। 
 घुसपठै, हमलɉ और धोखाधड़ी कȧ सͩĐय Ǔनगरानी के ͧलए Ǔनगरानी सुͪ वधा èथाͪपत कȧ जाएगी। 
 उपयोगकता[ समुदाय को सूचना और साइबर सुर¢ा घटनाओ ंकȧ पहचान करने और ǐरपोट[ करने के तरȣके के 

बारे मɅ ͧशͯ¢त ͩकया जाएगा। 
 बड़ी और गंभीर Ǿप मɅ वगȸकृत घटनाओं कȧ सूचना सीआईएसओ, Ĥमुख (आईटȣ) और अÛय संबंͬ धत शेयरधारकɉ 

को दȣ जानी चाǑहए। 
 

22 ͫडिजटल हèता¢र 
ͫडिजटल हèता¢रɉ को सूचना Ĥौɮयोͬगकȧ अͬधǓनयम 2000 ɮवारा Ĥèतुत ͩकया गया था और 2008 मɅ इसके 
संशोधन मɅ इसे और ͪवèततृ ͩकया गया। इस अͬधǓनयम मɅ Ĥमाणन Ĥाͬधकरण Ǔनयğंक (सीसीए) के गठन का 
Ĥावधान ͩकया गया, िजसन े Ĥमाणन Ĥाͬधकरण (सीए) का गठन ͩकया, िजसन े देश के ͧलए साव[जǓनक कंुजी 
अवसंरचना (पीकेआई) का Ǔनमा[ण ͩकया। 
 
ͫडिजटल हèता¢र का उपयोग संदेश भेजने वाले या दèतावेज़ पर हèता¢र करने वाले कȧ पहचान Ĥमाͨणत करन े
हेतु और यह सुǓनिæचत करन ेके ͧलए ͩकया जाता है ͩक भेज ेगए संदेश या दèतावेज़ कȧ मलू सामĒी अपǐरवǓत [त 
है। 
 
ͫडिजटल हèता¢र Ǔनàनͧलͨखत तीन ͪवशेषताएं Ĥदान करत ेहɇ: 
Ĥमाणीकरण- ͫडिजटल हèता¢रɉ का उपयोग संदेशɉ के İोत को Ĥमाͨणत करने के ͧलए ͩकया जाता है। ͫडिजटल 
हèता¢र कंुजी का ओनर एक ͪवͧशçट उपयोगकता[ के पास होता है।  इस Ĥकार एक वैध हèता¢र यह दशा[ता है 
ͩक संदेश उसी उपयोगकता[ ɮवारा भेजा गया था। 
अखंडता - कई पǐरिèथǓतयɉ मɅ, संदेश भेजन ेवाल ेऔर ĤाÜत करने वाल ेको यह आæवासन चाǑहए होता है ͩक संदेश 
Ĥेषण के दौरान उसमɅ कोई बदलाव नहȣं ͩकया गया है। ͫडिजटल हèता¢र ͩĐÜटोĒाͩफ़क संदेश डाइजेèट फ़ंÈशन का 
उपयोग करके यह सुͪवधा Ĥदान करते हɇ। 
 
अèवीकरण - ͫडिजटल हèता¢र यह सुǓनिæचत करते हɇ ͩक सचूना पर हèता¢र करन ेवाला Ĥेषक बाद मɅ हèता¢र 
करने से इनकार नहȣ ंकर सकेगा। 
 

23 सोशल मीͫडया जोͨखम 
सोशल मीͫडया ǑदशाǓनदȶशɉ का उɮदेæय अͬधकृत काͧम[कɉ को ͪवͧभÛन åयावसाǓयक उɮदेæयɉ के ͧलए सोशल मीͫडया 
के सुरͯ¢त उपयोग के ͧलए माग[दश[न Ĥदान करना है। 
हडको नीच ेǑदए गए सोशल मीͫडया ǑदशाǓनदȶशɉ का पालन करता है: 
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 केवल अͬधकृत उपयोगकता[/ͪवĐेता हȣ सोशल मीͫडया अकाउंट का Ĥबंधन करɅगे। 
 सोशल मीͫडया गǓतͪवͬधयɉ के ͧलए केवल आͬधकाǐरक हडको सोशल मीͫडया अकाउंट का हȣ उपयोग ͩकया 

जाएगा। 
 हडको ɮवारा केवल सुरͯ¢त (https://) सोशल मीͫडया Üलेटफॉम[ का हȣ उपयोग ͩकया जाएगा। 
 सोशल मीͫडया अकाउंट हुडको ɮवारा जारȣ डेèकटॉप/लैपटॉप या अͬधकृत ततृीय प¢ ͪवĐेता के ͧसèटम से 

संचाͧलत ͩकए जाएँगे। 
 केवल अͬधकृत काͧम[कɉ को हȣ सोशल मीͫडया पर कोई आͬधकाǐरक ǑटÜपणी पोèट करने कȧ अनुमǓत दȣ 

जानी चाǑहए। 
 काͧम[कɉ/ͪवĐेताओं को ऐसी कोई भी जानकारȣ Ĥकाͧशत, पोèट या जारȣ नहȣं करनी चाǑहए जो गोपनीय 

मानी जाती हो या साव[जǓनक न कȧ गई हो। अगर ͩकसी जानकारȣ को गोपनीय माना जाता है, तो 
काͧम[कɉ को अपने पय[वे¢क से इसकȧ जाँच कर लेनी चाǑहए। 

 काͧम[कɉ को ͩकसी तीसरे प¢ के कॉपीराइट, कॉपीराइट सामĒी, Ěेडमाक[ , सेवा ͬचéन या अÛय बौɮͬधक 
संपदा का उपयोग करने के ͧलए उͬचत अनुमǓत लेनी होगी। 

 हालांͩ क यह कोई ͪवͧशçट सूची नहȣं है, लेͩ कन Ǔनͪषɮध सोशल मीͫडया सामĒी के कुछ ͪवͧशçट उदाहरणɉ 
मɅ ऐसी ǑटÜपͨणया,ं सामĒी या ͬचğ पोèट करना शाͧमल है जो अपमानजनक, अæलȣल, èवाͧम×वपूण[, 
उ×पीड़नकारȣ हɉ या जो शğुतापूण[ काय[ वातावरण बना सकते हɉ। 

 

24 भौǓतक और पया[वरणीय सुर¢ा 
इस नीǓत का उɮदेæय सूचना पǐरसंपͪƣयɉ के साथ-साथ सहायक सेवाओं और ĤͩĐयाओं को भौǓतक और 
पया[वरणीय खतरɉ से बचाना है। भौǓतक खतरɉ मɅ भौǓतक छेड़छाड़, अनͬधकृत Ǔनçकासन, ¢Ǔत और चोरȣ 
शाͧमल हɇ। पया[वरणीय खतरɉ मɅ भूकंप, बाढ़, आग, नागǐरक अशांǓत और अÛय ĤाकृǓतक एवं मानव Ǔनͧम[त 
आपदाएँ शाͧमल हɇ। 

 

24.1 सुरͯ¢त ¢ेğ 
24.1.1 भौǓतक सुर¢ा पǐरͬध 
 यह आवæयक है ͩक पǐरसर और सुरͯ¢त ¢ेğɉ तक उͬचत एÈसेस बनाए रखी जाए ताͩक अनͬधकृत 

åयिÈतयɉ को åयिÈतगत पहंुच से रोका जा सके। 
 सुरͯ¢त ¢ेğɉ तक एÈसेस केवल उन आगंतुकɉ को दȣ जाती है िजनके पास सुरͯ¢त ¢ेğ मɅ जाने का 

वाèतͪवक पहचान योÊय कारण हो। 
 पǐरसर मɅ Ĥवेश देने स ेपहले åयिÈतयɉ को पहचान पğ जारȣ ͩकया जाना यह आवæयक है। 
 भवन मɅ åयिÈतगत पहँुच को Ǔनयंǒğत करने के ͧलए एक मानवयुÈत èवागत ¢ेğ या अÛय साधन 

मौजूद होने चाǑहए। यह आवæयक है ͩक सुरͯ¢त ¢ेğɉ तक पहँुच केवल अͬधकृत कͧम[यɉ तक हȣ 
सीͧमत हो। 

 यह सुǓनिæचत ͩकया जाएगा ͩक सुरͯ¢त ¢ेğɉ तक पहंुच के अͬधकारɉ कȧ Ǔनयͧमत Ǿप से समी¢ा 
कȧ जाए और उÛहɅ अɮयतन ͩकया जाए। 

 यह आवæयक है ͩक दरूèथ èथान जहां डेटा संसाͬधत या संĒहȣत ͩकया जाता है, वहां एÈसेस Ǔनयंğण 
और सुर¢ा Ĥदान कȧ जाए िजससे हाǓन या ¢Ǔत का जोͨखम èतर तक कम हो जाए। 

 èथान(èथानɉ) और/या मंिजल(मंिजलɉ) के बीच सूचना पǐरसपंͪƣयɉ कȧ सभी गǓतͪवͬधयɉ को अͬधकृत 
कͧम[यɉ ɮवारा Ǔनयंǒğत ͩकया जाना है। 
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 यह सुǓनिæचत ͩकया जाएगा ͩक ͫडलȣवरȣ और लोͫडगं ¢ğेɉ जैसे Ĥवेश ɮवार और अÛय ɮवार, 

जहां अनͬधकृत åयिÈत पǐरसर मɅ Ĥवशे कर सकते हɇ, को अनͬधकृत एÈसेस से बचने के 
ͧलए Ǔनयंǒğत ͩकया जाना चाǑहए। 

 हडको डेटा सɅटर (डीसी) मɅ åयिÈतगत सुर¢ा Ǔनयंğण होना आवæयक है जो अनͬधकृत 
åयिÈतयɉ को åयिÈतगत पहँुच करने से रोकता है। इन Ǔनयंğणɉ मɅ Ǔनàनͧलͨखत शाͧमल 
होना आवæयक है: 

o डेटा सɅटर के सभी Ĥवेश ɮवार पर Ĥवेश और Ǔनकास दोनɉ के ͧलए अͧभगम 
Ǔनयंğण सुͪवधा उपलÞध है। बायोमेǑĚÈस या एÈसेस काड[ जैसे Ĥौɮयोͬगकȧ-
आधाǐरत अͧभगम Ǔनयंğण समाधान उपलÞध होना आवæयक है। 

o डेटा सɅटर तक åयिÈतगत पहंुच ĤǓतबंͬ धत होगी। 
o सव[र, ͫडèक, टेप और अÛय नेटवक[  उपकरण रखने वालȣ अलमाǐरयाँ बंद दरवाजɉ 

से सुरͯ¢त हɇ। सव[र Ǿम मɅ सभी रैक को लॉक ͩकया जाना चाǑहए। इन रैकɉ 
तक पहंुच केवल अͬधकृत कͧम[यɉ तक हȣ सीͧमत होगी। 

o डेटा सɅटर तक पहंुच केवल åयावसाǓयक आवæयकता और आईटȣ Ĥमुख से 
अनुमोदन के बाद हȣ दȣ जाएगी। 

o डेटा सɅटर तक एÈसेस को अनुमोǑदत और लॉग ͩकया जाना है। 
o सभी ¢ेğɉ के ͧलए एÈसेस लॉग को Ûयूनतम छह (6) महȣने कȧ अवͬध के ͧलए 

बनाए रखा जाना आवæयक है। 
o सव[र Ǿम तक एÈसेस लॉग कȧ समी¢ा कȧ जाएगी ताͩक यह सǓुनिæचत ͩकया 

जा सके ͩक केवल उͬचत एÈसेस हȣ दȣ जाए। 
o फोटो पहचान पğ के साथ Ĥवेश Ǔनयंğण काड[ उन उपयोगकता[ओं को Ĥदान ͩकए 

जा सकते हɇ िजÛहɅ आवæयकता के आधार पर सव[र Ǿम तक जाने कȧ आवæयकता 
होती है। 

o आगंतुक काड[ गैर-कम[चाǐरयɉ अथा[त ͪवĐेताओं, लेखा परȣ¢कɉ, आगंतुकɉ को जारȣ 
ͩकए जा सकते हɇ। 

o सव[र Ǿम के सभी Ĥवेश ɮवारɉ और सव[र Ǿम के भीतर कȧ गǓतͪवͬधयɉ पर 
ÈलोÏड सͩक[ ट टेलȣͪवजन (सीसीटȣवी) ɮवारा Ǔनगरानी रखी जाएगी। यह आवæयक 
है ͩक कोई भी åयिÈतगत पहंुच/Ĥवेश ɮवार  Ǔनगरानी से मÈुत न रहे। 

o लोगɉ और पǐरसंपͪƣयɉ कȧ आवाजाहȣ पर नजर रखने और सुͪवधा Ĥभारȣ से पूव[ 
अनुमǓत लेकर हाड[ पǐरसंपͪƣयɉ कȧ सूची एकğ करने के Ĥयोजनɉ के अलावा सव[र 
Ǿम मɅ फोटोĒाफȧ और वीͫडयो शूǑटगं ĤǓतबंͬ धत है। 

o यह सǓुनिæचत ͩकया जाएगा ͩक सुर¢ा गाड[ यह सǓुनिæचत करɅ ͩक सव[र Ǿम के 
अंदर या बाहर आईटȣ उपकरणɉ कȧ कोई अनͬधकृत आवाजाहȣ न हो। 

o यह सǓुनिæचत ͩकया जाएगा ͩक पǐरसर मɅ Ĥवेश करने वाले सभी काͧम[क यह 
घोͪषत करɅ ͩक Èया वे कोई आईटȣ उपकरण जैसे èटोरेज मीͫडया या पोटȶबल 
èटोरेज ͫडवाइस ले जा रहे हɇ। 
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सव[र Ǿम से जानकारȣ के नुकसान को रोकने के ͧलए पोटȶबल èटोरेज ͫडवाइस ल े
जाना सÉत विज[त है। यǑद सव[र Ǿम से कोई वèतु बाहर ले जानी हो, तो अͬधकृत 
कͧम[यɉ ɮवारा उपयुÈत गेट पास जारȣ करना और सुͪवधा Ĥभारȣ/पǐरयोजना Ĥभारȣ 
से पूव[ अनुमǓत लेकर हाड[ एसेɪस कȧ सूची एकğ करना आवæयक है। 

24.1.2 åयिÈतगत Ĥवेश 
 सभी आगंतुकɉ को ǐरसÜेशन पर आगंतुक रिजèटर मɅ Ĥͪविçट करनी होगी, िजसके बाद एक 

अèथायी आईडी काड[/आगंतुक काड[ जारȣ ͩकया जाएगा िजसे हडको पǐरसर मɅ हर समय उसे 
पहने हुए Ǒदखाई देना चाǑहए। 

 यह सुǓनिæचत ͩकया जाएगा ͩक आगंतुकɉ को उनके गंतåय तक लाने और ले जाने के ͧलए 
एèकॉट[ या हडको का संबंͬधत अͬधकारȣ मौजूद हो। 

 लैपटॉप, पेन Ĝाइव और अÛय ǐरमूवेबल èटोरेज मीͫडया को डेटा सɅटर Ĥशासक कȧ पूव[ èवीकृǓत 
के ǒबना डेटा सɅटर मɅ Ĥवेश कȧ अनुमǓत नहȣं है। 

 आगंतुकɉ कȧ मेजबानी करने वाले काͧम[क के ͧलए यह आवæयक है ͩक: 
o ͪविजत से पूव[ साइट सुर¢ा को सूचना दɅ; आगंतुक ɮवारा ĤǓतǓनͬध×व ͩकए जाने 

वाले नाम और कंपनी का उãलेख करɅ। 
o ǐरसÜेशन (या साइट सुर¢ा डेèक) से आगंतुक(ओं) को ले जाना/वापस करना। 
o हडको पǐरसर मɅ हर समय आगंतुक को अनुरͯ¢त रखɅ। 

 पǐरचालन ¢ेğ जैसे सुरͯ¢त ¢ेğɉ मɅ आने वाले आगंतुकɉ कȧ Ǔनगरानी कȧ जानी चाǑहए तथा 
उनके Ĥवेश और Ĥèथान कȧ तारȣख और समय दज[ ͩकया जाना चाǑहए। 

 यह आवæयक है ͩक सभी कम[चारȣ कंपनी पǐरसर मɅ हर समय अपना पहचान पğ Ĥदͧश[त 
करɅ। 

 सभी कम[चाǐरयɉ, संͪ वदा कम[चाǐरयɉ और ͪवĐेता कम[चाǐरयɉ को जारȣ ͩकए गए एÈससे काड[ 
का उपयोग भवन के भीतर Ǔनयंğण ¢ेğɉ तक पहँुच ĤाÜत करने के ͧलए ͩकया जाना है। यह 
एÈसेस काड[ Ĥ×येक åयिÈत का Ǔनजी होता है, इसͧलए यह आवæयक है ͩक इसे अÛय 
कम[चाǐरयɉ के साथ साझा न ͩकया जाए। 

 नौकरȣ छोड़ने वाले कम[चाǐरयɉ के Ĥवेश अͬधकार तुरंत रɮद कर Ǒदए जाएंगे। 
 

24.1.3 काया[लयɉ, कमरɉ और सुͪवधाओं कȧ सुर¢ा 
 Ĥमुख सुͪ वधाओं को जनता कȧ पहंुच से दरू रखा जाएगा। 
 यह सुǓनिæचत ͩकया जाएगा ͩक सुͪवधाएं इस Ĥकार स ेबनाई गई हɉ ͩक गोपनीय जानकारȣ 

या गǓतͪवͬधयां बाहर से Ǒदखाई या सुनाई न दɅ। 
 गोपनीय सूचना Ĥसèंकरण सुͪवधाओं के èथानɉ कȧ पहचान करने वालȣ Ǔनदȶͧशकाएं और 

आंतǐरक टेलȣफोन पुèतकɅ  ͩकसी भी अनͬधकृत åयिÈत के ͧलए आसानी से सुलभ नहȣं होनी 
चाǑहए। 
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24.1.4 बाहरȣ और पया[वरणीय खतरɉ से सुर¢ा 

ĤाकृǓतक आपदाओं, दभुा[वनापूण[ हमलɉ या दघु[टनाओं से बचाव के ͧलए भौǓतक सुर¢ा तैयार कȧ 
जाएगी और उसे लागू ͩकया जाएगा। इसमɅ Ǔनàनͧलͨखत शाͧमल होना आवæयक है: 
 ͪवɮयुत Ĥणाͧलयɉ को ǒबना ͩकसी ǽकावट के उͬचत èतर और गुणवƣा पर ͪवɮयुत उपलÞध 

कराने के ͧलए ͫडजाइन ͩकया जाएगा; 
 अिÊन-शमन Ĥणाͧलयɉ कȧ èथापना सǑहत उͬचत अिÊन सुर¢ा उपायɉ का काया[Ûवयन; 
 ǒबजलȣ İोतɉ के ͧलए पया[Üत अǓतरेक सुǓनिæचत ͩकया जाना चाǑहए और ͪवफलता का कोई 

भी कारण न हो। जहाँ ǒबजलȣ İोतɉ का Ĥबंधन भवन Ĥशासन ɮवारा ͩकया जाता है, वहाँ 
भवन Ĥशासन के साथ उͬचत समझौते ͩकए जाने चाǑहए; 

 हडको पǐरसर के अंदर ͬचिÛहत èथानɉ पर अिÊन का पता लगाना एवं अलाम[ ͧसèटम लगाए 
जाने है; 

 सव[र क¢ मɅ Ïवलनशील पदाथɟ का Ĥयोग नहȣं ͩकया जाना चाǑहए। सव[र क¢ मɅ केवल 
Ûयूनतम आवæयक सामĒी हȣ रखी जानी चाǑहए। पैͩकंग सामĒी और अÛय अनावæयक 
वèतुओं को यथाशीē हटा Ǒदया जाना चाǑहए; 

 सभी कͧम[यɉ को बǓुनयादȣ अिÊनशमन तकनीकɉ का Ĥͧश¢ण Ǒदया जाना चाǑहए। कͧम[यɉ 
कȧ तैयारȣ कȧ जाँच के ͧलए समय-समय पर अिÊन अßयास आयोिजत ͩकए जाएँगे; 

 यह आवæयक है ͩक तापमान और आġ[ता कȧ Ǔनगरानी और Ǔनयंğण èवीकाय[ मानकɉ के 
अनुसार ͩकया जाए; और 

 कȧट Ǔनयंğण और कुतरने वाले जानवरɉ का Ǔनयंğण समय-समय पर ͩकया जाता है। 
 

24.1.5 सुरͯ¢त ¢ेğɉ मɅ काय[ करना 
 इन ¢ेğɉ मɅ उͬचत åयिÈतगत पहंुच Ǔनयंğण लागू ͩकए गए हɇ; 
 कम[चाǐरयɉ को ĤǓतबंͬ धत ¢ेğɉ तक पहँुच केवल 'आवæयकता' के आधार पर Ĥदान कȧ जाती है; 
 ĤǓतबंͬ धत ¢ेğɉ मɅ ͩकसी भी संपͪƣ के Ĥवेश और Ǔनकास के साथ-साथ आवाजाहȣ कȧ 

Ǔनगरानी और ǐरकॉड[ ͩकया जाता है; 
 ĤǓतबंͬ धत ¢ेğɉ मɅ मोबाइल उपकरणɉ मɅ फोटोĒाͩफक, वीͫडयो, ऑͫडयो या अÛय ǐरकॉͫडɍग 

उपकरण, जैसे गूगल Êलास, कैमरा आǑद कȧ अनुमǓत नहȣं है; 
 
 Ĥवेश ɮवारɉ पर उन उपकरणɉ/उपकरणɉ कȧ सूची Ĥदͧश[त कȧ जाती है िजÛहɅ ĤǓतबंͬ धत ¢ेğɉ 

के अंदर ले जाने कȧ अनुमǓत नहȣं है; 
24.2 उपकरण 

 सभी उपकरणɉ कȧ Ǔनरंतर उपलÞधता और अखंडता सुǓनिæचत करने के ͧ लए उनका सहȣ ढंग से रखरखाव 
ͩकया जाना आवæयक है। 

 सभी उपकरणɉ (सहायक उपयोͬगताओं सǑहत) को सुर¢ा खतरɉ और पया[वरणीय खतरɉ से भौǓतक Ǿप 
से संरͯ¢त ͩकया जाना आवæयक है। 
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 आग, बाढ़, भूकंप, ͪवèफोट, नागǐरक अशांǓत और अÛय Ĥकार कȧ ĤाकृǓतक या मानव Ǔनͧम[त आपदा 

से होने वालȣ ¢Ǔत के ͪवǽɮध भौǓतक सुर¢ा ͫडजाइन लागू कȧ जाएगी। 
 ͪवɮयुत कटौती के दौरान सेवाओं कȧ Ǔनरंतरता सुǓनिæचत करने के ͧ लए Ǔनबा[ध ͪ वɮयुत आपǓूत[ (यूपीएस) 

èथाͪपत करने कȧ आवæयकता है। 
 

24.2.1 सहायक उपयोͬगताएँ 
 

 यह आवæयक है ͩक सभी सहायक सेवाएं और ĤͩĐयाएं, जैसे ͩक ǒबजलȣ, पानी कȧ आपǓूत[, 
हȣǑटगं/वɅǑटलेशन और एयर कंडीशǓनगं, उन सूचना पǐरसंपͪƣयɉ के ͧलए पया[Üत Ǿप से मापी जाएं 
िजनका वे समथ[न कर रहȣ हɇ और उनका Ǔनयͧमत Ǿप से Ǔनरȣ¢ण और परȣ¢ण ͩकया जाता है। 

 उपयुÈत ͪवɮयुत आपूǓत[ Ĥदान कȧ जानी चाǑहए जो मूल उपकरण Ǔनमा[ता (ओईएम) ͪवǓनदȶश के 
अनुǾप हो। 

 मह×वपूण[ åयावसाǓयक संचालनɉ का समथ[न करने वालȣ सूचना पǐरसंपͪƣयɉ के Ǔनयंǒğत शटडाउन 
या Ǔनरंतर कामकाज को समथ[न देने के ͧलए यूपीएस और जनरेटर èथाͪपत ͩकए जाएंगे। 

 यूपीएस उपकरण और जनरेटर कȧ Ǔनयͧमत Ǿप से जांच कȧ जाएगी ताͩक यह सुǓनिæचत ͩकया जा 
सके ͩक उनमɅ पया[Üत ¢मता और उनका परȣ¢ण OEM अनुशंसाओं के अनुसार ͩकया गया है। 
 

24.2.2 केबͧलगं सुर¢ा 
 

 ͪवɮयुत एवं दरूसंचार नेटवक[  केबलɉ को ¢Ǔत या अनͬधकृत अवरोधन से सुरͯ¢त रखा जाएगा। 
 सुरͯ¢त ¢ेğɉ के अंदर ǒबजलȣ और दरूसंचार लाइनɅ भूͧमगत या पया[Üत Ǿप से संरͯ¢त हɉगी। 
 हèत¢ेप को रोकने के ͧलए ǒबजलȣ के तारɉ को संचार के तारɉ से अलग रखा जाएगा। 
 केबल ǾǑटगं और टͧम[नेशन को दशा[ने वाले ͪवèततृ भौǓतक नेटवक[  आरेख सǑहत दèतावेज सुͪवधा 

Ĥमुख या उनके ɮवारा नाͧमत काͧम[क के पास होते हɇ। 
 केबल/डÈɪस कȧ अनͬधकृत Ĥवेश के ͧलए Ǔनयͧमत जांच सुǓनिæचत करने हेतु Ǔनगरानी ĤͩĐयाए ं

लागू कȧ जानी चाǑहए। 
 

24.2.3 उपकरण रखरखाव 
 

 हडको अपने संपूण[ आईटȣ पǐरवेश (डीआर साइटɉ सǑहत) के संचालन लचीलापन सुǓनिæचत करने 
के ͧलए अपनी सूचना Ĥणाͧलयɉ और बुǓनयादȣ ढांचे का समथ[न करने हतु एक मजबूत आईटȣ सेवा 
Ĥबंधन ढांचा èथाͪपत करेगा। 

 कत[åयɉ का Ĥभावी पथृÈकरण सुǓनिæचत करते हुए आईटȣ संचालनɉ के Ĥबंधन हेतु एक सेवा èतर 
Ĥबंधन (एसएलएम) ĤͩĐया लागू कȧ जाएगी। 
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 हडको के पǐरचालनɉ के ͧलए उनकȧ महƣा के आधार पर सूचना पǐरसंपͪƣयɉ कȧ सुर¢ा वगȸकरण 

(गोपनीयता, अखंडता और उपलÞधता के संदभ[ मɅ) कȧ पहचान और मानͬचğण हडको सǓुनिæचत 
करेगा। 

 åयावसाǓयक संचालनɉ कȧ Ǔनबा[ध Ǔनरंतरता के ͧलए, हडको पुराने और असमͬथ[त हाड[वेयर या 
सॉÝटवेयर का उपयोग करने से बचेगा और सॉÝटवेयर कȧ समथ[न समािÜत (ईओएस) Ǔतͬथ और 
आईटȣ हाड[वेयर कȧ वाͪष[क रखरखाव अनुबंध (एएमसी) Ǔतͬथयɉ कȧ Ǔनरंतर आधार पर Ǔनगरानी 
करेगा। 

 हडको ईओएस तक पहंुचने से पहले हाड[वेयर और सॉÝटवेयर के ĤǓतèथापन के ͧलए समयबɮध 
तरȣके से Ĥौɮयोͬगकȧ नवीनीकरण योजना ͪवकͧसत करेगा। 

 
24.2.4 पǐरसंपͪƣयɉ का Ǔनçकासन 

 पǐरसर के बाहर सूचना पǐरसंपͪƣयɉ कȧ आवाजाहȣ के ͧलए, उͬचत सुर¢ा उपायɉ का पालन करना 
आवæयक है। पǐरसर के बाहर ͩकसी भी उपकरण कȧ आवाजाहȣ के ͧलए गेट पास अǓनवाय[ है। 

 संगठन के बाहर जाने वालȣ सभी पǐरसंपͪƣयɉ को सामĒी इन/आउट रिजèटर मɅ Ěैक ͩकया जाएगा। 
 सभी वापसी योÊय पǐरसंपͪƣयɉ को वापसी Ǔतͬथ के अनुसार तब तक Ěैक ͩकया जाना चाǑहए जब 

तक ͩक पǐरसंपͪƣ संगठन मɅ वापस न आ जाए। 
 संगठन के पǐरसर के अंदर और बाहर आने-जाने वालȣ आईटȣ पǐरसंपͪƣयɉ के अɮयतन ǐरकॉड[ को 

Ěैक करना और बनाए रखना आईटȣ ͪवभाग कȧ िजàमेदारȣ है। 
 

24.2.5 पǐरसर के बाहर उपकरणɉ और पǐरसंपͪƣयɉ कȧ सुर¢ा 
 हडको के èवाͧम×व वाले या उसके ɮवारा ͩकराये पर ͧलए गए पोटȶबल ͫडवाइस/उपकरण जैसे लैपटॉप, 

सेलफोन आǑद को ले जाने/Ĥबंͬधत करने वाला Ĥ×येक उपयोगकता[ उपकरण कȧ सुर¢ा के ͧलए 
िजàमेदार होगा; 

  
 (बैकअप टेप, ǐरमूवेबल मीͫडया आǑद) को भौǓतक और पया[वरणीय खतरɉ के ͨखलाफ उͬचत èतर 

कȧ सुर¢ा ĤाÜत होनी चाǑहए; 
 कूǐरयर ͩकए जाने वाले उपकरण/मीͫडया को उपकरण/मीͫडया को पया[Üत भौǓतक सुर¢ा Ĥदान करते 

हुए पैक ͩकया जाता है; 
 संगठन पǐरसर के बाहर èथाͪपत उपकरणɉ कȧ कमीशǓनगं के समय और उसके बाद Ǔनधा[ǐरत 

अंतराल पर बुǓनयादȣ èवÍछता जांच कȧ जाती है; 
 संगठन पǐरसर के बाहर èथाͪपत उपकरणɉ कȧ ǓनǑद[çट अंतराल पर Ǔनगरानी कȧ जाएगी; 
 यह आवæयक है ͩक संगठन के बाहर तदथ[ आधार पर या मरàमत के ͧलए ल ेजाए जाने वाल े

ͩकसी भी मीͫडया या उपकरण के ͧलए अͬधकृत कͧम[यɉ ɮवारा हèता¢ǐरत वैध गेट-पास जारȣ ͩकया 
जाए; और 
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 यह सुǓनिæचत ͩकया जाएगा ͩक सभी वापसी योÊय गेट पास का समय-समय पर ͧमलान ͩकया जाए 

ताͩक यह सǓुनिæचत हो सके ͩक सामĒी उसके इिÍछत उपयोग/मरàमत के बाद वापस कर दȣ जाए। 
 

24.2.6 अĤाÜय उपयोगकता[ उपकरण 
 

 सभी हडको काͧम[कɉ को अपने काय[èथल पर उपयोग या संĒहȣत हडको सूचना को ͫडिजटल और 
भौǓतक ĤाǾप मɅ सुरͯ¢त रखना आवæयक है। 

 सभी हडको कͧम[यɉ को यह सुǓनिæचत करना होगा ͩक उनके काय[èथल और अÛय उपकरण उपयोग 
मɅ न होने पर बंद हɉ। 

 उपयोगकता[ को अनुĤयोग या नेटवक[  सेवा के सͩĐय सğ समाÜत होने पर उÛहɅ समाÜत/लॉग-ऑफ 
करना होगा। 

 यह सǓुनिæचत ͩकया जाएगा ͩक èĐȧन को èवचाͧलत Ǿप से लॉक करके ͧसèटम कȧ सुर¢ा के 
ͧलए पासवड[ संरͯ¢त èĐȧनसवेर का उपयोग ͩकया जाए। 

 
24.2.7     िÈलअर डेèक और िÈलअर èĐȧन नीǓत 

 
 यह सǓुनिæचत ͩकया जाएगा ͩक जहां उपयुÈत हो, कागज और कंÜयूटर मीͫडया को उपयुÈत लॉक 

ͩकए गए कैǒबनेट और/या अÛय Ĥकार के सुर¢ा फनȸचर मɅ संĒǑहत ͩकया जाए, जब उनका उपयोग 
नहȣं हो रहा हो, ͪवशेष Ǿप से काया[लय समय के बाद। 

 काय[ Ǒदवस के अंत मɅ कम[चारȣ से अपे¢ा कȧ जाती है ͩक वह सभी काया[लय कागजात और फाइलɅ 
अलमाǐरयɉ मɅ रख दे। 

 यह सǓुनिæचत ͩकया जाएगा ͩक गोपनीय और ĤǓतबंͬ धत डेटा को सामाÛय åयावसाǓयक घंटɉ के 
बाद खुले मɅ नहȣं छोड़ा जाएगा और अनͬधकृत पहंुच को रोकने के ͧलए इसे सुरͯ¢त èथान पर रखा 
जाएगा। 

 मǑुġत ĤाǾप मɅ गोपनीय और ĤǓतबंͬ धत डेटा को संबंͬधत ǐरकॉड[ ĤǓतधारण अनुसूची मɅ अवधारण 
अवͬध के अनुसार सुरͯ¢त Įेͫडगं ǒबन या पेपर Įेडर मɅ Ǔनपटाया जाना चाǑहए। 

 
25  संचालन सुर¢ा 

 
सूचना Ĥणाͧलयɉ और कंÜयǑूटंग उपकरणɉ का Ĥभावी और सुरͯ¢त संचालन सǓुनिæचत ͩकया जाना चाǑहए। इन 
सूचना Ĥणाͧलयɉ और कंÜयǑूटगं उपकरणɉ मɅ ǓनǑहत और/या उनके ɮवारा संसाͬधत सूचना कȧ सुर¢ा के ͧलए 
उͬचत Ǔनयंğण लागू ͩकए जाने चाǑहए। 

 
25.1 संचालन ĤͩĐयाएँ और िजàमेदाǐरयाँ 

 
इसका उɮदेæय सूचना Ĥसèंकरण सुͪवधाओं का सहȣ और सुरͯ¢त संचालन सǓुनिæचत करना है। 
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 Ĥलेͨ खत संचालन ĤͩĐयाएँ 

 काय[ मɅ सभी सूचना Ĥणाͧलयɉ, सूचना Ĥसèंकरण सुͪवधाओं और सेवाओ ं के ͧलए मानक 
संचालन ĤͩĐया (एसओपी) ͪ वकͧसत कȧ जानी है जो Ĥ×येक ͪवभाग के ͪ वभागीय Ĥमुखɉ ɮवारा 
अनुमोǑदत कȧ जाएगी। 

 एसओपी को उपयोगकता[ओं के ͧलए उͬचत èतर तक ͪवèततृ Ǿप से Ĥलेͨ खत ͩकया जाएगा। 
एसओपी मɅ Ǔनàनͧलͨखत शाͧमल होने चाǑहए, लेͩ कन इÛहȣं तक सीͧमत नहȣं: 

o संचालन काय[ िजÛहɅ ǓनçपाǑदत करने कȧ आवæयकता है; 
o ğुǑटयɉ से Ǔनपटने के ͧलए Ǔनदȶश और माग[दश[न; 
o ͧसèटम ͪवफलता कȧ िèथǓत मɅ ͧसèटम पुनः आरंभ और पुनĤा[िÜत ĤͩĐयाएं; 
o काय[ करने वाले उपयोगकता[ओं कȧ भूͧमकाएं और िजàमेदाǐरयां; 
o मह×वपूण[ गǓतͪवͬधयɉ के ͧलए संभाͪवत सुर¢ा ǓनǑहताथ[/ͪवचार; और 
o ĤͩĐया दèतावेज़ मɅ ͩकए गए सभी पǐरवत[नɉ के ͧलए अनुमोदकɉ और सèंकरण 

सÉंयाओं का ǐरकॉड[। 
 यह आवæयक है ͩक एसओपी कȧ ǓनǑद[çट अंतरालɉ पर समी¢ा कȧ जाए और जब भी कोई 

संचालन पǐरवत[न या Ĥणालȣ पǐरवत[न हो, उसे अɮयतन ͩकया जाए। अɮयतन एसओपी को 
संबंͬधत ͪवभागाÚय¢ ɮवारा ͪवͬधवत अनुमोǑदत और अɮयतन संèकरण संÉया के साथ जारȣ 
ͩकया जाना चाǑहए। 

 सभी मह×वपूण[ उपकरणɉ के ͧलए तकनीकȧ गाइड और/या उपयोगकता[ गाइड पर तीसरे प¢ 
से अपडेट कȧ समय-समय पर जांच करɅ। 

 सभी एसओपी केÛġȣय Ǿप स ेिèथत हɉगे तथा ‘जानने कȧ आवæयकता’ के आधार पर आसानी 
से उपलÞध हɉगे। 
 

 पǐरवत[न Ĥबंधन 
यह आवæयक है ͩक संगठन, åयावसाǓयक ĤͩĐयाओं, सूचना Ĥसèंकरण सुͪ वधाओ ंऔर Ĥणाͧलयɉ मɅ 
होने वाले उन पǐरवत[नɉ को Ǔनयंǒğत ͩकया जाए जो सूचना सुर¢ा को Ĥभाͪवत करते हɇ। 
 

 ¢मता Ĥबंधन 
 हडको यह सǓुनिæचत करेगा ͩक सूचना Ĥणाͧलयां और बुǓनयादȣ ढांचा åयावसाǓयक कायɟ को 

समथ[न देने मɅ स¢म हɉ और सभी सेवा ͪवतरण चैनलɉ कȧ उपलÞधता सǓुनिæचत करɅ। 
 हडको वाͪष[क या अͬधक Ǔनयͧमत आधार पर आईटȣ संसाधनɉ कȧ ¢मता आवæयकता का सͩĐय 

Ǿप से आकलन करेगा। हडको यह सुǓनिæचत करेगा ͩक घटकɉ, सेवाओं, ͧसèटम ससंाधनɉ, 
सहायक अवसंरचना मɅ आईटȣ ¢मता Ǔनयोजन ͪपछले ǽझानɉ (अͬधकतम उपयोग), वत[मान 
åयावसाǓयक आवæयकताओं और आईटȣ कौशलनीǓत के अनुसार अनुमाǓनत भͪवçय कȧ 
आवæयकताओं के अनुǾप हो। 

 आईटȣ ¢मता आवæयकताओं के मूãयांकन और मुɮदɉ के समाधान के ͧलए उठाए गए कदमɉ कȧ 
समी¢ा आईटȣएससी ɮवारा कȧ जाएगी। 
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 ͪवकास, परȣ¢ण और उ×पादन वातावरण का पथृÈकरण 

पǐरचालन वातावरण मɅ अनͬधकृत पहंुच या पǐरवत[न के जोͨखम को कम करने के ͧलए ͪवकास, 
परȣ¢ण और पǐरचालन वातावरण को अलग ͩकया जाएगा। 
 

25.2 मैलवेयर से सुर¢ा 
हडको यह सुǓनिæचत करे ͩक आवͬधक परȣ¢ण के माÚयम से सूचना Ĥसèंकरण सुͪवधाओं मɅ दभुा[वनापूण[ 
कोड के Ĥवेश को रोकने और पता लगाने के ͧलए आवæयक सावधाǓनयां लागू कȧ जाएं। 
 

Ǔनयंğण वायरस, वàस[, Ěोजन और èपाइवेयर, एडवेयर, èपैम, रैनसमवेयर और कȧèĚोक लॉगस[ जैस ेमैलवेयर 
के कारण हडको के कंÜयǑूटगं वातावरण के ͧलए जोͨखमɉ के Ĥबंधन के ͧलए Ûयूनतम आवæयकता Ǔनधा[ǐरत 
करता है। 
 

हडको अपने संचालन Ĥणालȣ Ĥसèंकरण सुͪवधाओं को सॉÝटवेयर और वायरस हमलɉ से बचाने के ͧलए 
Ǔनयंğण Ǔनधा[ǐरत करेगा, ताͩक आईटȣ सेवाओं कȧ Ǔनबा[ध उपलÞधता सुǓनिæचत कȧ जा सके। 
 

इसमɅ शाͧमल हɉगे: 
1. केवल अͬधकृत सॉāटवेयर का उपयोग करɅ 
2. सॉÝटवेयर हमलɉ से सुर¢ा के ͧलए Ĥौɮयोͬगकȧ का उपयोग 
3. वायरस हमलɉ कȧ ǐरपोǑटɍग और ĤǓतͩĐया कȧ ĤͩĐया 
4. उपयोगी नीǓतयाँ 
5. पोटȶबल कंÜयूटरɉ कȧ सुर¢ा 
6. Ǔनरंतर Ĥͧश¢ण 

 

मैलवेयर के ͪवǽɮध Ǔनयंğण 
 हडको को यह सुǓनिæचत करना आवæयक है ͩक सभी उपकरणɉ मɅ दभुा[वनापूण[ कोड रोकथाम, पहचान 

और Ǔनçकासन Ǔनयंğण मौजूद हɉ। हडको ɮवारा अनुमोǑदत एंटȣ-मैलवेयर सॉāटवेयर हडको ɮवारा 
Ĥबंͬधत सभी डेèकटॉप, लैपटॉप और सव[र पर èथाͪपत, अɮयतन और काय[शील होने चाǑहए। 

 दभुा[वनापूण[ सॉāटवेयर से सुर¢ा मɅ सहायता के ͧलए सͩĐय पैͬ चगं कȧ जाएगी। 
 आईटȣ इÛĥाèĚÈचर टȣम को उन सभी सव[र, डेèकटॉप और लैपटॉप पर एंटȣ-मैलवेयर सॉāटवेयर इंèटॉल 

करना आवæयक है िजनके ͧ लए एंटȣ-मैलवेयर समाधान उपलÞध है। आईटȣ इÛĥाèĚÈचर टȣम को ͪ वĐेता 
ɮवारा पूण[तः समͬथ[त एंटȣ-मैलवेयर सॉāटवेयर इंèटॉल करना होगा। 

 सभी उपकरणɉ और सव[रɉ को उपकरणɉ कȧ Ĥभावी Ǔनगरानी के ͧलए एंटȣ-वायरस सॉāटवेयर कंसोल को 
ǐरपोट[ करना होगा। आईटȣ ͪवभाग एंटȣ-वायरस कंसोल कȧ Ǔनगरानी और अनुपालन हेतु सूचना सुर¢ा 
सͧमǓत को ǐरपोट[ Ĥèतुत करने के ͧलए िज़àमेदार है। यह आवæयक है ͩक समय-समय पर ǐरपोट[ तैयार 
कȧ जाएँ िजनमɅ Ǔनàनͧलͨखत जानकारȣ शाͧमल होनी चाǑहए: 
 

o उन मशीनɉ कȧ संÉया जहां नवीनतम हèता¢र पैटन[ मौजूद नहȣं है। 
o एजɅट लंबे समय तक कंसोल के साथ संचार नहȣं करते हɇ। 
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o एंडपॉइंɪस, सव[रɉ के ͧलए अɮयतन पǐरभाषा कवरेज; और 
o नवीनतम मैलवेयर पǐरभाषाओं को सभी लागू ͫडवाइसɉ पर ĤǓतǑदन या Ǔनधा[ǐरत अंतराल 

पर अɮयतन ͩकया जाएगा। 
25.3 सुरͯ¢त कॉिÛफ़गरेशन दèतावेज़ और आवͬधक मूãयांकन 

कॉिÛफ़गरेशन सुरͯ¢त कॉिÛफ़गरेशन दèतावेज़ɉ पर आधाǐरत होगा। हडको, ओईएम अनुशंसाओ ंऔर उɮयोगɉ 
कȧ सवȾƣम Ĥचलन आधार पर आधारभूत सुरͯ¢त कॉिÛफ़गरेशन दèतावेज़ ͪवकͧसत करेगा। 
एिÜलकेशन सुर¢ा जीवन चĐ 
अनुĤयोगɉ मɅ इनपुट, आउटपुट और रखरखाव को सुरͯ¢त करने के ͧलए Ǔनयंğण होना चाǑहए। 
 åयवसाय-मह×वपूण[ अनुĤयोगɉ के ͧलए, या तो आपूǓत[कता[ से İोत कोड ĤाÜत ͩकया जाना चाǑहए या 

आपूǓत[कता[ के åयवसाय से बाहर होने कȧ िèथǓत मɅ İोत कोड कȧ उपलÞधता सुǓनिæचत करने के ͧलए 
एक सॉÝटवेयर एèĐो समझौता होना चाǑहए। 

 कोई भी एिÜलकेशन, i. आपूǓत[कता[ओं/ओईएम से ĤाÜत, ii. ओपन-सोस[ टूल के Ǿप मɅ उपयोग ͩकया 
जाता है, या iii. ऑफ-द-शेãफ खरȣदा जाता है, उसे हडको कȧ साइबर सुर¢ा नीǓत और ĤͩĐयाओं के 
अनुǾप होना चाǑहए। 

 Ǔनधा[ǐरत ĤͩĐया के अनुसार, पूरे अनुĤयोग जीवनचĐ के दौरान सभी नए और मौजूदा अनुĤयोगɉ के 
ͧलए सुरͯ¢त सॉÝटवेयर ͪवकास जीवनचĐ (सुरͯ¢त एसडीएलसी) का पालन ͩकया जाना चाǑहए। 

 İोत कोड ऑͫडट Ĥोफेशनल Ǿप से स¢म कͧम[यɉ/सेवा Ĥदाताओं ɮवारा ͩकया जाना चाǑहए या एिÜलकेशन 
Ĥदाताओं/ओईएम से आæवासन ĤाÜत होना चाǑहए ͩक एिÜलकेशन एàबेडेड दभुा[वनापूण[ या धोखाधड़ी कोड 
से मÈुत है। 

 आंतǐरक/सहयोगा×मक Ǿप से ͪवकͧसत अनĤुयोगɉ के ͧलए सुरͯ¢त कोͫडगं Ĥचलन को लागू ͩकया जाना 
चाǑहए। 

 ͪवकास/अͬधĒहण/काया[Ûवयन के दौरान ͧसèटम एÈससे Ǔनयंğण, Ĥमाणीकरण, लेनदेन Ĥाͬधकरण, डेटा 
अखंडता, ͧसèटम गǓतͪवͬध लॉͬगगं, ऑͫडट Ěेल, सğ Ĥबंधन, सुर¢ा घटना Ěैͩकंग और अपवाद हɇडͧलगं 
से संबंͬधत åयावसाǓयक काया[×मकताओं और सुर¢ा आवæयकताओं के ͧलए ͧसèटम के Ĥारंͧभक और 
चल रहे चरणɉ मɅ ĤͩĐयाओं को èपçट Ǿप स ेǓनǑद[çट ͩकया जाना चाǑहए। 
 

 åयावसाǓयक काया[×मकताओं के अलावा, ͧसèटम एÈसेस Ǔनयंğण, Ĥमाणीकरण, लेनदेन Ĥाͬधकरण, डेटा 
अखंडता, ͧसèटम गǓतͪवͬध लॉͬगगं, ऑͫडट Ěेल, सğ Ĥबंधन, सुर¢ा घटना Ěैͩकंग और अपवाद हɇडͧलगं 
से संबंͬधत सुर¢ा आवæयकताओं को ͧसèटम ͪवकास/अͬधĒहण/काया[Ûवयन के Ĥारंͧभक और चल रहे 
चरणɉ मɅ èपçट Ǿप से ǓनǑद[çट ͩकया जाना चाǑहए। 

 ͪवकास, परȣ¢ण और उ×पादन वातावरण को उͬचत Ǿप से अलग ͩकया जाना चाǑहए। 
 सॉÝटवेयर/अनुĤयोग ͪवकास ͸िçटकोण खतरा मॉडͧलगं पर आधाǐरत होना चाǑहए, सुरͯ¢त कोͫडगं 

ͧसɮधांतɉ को शाͧमल करना चाǑहए, और वैिæवक मानकɉ और सुरͯ¢त रोलआउट के आधार पर सुर¢ा 
परȣ¢ण शाͧमल करना चाǑहए। 

 सॉÝटवेयर/अनुĤयोग ͪवकास Ĥचलन को ओपन वेब एिÜलकेशन सुर¢ा पǐरयोजना (OWASP) जैसे सवȾƣम 
अßयास आधार, रेखाओं के आधार पर कमजोǐरयɉ को सͩĐय Ǿप से संबोͬधत करना चाǑहए और एक 
èतǐरत सुर¢ा Ĥणालȣ  Ĥदान करने के ͧलए गहन र¢ा के ͧसɮधांत को अपनाना चाǑहए। 
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 एिÜलकेशन पǐरवत[न Ĥबंधन - पैच Ĥबंधन नीǓत के अनुसार नवीनतम पैच और हॉटͩफÈस के साथ 

अɮयतन ͩकया जाना चाǑहए। 
 

25.4 पǐरवत[न और पैच Ĥबंधन 
 

हडको Ǔनàनͧलͨखत सǓुनिæचत करने हेतु पǐरवत[न और पैच Ĥबंधन के ͧलए दèतावेजी नीǓतयां और ĤͩĐया 
लागू करेगा: 
 पैच/पǐरवत[नɉ को लागू करने (या ͩकसी ͪवशेष पैच/पǐरवत[न अनुरोध को लागू न करने) के åयावसाǓयक 

Ĥभाव का आकलन ͩकया जाता है। 
 पैच/पǐरवत[नɉ को आवæयक अनुमोदन के साथ सुरͯ¢त और समयबɮध तरȣके से लागू/काया[िÛवत और 

समी¢ा कȧ जाती है। 
 ͩकसी एिÜलकेशन ͧसèटम या डेटा मɅ कोई भी पǐरवत[न वाèतͪवक åयावसाǓयक आवæयकताओं और 

अनुमोदनɉ ɮवारा उͬचत ठहराया गया हो, जो दèतावेज़ीकरण ɮवारा समͬथ[त हो और एक मजबूत 
पǐरवत[न Ĥबंधन ĤͩĐया के अधीन हो; और 

 असफल पǐरवत[नɉ/पैच पǐरǓनयोजन या अĤ×याͧशत हडको पǐरणामɉ से उबरने के ͧलए Ĥणालȣ èथाͪपत 
कȧ गई है। 
 

25.5 नेटवक[  Ĥबंधन 
 

नेटवक[  सभी पǐरचालन Ĥणालȣ सुͪ वधाओं के ͧलए एक मह×वपूण[ संसाधन है। इसͧलए नेटवक[  कȧ सुर¢ा 
अ×यंत मह×वपूण[ है। हडको अपने नेटवक[  के माÚयम से ĤवाǑहत होने वाले नेटवक[  उपकरणɉ, सेवाओं और 
डेटा/सूचना कȧ सुर¢ा के ͧलए åयापक Ǔनयंğण èथाͪपत करेगा। Ǔनयंğण मɅ Ǔनàनͧलͨखत शाͧमल हɉगे: 
 बुǓनयादȣ नेटवक[  कनेिÈटͪवटȣ 
 नेटवक[  उपलÞधता 
 Ěांसͧमशन के दौरान सुर¢ा 
 ततृीय प¢ कनेिÈटͪवटȣ 
 इंटरनेट 
 नेटवक[  Ĥशासन 

 
 

25.6 नेटवक[  मɅ पथृÈकरण 
 

नेटवक[  को अÍछȤ नेटवक[  सुर¢ा Ĥचलन के अनुǾप ͫडज़ाइन ͩकया जाएगा। नेटवक[  ͫडज़ाइन मɅ Ǔनàनͧलͨखत 
बातɉ का Úयान रखा जाएगा। 
 सुसंगत तकनीकȧ मानकɉ को शाͧमल करɅ और सुसंगत नामकरण Ĥचलन का समथ[न करɅ। 
 ͪवͧभÛन गंभीरता èतरɉ वालȣ Ĥणालȣ को अलग करने के ͧलए सुर¢ा नेटवक[  ¢ेğ बनाए जाएंगे। 
 ͪवफलता के एकल ǒबदं ुऔर नेटवक[  मɅ Ĥवेश ǒबदंओुं कȧ संÉया को Ûयूनतम करना। 
 

हडको नेटवक[  आͩक[ टेÈचर को èपçट Ǿप से Ĥलेͨ खत ͩकया जाएगा तथा आͩक[ टेÈचर मɅ पǐरवत[नɉ को 
ĤǓतǒबǒंबत करने के ͧलए आवæयकतानुसार अɮयतन ͩकया जाएगा। 
 

25.7 सूचना और सॉÝटवेयर का आदान-Ĥदान 
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सूचना आदान-Ĥदान के ͪवͧभÛन नए तरȣके उपलÞध हो गए हɇ और नए तरȣकɉ का उपयोग बढ़ रहा है। हडको 
ने सूचना आदान-Ĥदान के नए तरȣकɉ के ͧलए खुद को तैयार कर ͧलया है। 
 

हडको Ǔनàनͧलͨखत के ͧलए Ǔनयंğण Ǔनधा[ǐरत करेगा: 
 सूचना और सॉÝटवेयर ͪवǓनमय समझौते 
 पारगमन मीͫडया कȧ सुर¢ा 
 इलÈेĚॉǓनक मेल कȧ सुर¢ा 
 इंटरनेट उपयोग कȧ सुर¢ा 
 इलÈेĚॉǓनक काया[लय Ĥणालȣ कȧ सुर¢ा 
 सूचना ͪवǓनमय के अÛय Ǿप 

 

25.8 आउटसोͧसɍग 
 

पǐरचालनɉ के ͧलए सूचना Ĥसèंकरण कȧ ĤकृǓत मɅ पǐरवत[न होने से कुछ कायɟ कȧ आउटसोͧसɍग अपǐरहाय[ 
हो जाएगी। हडको को यह सुǓनिæचत करना होगा ͩक उपयोग कȧ जाने वालȣ सेवाएँ ĤǓतिçठत कंपǓनयɉ से 
हɉ, िजनका ͧसɮध Ěैक ǐरकॉड[ हो और जो गुणवƣा मानकɉ के अनुसार काय[ करती हɉ। िजसमɅ हडको कȧ 
आवæयकताओं को पूरा करने वाला एक उपयुÈत सेवा èतर समझौता और गैर-Ĥकटȣकरण समझौता शाͧमल 
होना चाǑहए। इस संबंध मɅ आईटȣ आउटसोͧसɍग नीǓत का पालन ͩकया जाना आवæयक है। 
 

सूचना सेवाओं कȧ आउटसोͧसɍग के सुर¢ा ǓनǑहताथɟ और सुर¢ा Ǔनयंğण आवæयकताओं को Ǔनधा[ǐरत करन े
के ͧलए एक जोͨखम ͪवæलेषण अÚययन ͩकया जाएगा। 
 

25.9 डेटा बैकअप सूचना 
 

25.9.1 सूचना बैकअप  
 

आईटȣ ͪवभाग सभी सव[रɉ और संबंͬधत डेटाबेस मɅ रखे गए डेटा के ͧलए बैकअप ĤͩĐया Ǔनधा[ǐरत 
करने के ͧलए िजàमेदार है। 
 

आईटȣ ͪवभाग को Ǔनयͧमत बकैअप कȧ Ǔनगरानी करनी होगी। ǓनयुÈत åयिÈत को बैकअप परȣ¢ण 
कȧ ĤͩĐया ͪवकͧसत करनी होगी और साÜताǑहक आधार पर बैकअप स ेडेटा पुनèथा[ͪपत करने कȧ 
¢मता का परȣ¢ण करना होगा। Ǔनàनͧलͨखत ͧसɮधांतɉ को Úयान मɅ रखना आवæयक है: 
 

 बैकअप मीͫडया को अिÊनरोधी लॉक मɅ संĒǑहत ͩकया जाना चाǑहए। 
 डेटाबेस का बैकअप हर 24 घंटे मɅ ͧलया जाता है। 

 

25.9.2 लॉͬगगं और Ǔनगरानी 
 

25.9.3 इवɅट लॉͬगगं 
 यह आवæयक है ͩक एिÜलकेशन सव[र, ऑपरेǑटगं ͧसèटम, डेटाबेस, वेब सव[र और सुर¢ा 

उपकरणɉ सǑहत सभी मह×वपूण[ सूचना पǐरसंपͪƣयɉ पर लॉͬगगं स¢म हो। 
 मह×वपूण[ ͧसèटम गǓतͪवͬधयɉ को Ěैक करने के ͧलए लॉͬगगं स¢म कȧ जानी चाǑहए और 

इसमɅ कम से कम Ǔनàनͧलͨखत को शाͧमल करना आवæयक है: 
 

o उपयोगकता[ अकाउंट Ĥबंधन; 
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o ͪवशेष ͪवशेषाͬधकार पहंुच सǑहत ͪवशेषाͬधकार ĤाÜत उपयोगकता[ गǓतͪवͬधयाँ; 
o ओएस कॉिÛफ़गरेशन मɅ पǐरवत[न; 
o Ĥमाणीकरण ͪवफलताएं; और 
o ऑͫडट Ěेल तक एÈसेस  

 सूचना पǐरसंपͪƣयɉ से संबंͬधत समèयाओं स ेसंबंͬधत उपयोगकता[ओं या ͧसèटम ĤोĒामɉ 
ɮवारा ǐरपोट[ कȧ गई ğुǑटयɉ (अथा[त ğुǑटयɉ) को लॉग ͩकया जाना है। 

25.9.4 åयवèथापक और ऑपरेटर लॉग 
 सĒंहȣत लॉग के ͧलए फ़ाइल अखंडता Ǔनगरानी और पǐरवत[न पहचान सॉāटवेयर का उपयोग 

ͩकया जा सकता है ताͩक यह सुǓनिæचत ͩकया जा सके ͩक अलट[ उ×पÛन ͩकए ǒबना मौजूदा 
लॉग डेटा को बदला नहȣं जा सकता है। 

 सूचना Ĥणाͧलयɉ के लॉग कȧ समी¢ा के बाद संबंͬ धत टȣम एसपीओसी, शीष[ Ĥबंधन और 
संबंͬधत शेयरधारकɉ को आवͬधक ǐरपोट[ Ĥèतुत कȧ जानी है। 

25.9.5 लॉग जानकारȣ कȧ सुर¢ा 
 लॉग सूचना और लॉͬगगं सुͪ वधाओं तक एÈसेस को उपयोगकता[ आईडी और पासवड[ जैसे 

Ĥमाणीकरण Ĥणालȣ के उपयोग के माÚयम से अनुमोǑदत ĤशासǓनक कͧम[यɉ तक सीͧमत 
रखा जाना है। 

 मह×वपूण[ आईटȣ Ĥणाͧलयɉ के ͧलए लॉग फ़ाइल कȧ दरूèथ ĤǓतͧलͪप ɮͪवतीयक संĒहण या 
लॉग सव[र मɅ रखी जाएगी। लॉग कȧ दरूèथ ĤǓतͧलͪप के ͧलए केवल पठन-योÊय एÈसेस हȣ 
अͬधकृत है। 

 जहां भी संभव हो, ͧसèटम को अनͬधकृत उपयोगकता[ओं ɮवारा लॉग को हटाने से बचने के 
ͧलए कɅ ġȣय सव[र पर भेजने के ͧलए कॉिÛफ़गर ͩकया जाएगा। 

 लॉग को èवीकाय[ वन-वे हैश एãगोǐरØम का उपयोग करके एिÛĐÜट ͩकया जा सकता है, 
ताͩक यह सुǓनिæचत ͩकया जा सके ͩक ͪवæलेषण के ͧलए ɮͪवतीयक भंडारण मɅ कॉपी करते 
समय या ऑͫडट Ěेãस को संरͯ¢त करते समय लॉग फ़ाइलɉ मɅ कोई बदलाव न हो। 

 लॉग सĒंहण ¢मता को Ěैक करने के ͧलए ͧसèटम या लॉग सव[र मɅ अलट[ कॉिÛफ़गर ͩकए 
जाने चाǑहए। लॉग Ĥबंधन टȣम ɮवारा Ǔनवारक कार[वाई यह सुǓनिæचत करने के ͧलए Ǔनधा[ǐरत 
कȧ जानी चाǑहए ͩक ͧसèटम मɅ ͪपछले ǐरकॉड[ ईवɅट के ओवरāलो या ओवरराइǑटगं के कारण 
ईवɅट लॉͬगगं ͪवफल न हो। 

 
25.9.6 Èलॉक ͧसĐंनाइज़ेशन 

एिÜलकेशन, ऑपरेǑटगं ͧसèटम, डेटाबेस, नेटवक[  और सुर¢ा उपकरणɉ सǑहत सभी सूचना Ĥणाͧलयɉ 
को लॉग कȧ गई घटनाओं का सटȣक और पता लगाने योÊय ǐरकॉड[ Ĥदान करने के ͧलए एक मानक 
समय ͫडवाइस/एनटȣपी सव[र के साथ समय ͧसĐंनाइज़ेशन बनाए रखना होगा। 

 
25.10 संचालन सॉÝटवेयर का Ǔनयंğण 

25.10.1 संचालन Ĥणालȣ पर सॉāटवेयर कȧ èथापना 
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यह आवæयक है ͩक संचालन Ĥणाͧलयɉ पर सॉÝटवेयर कȧ èथापना को Ǔनयंǒğत करने के ͧलए 
ĤͩĐयाएं मौजूद हɉ: 
 सूचना Ĥणाͧलयɉ को åयापक और सफल परȣ¢ण के बाद हȣ तैनात ͩकया जाएगा। परȣ¢णɉ 

मɅ ĤयोÏयता, अÛय Ĥणाͧलयɉ पर Ĥभाव और उपयोगकता[-ͧमğता से संबंͬधत परȣ¢ण-पǐर͸æय 
शाͧमल हɉगे। 

 परȣ¢ण गǓतͪवͬधयाँ उ×पादन वातावरण से अलग पथृक Ĥणाͧलयɉ पर कȧ जानी हɇ। 
 तैनाती के दौरान, आईटȣ ͪवभाग को यह सुǓनिæचत करना आवæयक है ͩक पया[Üत लॉͬगगं 

और ऑͫडǑटगं ¢मताओं को सवȾƣम संभव तरȣके से कॉिÛफ़गर ͩकया गया है। 
 आईटȣ ͪवभाग को यह सुǓनिæचत करना होगा ͩक सूचना Ĥणाͧलयɉ के ͪपछले संèकरणɉ को 

आकिèमक उपाय के Ǿप मɅ बनाए रखा जाए। आईटȣ ͪवभाग को सभी आवæयक सूचनाओं, 
मापदंडɉ, ĤͩĐयाओं, कॉिÛफ़गरेशन ͪववरणɉ और सहायक सॉāटवेयर के साथ ͪपछले संèकरण 
का संĒह भी सुǓनिæचत करना होगा। 

 उ×पादन पǐरवेश मɅ पǐरवत[न लागू करने से पहले रोलबैक कौशलनीǓत और योजना तैयार कȧ 
जानी चाǑहए। 
 

25.10.2 सॉāटवेयर इंèटॉलेशन पर ĤǓतबंध 
 उपयोगकता[ओं ɮवारा सॉÝटवयेर कȧ èथापना को Ǔनयंǒğत करने वाले Ǔनयम èथाͪपत और 

काया[िÛवत ͩकए जाएंगे। 
 संगठन को यह पहचाने कȧ आवæयक है ͩक ͩ कस Ĥकार के सॉÝटवेयर इंèटॉलेशन कȧ अनुमǓत 

है (उदाहरण के ͧलए, मौजूदा सॉÝटवेयर के ͧलए अपडेट और सुर¢ा पैच) और ͩकस Ĥकार 
के इंèटॉलेशन Ǔनͪषɮध हɇ (उदाहरण के ͧलए, केवल åयिÈतगत उपयोग के ͧलए सॉÝटवेयर 
और संभाͪवत Ǿप से दभुा[वनापणू[ होने के संबंध मɅ सॉÝटवेयर कȧ वंशावलȣ अ£ात या संǑदÊध 
है)। 

 उपयोगकता[ओं के åयवèथापक अͬधकार ĤǓतबंͬ धत हɉगे। 
 LAN सǑेटÊंस उपयोगकता[ के ͧलए ͩकसी भी अनͬधकृत संशोधन के ͧलए उपलÞध नहȣं होनी 

चाǑहए। 
 åयावसाǓयक आवæयकता के अनुसार ǐरमूवेबल मीͫडया पोट[ तक एÈसेस केवल सीͧमत 

उपयोगकता[ओं को हȣ Ĥदान कȧ जानी है। 
 

25.11 सूचना Ĥणालȣ लेखा परȣ¢ा Ǔनयंğण 
 

25.11.1 सूचना Ĥणालȣ लेखापरȣ¢ा Ǔनयंğण 
यह सुǓनिæचत करने के ͧलए ͩक सूचना सुर¢ा Ǔनयंğण Ĥभावी ढंग से काम कर रहे हɇ, सूचना 
Ĥणाͧलयɉ का लेखा-परȣ¢ण, काया[िÛवत ͩकए गए Ǔनयंğणɉ कȧ èवतंğ समी¢ा के ͧलए ͩकसी बाéय 
लेखा परȣ¢क ɮवारा ͩकया जाएगा। 
 Ǔनवेश पर जांच से संबंͬधत लेखापरȣ¢ा आवæयकताओं और संबɮधता के पोट[फोͧलयो कȧ 

योजना और संयुÈत उɮयम पर सहमǓत बनाई जाएगी ताͩक åयावसाǓयक उɮयमɉ मɅ लचीलेपन 
के जोͨखम को कम से कम ͩकया जा सके। 
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 लेखापरȣ¢ा के दायरे को पǐरभाͪषत करने के ͧलए जोͨखम आधाǐरत ͸िçटकोण अपनाया जाएगा। 
 यह आवæयक है ͩक वाͪष[क लेखा परȣ¢ा अनुसूची, लेखा परȣ¢ा आवæयकताएं और लेखा परȣ¢ा 

का दायरा संबंͬधत åयावसाǓयक इकाइयɉ के उपयुÈत ĤǓतǓनͬधयɉ के साथ सहमत हो। 
 यह सुǓनिæचत ͩकया जाना चाǑहए ͩक जहाँ भी संचालन Ĥणालȣ तक एÈसेस कȧ आवæयकता 

हो, वह केवल सॉÝटवेयर और डेटा तक हȣ सीͧमत हो। ऑͫडट पूरा होने पर यह एÈसेस हटा 
दȣ जानी चाǑहए। 

 उपरोÈत आवæयकता के अपवाद केवल ͧसèटम फाइलɉ कȧ पथृक ĤǓतयɉ (ͧसèटम फाइलɉ 
कȧ ĤǓतयां जो मूल स ेͧलकं नहȣं हɇ) के ͧलए हȣ अनुमत हɉगे, िजÛहɅ ऑͫडट पूरा होने पर 
ͧमटा Ǒदया जाएगा। 

 लेखापरȣ¢ा ĤͩĐयाओं, आवæयकताओ,ं िजàमेदाǐरयɉ और Ǔनçकषɟ का दèतावेजीकरण ͩकया 
जाना है। 

 सूचना Ĥणालȣ लेखापरȣ¢ा उपकरणɉ (उदाहरण के ͧलए सॉÝटवेयर और डेटा) तक एÈसेस को 
ͩकसी भी सभंाͪवत दǽुपयोग या समझौता को रोकने के ͧलए उͬचत Ǔनयंğणɉ के माÚयम स े
संरͯ¢त करने कȧ आवæयकता है। 

 यह सुǓनिæचत ͩकया जाएगा ͩक लेखा परȣ¢कɉ से गैर-Ĥकटȣकरण समझौता ĤाÜत ͩकया जाए। 
26 ǐरमोट एÈसेस 

 
यह सुǓनिæचत ͩकया जाएगा ͩक सूचना सुर¢ा संपूण[ जीवनचĐ मɅ सूचना Ĥणालȣ का एक अͧभÛन अंग है 
और इसमɅ साव[जǓनक नेटवक[  पर सेवाएं Ĥदान करने वालȣ सूचना Ĥणालȣ कȧ आवæयकताएं भी शाͧमल हɇ। 
 
 हडको Ǔनयͧमत Ǿप से दरूèथ पहंुच अनुमोदनɉ कȧ समी¢ा करेगा तथा उन अनुमोदनɉ को रɮद कर देगा 

िजनके ͧलए अब कोई ठोस åयावसाǓयक औͬच×य नहȣं है। 
 हडको को ǐरमोट एÈसेस ͫडवाइसɉ पर सभी सॉÝटवेयरɉ कȧ उͬचत समय पर पैͬचगं, अɮयतनीकरण और 

रखरखाव सुǓनिæचत करना चाǑहए। 
 एÈसेस ͫडवाइस और हडको के बीच मह×वपूण[ डेटा के संचार कȧ सुर¢ा के ͧलए एिÛĐÜशन का उपयोग 

ͩकया जाना चाǑहए। 
 VLAN नेटवक[ , सेगमɅट, Ǒदशा-Ǔनदȶश और अÛय तकनीकɉ का उपयोग हडको के भीतर अͬधकृत नेटवक[  

¢ेğɉ और अनुĤयोगɉ तक दरूèथ एÈसेस को ĤǓतबंͬ धत करने के ͧलए ͩकया जाना चाǑहए। 
 समय-समय पर एÈसेस ͫडवाइस कॉिÛफ़गरेशन और पैच èतरɉ का ऑͫडट करना। 
 दरूèथ एÈसेस संचार को लॉग करना, उनका समय पर ͪवæलेषण करना और ͪवसंगǓतयɉ पर कार[वाई 

करना। 
 सुसंगत Ĥमाणीकरण ĤͩĐया Ĥदान करने के ͧलए मॉडेम और इंटरनेट एÈसेस को कɅ ġȣकृत करɅ और 

इनबाउंड और आउटबाउंड नेटवक[  Ěैͩफ़क को उͬचत पǐरͬध सुर¢ा और नेटवक[  Ǔनगरानी के अधीन करɅ। 
 सभी ǐरमोट एÈसेस के ͧलए Ǒदनांक, समय, उपयोगकता[, उपयोगकता[ èथान, अवͬध और उɮदेæय को 

ǐरमोट एÈसेस के माÚयम से सभी गǓतͪवͬधयɉ सǑहत लॉग करना और मॉǓनटर करना। 
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 दरूèथ एÈसेस के ͧलए दो-कारक Ĥमाणीकरण ĤͩĐया कȧ आवæयकता (एक बार के या͸िÍछक पासवड[ 

जनरेटर या टोकन-आधाǐरत पीकेआई के साथ ͪपन आधाǐरत टोकन काड[) 
 दरूèथ उपयोग कȧ संवेदनशीलता के अनुǾप Ǔनयंğणɉ का काया[Ûवयन उदाहरण के ͧलए, संवेदनशील 

ͧसèटम या डेटाबेस को Ĥबंͬधत करने के ͧलए दरूèथ उपयोग मɅ नीǓत और कॉिÛफ़गरेशन ɮवारा एÈसेस 
ͫडवाइस के उपयोग को ĤǓतबंͬ धत करना, एÈसेस ͫडवाइस के Ĥमाणीकरण कȧ आवæयकता और एÈसेस 
Ĥदान करने से पहले एÈसेस ͫडवाइस कȧ ͪवæवसनीयता सुǓनिæचत करना जैसे Ǔनयंğण शाͧमल हो सकते 
हɇ। 

26.1 एिÜलकेशन èवामी कȧ भूͧमका 
 एिÜलकेशन मɅ ͩकए जाने वाले ͩकसी भी पǐरवत[न को Ĥाथͧमकता देना और पǐरवत[नɉ को अͬधकृत करना। 
 åयवसाय माͧलकɉ के साथ समझौते मɅ Ĥासंͬगक नीǓतयɉ के अनुसार ͩकसी एिÜलकेशन स ेसंबंͬधत डेटा 

के ͧलए डेटा वगȸकरण, डी-वगȸकरण और अͧभलेखीय ĤͩĐयाओं पर Ǔनण[य लेना। 
 यह सǓुनिæचत करना ͩक अनुĤयोग के ͫडजाइन, ͪवकास और परȣ¢ण मɅ सͩĐय भागीदारȣ के माÚयम 

से अनुĤयोग मɅ पया[Üत Ǔनयंğण Ǔनͧम[त ͩकए गए हɇ। 
 यह सǓुनिæचत करना ͩक एिÜलकेशन कȧ सुर¢ा कȧ समी¢ा कȧ गई है। 
 सǓुनिæचत करɅ ͩक एÈसेस और भूͧमकाओं कȧ समी¢ा समय-समय पर कȧ जाती है। 

 
27 संचार सुर¢ा 

 
27.1 नेटवक[  सुर¢ा Ĥबंधन 

27.1.1 नेटवक[  एÈसेस Ǔनयंğण 
 यह सǓुनिæचत ͩकया जाएगा ͩक åयावसाǓयक आवæयकताओं कȧ पूǓत[ सǓुनिæचत करने के ͧलए सेवा 

èतरɉ के साथ-साथ नेटवक[  सेवाओं कȧ पहचान, दèतावेजीकरण और अनुमोदन ͩकया जाए। 
 नेटवक[  सेवाओं कȧ Ǔनगरानी कȧ जानी चाǑहए तथा सहमत सेवा èतरɉ के सापे¢ उनके Ĥदश[न को 

मापने के ͧलए ǐरपोट[ तैयार कȧ जानी चाǑहए। 
 मह×वपूण[ नेटवक[  उपकरणɉ तक एÈसेस को अͬधकृत उपयोगकता[ओं तक सीͧमत करने के ͧलए 

कɅ ġȣकृत पहंुच Ǔनयंğण समाधान के माÚयम से Ĥबंͬधत ͩकया जाना है। 
 नेटवक[  डायÊनोिèटक उपकरणɉ के उपयोग को कड़ाई से Ǔनयंǒğत ͩ कया जाना चाǑहए ताͩक अनͬधकृत 

उपयोगकता[ओं को नेटवक[  के बारे मɅ संवेदनशील जानकारȣ ĤाÜत करने से रोका जा सके। 
 केवल अͬधकृत उपयोगकता[ओं को हȣ लोकल एǐरया नेटवक[  का उपयोग करने कȧ अनुमǓत होगी। 
 केवल हडको ɮवारा अनुमोǑदत वायरलेस लोकल एǐरया नेटवक[  (WLAN) हȣ हडको नेटवक[  से जोड़े 

जा सकते हɇ। सभी बाहरȣ नेटवͩकɍ ग कनेÈशन हडको ɮवारा Ĥबंͬधत नेटवक[  इÛĥाèĚÈचर के माÚयम 
से ͩकए जाने चाǑहए और इसमɅ नेटवक[  सुर¢ा Ǔनगरानी भी शाͧमल होनी चाǑहए। 

 Ĥबंधन वचु[अल लोकल एǐरया नेटवक[  (VLAN) अÛय VLAN से अलग होगा। जहाँ तक संभव हो, 
Ĥबंधन Ěैͩफ़क को ĤोडÈशन नेटवक[  से होकर नहȣं गुजरना चाǑहए। यǑद इन-बɇड (ĤोडÈशन नेटवक[  
पर) संचार आवæयक हो, तो एसएसएच जैसे एिÛĐÜटेड संचार Ĥोटोकॉल का उपयोग ͩकया जाएगा। 
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 यह सुǓनिæचत ͩकया जाएगा ͩक हडको नेटवक[  (वायरलेस नेटवक[  सǑहत) का आͩक[ टेÈचर आरेख 

Ĥलेͨ खत और अɮयतन रखा जाए। आͩक[ टेÈचर मɅ ͩकसी भी पǐरवत[न (उÍच èतरȣय और Ǔनàन 
èतरȣय दोनɉ) कȧ सूचना संबंͬधत ǐरपोǑटɍग संरचना के माÚयम से सèंकरण Ǔनयंğण सǑहत सूचना 
सुर¢ा ͪवभाग को दȣ जानी चाǑहए। 

 हडको पǐरसर मɅ èथाͪपत वायरलेस नेटवक[  को काया[Ûवयन स ेपहले अनमुोǑदत ͩकया जाएगा। 
वायरलेस नेटवक[  के ͧलए सुरͯ¢त कॉिÛफ़गरेशन, एिÛĐÜशन और Ĥमाणीकरण जैसे Ǔनयंğण लाग ू
ͩकए जाने हɇ। वायरलेस नेटवक[  के Ĥबंधन को समĒ नेटवक[  सुर¢ा Ĥबंधन मɅ एकȧकृत ͩकया 
जाएगा। 

 हडको यह सǓुनिæचत करेगा ͩक नेटवक[  से जुड़ा Ĥ×येक वायरलेस उपकरण अͬधकृत कॉिÛफ़गरेशन 
और सुर¢ा Ĥोफ़ाइल से मेल खाता हो, कनÈेशन के Ĥलेͨ खत èवामी और पǐरभाͪषत åयावसाǓयक 
आवæयकता के साथ। 

 हडको उन वायरलेस उपकरणɉ तक एÈसेस से इनकार कर देगा िजनमɅ ऐसा कॉिÛफ़गरेशन और 
Ĥोफ़ाइल नहȣं है। 

 हडको मोबाइल वाई-फाई उपकरणɉ जैसे लैपटॉप, आईपैड, मोबाइल उपकरणɉ और अÛय पोटȶबल 
उपकरणɉ का पता लगाएगा और उÛहɅ वगȸकृत करेगा। हडको Èलाइंट मशीनɉ पर वायरलेस एÈससे 
को जहा ँवायरलेस एÈसेस कȧ ͪवͧशçट åयावसाǓयक आवæयकता कȧ पहचान कȧ गई है, इस Ĥकार 
कॉिÛफ़गर करेगा ͩक केवल अͬधकृत वायरलसे नेटवक[  तक हȣ एÈसेस कȧ अनमुǓत हो। 

 हडको Ǔनयͧमत Ǿप से अनͬधकृत या गलत तरȣके स ेकॉिÛफ़गर ͩकए गए वायरलेस इंĥाèĚÈचर 
उपकरणɉ कȧ जांच करेगा। 

 भɮेयता èकैǓनगं उपकरणɉ को वायड[ नेटवक[  स ेजुड़े वायरलेस एÈसेस पॉइंɪस का पता लगाने के 
ͧलए कॉिÛफ़गर ͩकया जाएगा। पहचाने गए उपकरणɉ का ͧमलान अͬधकृत वायरलेस एÈसेस 
पॉइंɪस कȧ सूची से ͩकया जाएगा। अनͬधकृत (अथा[त, सǑंदÊध) एÈसेस पॉइंɪस को ǓनिçĐय कर 
Ǒदया जाएगा। 

 हडको, अवैध वायरलेस उपकरणɉ कȧ पहचान करन ेऔर हमले के Ĥयासɉ व सफल घुसपैठ का 
पता लगान ेके ͧलए वायरलेस घुसपठै पहचान Ĥणाͧलयɉ (WIDS) का उपयोग करेगा। WIDS के 
अǓतǐरÈत, सभी वायरलेस Ěैͩफ़क कȧ Ǔनगरानी एक वायड[ IDS ɮवारा कȧ जाएगी Èयɉͩक Ěैͩफ़क 
वायड[ नेटवक[  मɅ Ĥवेश करता है। 

 हडको यह सुǓनिæचत करेगा ͩक वायरलेस Ēाहक मजबूत, बहु-कारक Ĥमाणीकरण ĐेडɅͧशयãस का 
उपयोग करɅ, ताͩक समझौता ͩकए गए ĐेडɅͧशयãस से अनͬधकृत एÈसेस के जोͨखम को कम 
ͩकया जा सके। 

 यह सुǓनिæचत ͩकया जाएगा ͩक ͩकसी अͪवæवसनीय नेटवक[  पर हडको नेटवक[  तक दरूèथ एÈसेस 
(उदाहरण के ͧलए वचु[अल Ĥाइवेट नेटवक[  (वीपीएन), पǐरͬध फायरवॉल, आǑद) को समĒ नेटवक[  
सुर¢ा Ĥबंधन मɅ एकȧकृत ͩकया गया है। 

 हडको नेटवक[  मɅ ͪवफलता के सभी एकल ǒबदंओुं कȧ पहचान कȧ जाएगी और जहाँ तक संभव हो, 
ऐसे ͫडज़ाइन मɅ जोͨखमɉ का आकलन ͩकया जाएगा और नटेवक[  ͪवफलता स ेǓनपटने के ͧलए 
फ़ेलओवर तकनीकɅ  लागू कȧ जानी चाǑहए। 
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 मह×वपूण[ नेटवक[  उपकरणɉ के ͧ लए लोड संतुलन समाधान लागू ͩकया जाएगा ताͩक उपकरणɉ 

से Ĥभावी Ĥदश[न सुǓनिæचत ͩकया जा सके। 
 यह सुǓनिæचत ͩकया जाएगा ͩक नेटवक[  Ĥौɮयोͬगͩकयɉ के बैक-अप कȧ åयवèथा Ǔनàनͧलͨखत 

के ͧलए हो: 
o यǑद ऐसी जानकारȣ खो जाती है तो ‘वत[मान’ कॉिÛफ़गरेशन को शीēता और 

सटȣकता स ेपुनः बनाने कȧ आवæयकता (जहाँ ‘वत[मान’ ͪवफलता से पहल े£ात 
अंǓतम कॉिÛफ़गरेशन को संदͧभ[त करता है); 

o कॉिÛफ़गरेशन मɅ पǐरवत[न; और 
o इस कॉिÛफ़गरेशन जानकारȣ का सुरͯ¢त रखरखाव 

 मह×वपूण[ नेटवक[  उपकरणɉ ɮवारा उ×पÛन लॉग का ͪवæलेषण खतरɉ और अपवादɉ कȧ पहचान 
करने के ͧलए ͩकया जाएगा। 

 खतरɉ पर त×काल ĤǓतͩĐया Ĥदान करने के ͧलए नेटवक[  सुर¢ा कȧ Ǔनगरानी कȧ जा सकती 
है। 

 हडको नेटवकɟ के बीच Ěैͩफ़क Ĥवाह कȧ आवæयकताओं कȧ पहचान और दèतावेज़ीकरण ͩकया 
जाना है। इन नेटवकɟ से गजुरने वाले इनबाउंड और आउटबाउंड Ěैͩफ़क को हडको ɮवारा 
Ĥबंͬधत सुर¢ा तकनीकɉ, जैसे फ़ायरवॉल और/या आईडीएस/आईपीएस, के माÚयम से ͩफ़ãटर 
और/या Ǿट ͩकया जाएगा। 

27.1.2 नेटवक[  सेवाओं कȧ सुर¢ा 
 Ĥ×येक अͪवæवसनीय नेटवक[  से कनेÈशन पर, तथा अध[-ͪवæवसनीय और ͪ वæवसनीय/अ×यͬधक 

ͪवæवसनीय नेटवक[  के बीच फ़ायरवॉल लागू ͩकया जाएगा। 
 इन नेटवकɟ से गुजरने वाले Ěैͩफ़क को और अͬधक Ǔनयंǒğत करने के ͧलए 

आईडीएस/आईपीएस समाधान के माÚयम से गहन सुर¢ा लागू कȧ जाएगी। इन समाधानɉ 
को खतरɉ के वत[मान संकेतɉ/ͪवशेषताओ ं के साथ Ǔनयͧमत Ǿप से अɮयतन ͩकया जाना 
चाǑहए। 

 सभी को अèवीकार करने का Ǔनयम लागू ͩकया जाना है, अथा[त सभी सेवाएं ͫडफ़ॉãट Ǿप से 
अ¢म कर दȣ जाएंगी तथा आवæयकतानुसार केस-दर-केस आधार पर सेवाओं को चुǓनदंा Ǿप 
से स¢म ͩकया जाएगा। 

 åयावसाǓयक उɮदेæयɉ के ͧ लए आवæयक न होने वालȣ नेटवक[  सेवाएँ, Ĥोटोकॉल और पोट[ अ¢म 
या बंद कर Ǒदए जाएँगे। केवल औपचाǐरक Ǿप से èवीकृत सेवाएँ हȣ सͩĐय कȧ जाएँगी। 

 िजÛहɅ नेटवक[  पर स¢म ͩकया जाएगा उन अनुमोǑदत सेवाओं कȧ सूची कȧ पहचान, 
दèतावेजीकरण और अनुमोदन ͩकया जाना है।  

 यह आवæयक है ͩक नेटवक[  Ěैͩफक पर लगातार नजर रखी जाए और यǑद कोई अèवीकृत 
सेवा स¢म पाई जाती है, तो उसे ǓनिçĐय कर Ǒदया जाए। 

 फ़ाइल Ěांसफ़र (एफ़टȣपी) और टेलनेट जैस े£ात असुरͯ¢त Ĥोटोकॉल हडको-Ĥबंͬधत नेटवक[  
तकनीकɉ पर लाग ूनहȣं हɇ। इस आवæयकता के अपवादɉ के ͧलए, åयावसाǓयक औͬच×य और 
सूचना सुर¢ा सͧमǓत कȧ मज़ूंरȣ ĤाÜत करनी होगी। यह सुǓनिæचत ͩकया जाएगा ͩक इन 
Ĥोटोकॉल स ेजुड़े जोͨखमɉ को कम करने के ͧलए सुर¢ा Ǔनयंğण लागू ͩकए जाएँ। 
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 हडको और तीसरे प¢ के नेटवक[  को आपस मɅ जोड़ने के सुर¢ा और åयावसाǓयक ǓनǑहताथɟ 

पर ͪवचार करते समय Ǔनàनͧलͨखत बातɉ को शाͧमल करना आवæयक है: 
 

o सूचना Ĥणाͧलयɉ मɅ कमजोǐरयां जहां संगठन के ͪवͧभÛन Ǒहèसɉ के बीच सूचना 
साझा कȧ जाती है; 

o सूचना साझाकरण को Ĥबंͬधत करने के ͧलए उपयÈुत Ǔनयंğण; और 
o चयǓनत åयिÈतयɉ से संबंͬधत जानकारȣ तक एÈसेस को ĤǓतबंͬ धत करना, जैसे 

संवेदनशील पǐरयोजनाओं पर काम करने वाले कम[चारȣ। 
 

 नेटवक[  शेयǐरगं Ĥोटोकॉल (जैसे SMB V1) का उपयोग Ûयूनतम ͩकया जाना चाǑहए। 
 

27.1.3 नेटवक[  मɅ पथृÈकरण 
 

 यह सǓुनिæचत ͩकया गया ͩक नेटवक[  को सेवा एĜेस के एक सुपǐरभाͪषत Þलॉक से Ĥदͧश[त 
ͩकया जाए, ताͩक एĜेस के जन[ल मɅ शाͧमल होने वाल ेको ǽकावट कर सके। 

 नेटवक[  को काय[ और संभवतः èथान के आधार पर सबनेट मɅ ͪवभािजत ͩकया जाना है। 
 Ĥ×येक नेटवक[  को åयवसाय और सुर¢ा आवæयकताओं के आधार पर अलग-अलग वीएलएएन 

मɅ ͪवभािजत ͩकया जाएगा। 
 यह सǓुनिæचत ͩकया जाएगा ͩक हडको नेटवक[  को वेब, एिÜलकेशन या डेटाबेस के Ǿप मɅ 

ज़ोन मɅ वगȸकृत ͩकया जाए। ज़ोन के वगȸकरण के ͧलए Ǔनàनͧलͨखत मानदंड का उपयोग 
ͩकया जाएगा: 

o Ĥ×येक नेटवक[  से जुड़ा ͪवæवास का èतर; और 
o नेटवक[  पर संĒहȣत या नेटवक[  से गुजरने वालȣ सूचना कȧ संवेदनशीलता। 

 साव[जǓनक Ǿप स ेसुलभ Ĥणाͧलया,ँ अथा[त,् अͪवæवसनीय नेटवक[  (जैस ेवेब सव[र) स ेसुलभ 
हडको  Ĥणाͧलयाँ हडको अध[-ͪवæवसनीय नेटवक[  पर िèथत हɉगी। 

 ͪवæवसनीय और अ×यͬधक ͪवæवसनीय नेटवकɟ मɅ केवल अनुमोǑदत कनेÈशनɉ कȧ अनुमǓत 
देने के ͧलए राÏय-पूण[ Ǔनरȣ¢ण लागू ͩकया जाएगा। 
 

27.2 सूचना हèतांतरण 
 

27.2.1 सूचना हèतांतरण नीǓतयां और ĤͩĐयाएं 
 सूचना ऑनर ĤाÜतकता[ प¢ɉ को पǐरभाͪषत करने के ͧलए िज़àमेदार होगा। यह सुǓनिæचत ͩकया 

जाएगा ͩक åयावसाǓयक आवæयकताओं के आधार पर सूचना का आदान-Ĥदान ͪवͧभÛन कायɟ मɅ 
ͩकया जाए। 

 काͧम[कɉ को साव[जǓनक èथान पर फोन पर या ͩकसी सहकमȸ के साथ संवेदनशील जानकारȣ पर 
चचा[ नहȣं करनी चाǑहए, जब तक ͩक उÛहɉने यह सावधानी न बरती हो ͩक उनकȧ बात न सुनी 
जाए या उÛहɅ रोका न जाए। 
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27.2.2 सूचना हèतांतरण पर समझौते 

 
 हडको और तीसरे प¢ के बीच यह सुǓनिæचत ͩकया जाएगा ͩक सूचना/सॉÝटवेयर के आदान-Ĥदान 

के ͧलए एक समझौता èथाͪपत और अÍछȤ तरह से Ĥलेͨ खत हो। 
 

 ͪवǓनमय समझौतɉ को Ǔनàनͧलͨखत सुर¢ा ͪवचारɉ मɅ संबोͬधत ͩकया जाएगा: 
 

o संचरण, Ĥेषण और ĤािÜत के बारे मɅ Ǔनयंğण और अͬधसूचना के ͧलए Ĥबंधन कȧ 
िजàमेदाǐरयां; 

o इलÈेĚॉǓनक सूचना केवल संगठन के ई-मेल पर हȣ साझा कȧ जानी है; 
o इलÈेĚॉǓनक सूचना को ई-मेल पर भेजते समय एिÛĐÜट ͩकया जाना है; 
o कागज़ के Ǿप मɅ सूचना अनुमोǑदत कूǐरयर एजɅसी के माÚयम से भेजी जाएगी; 
o सूचना सुर¢ा संबंधी घटनाओं, जैसे डेटा कȧ हाǓन, कȧ िèथǓत मɅ िजàमेदाǐरयां और 

दाǓय×व; 
o संवेदनशील या मह×वपूण[ जानकारȣ के ͧलए एक सहमत लेबͧलगं Ĥणालȣ का उपयोग, 

यह सुǓनिæचत करना ͩक लेबल का अथ[ तुरंत समझ मɅ आ जाए और जानकारȣ को 
उͬचत Ǿप से संरͯ¢त ͩकया जाए; और 

o डेटा संर¢ण, कॉपीराइट, सॉÝटवेयर लाइसɅस अनुपालन और इसी तरह के ͪवचारɉ के 
ͧलए èवाͧम×व और िजàमेदाǐरयां। 
 

27.2.3 इलÈेĚॉǓनक संदेश 
 
हडको ईमेल संसाधनɉ का Ǔनàनͧलͨखत उपयोग Ǔनͪषɮध/अèवीकाय[ माना गया है: 
 

 Ǔनàनͧलͨखत ͪवशेषताओ ंवाले ईमेल भेजना: 
 

o ऐसे फ़ाइल एÈसटɅशन वाले अटैचमɅट जो मैलवेयर के ͧलए अǓतसंवेदनशील होते 
हɇ। उदाहरण के ͧलए, .exe, .vb, .vbs और .com 

o ऐसे अटैचमɅट िजनमɅ गैर-åयावसाǓयक जानकारȣ हो, जैसे संगीत या वीͫडयो फ़ाइलɅ 
o मैलवेयर युÈत 
o èपैम या ͩफ़ͧशगं के Ǿप मɅ समझी गई जानकारȣ 
o ऐसे ईमेल िजÛहɅ मानव संसाधन या समान काय[ ɮवारा अèवीकाय[ माना जाता है 
o धोखाधड़ी और Įृंखलाबɮध ईमेल ͪवतǐरत करना 
o जब तक ͩकसी ͪवशेष उपयोगकता[ को ͪवशेष Ǿप से ǓनǑद[çट न ͩकया जाए, 

उपयोगकता[ को हडको के भीतर या बाहर ͩकसी अÛय åयिÈत के ͧलए लͯ¢त 
ईमेल को रोकना या Ĥकट नहȣं करना चाǑहए। 
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o ͩकसी भी Ĥकार कȧ मेल èपूͩफंग मɅ शाͧमल होना, िजसमɅ मेल भेजने का Ĥयास 

करना शाͧमल है, िजससे ऐसा Ĥतीत हो ͩक उसका İोत कोई अÛय उपयोगकता[ 
या मशीन, या कोई अिèत×वहȣन मशीन है। 

o गैर-åयावसाǓयक मामलɉ से सबंंͬधत ĤाÜतकता[ओं कȧ एक बड़ी सूची को भेजना, 
अĒेͪषत करना और/या उƣर देना। 

 हडको ईमेल संसाधनɉ का समèत उपयोग संगठन के सामĒी ͩफ़ãटǐरगं Ǔनयमɉ के अधीन है। 
 हडको कȧ ईमेल Ĥणालȣ का उपयोग ͩकसी भी ͪवघटनकारȣ या आपͪƣजनक संदेशɉ के Ǔनमा[ण 

या ͪवतरण के ͧलए नहȣं ͩकया जाना चाǑहए, िजसमɅ जाǓत, ͧलगं, बाल, रंग, ͪवकलांगता, 
आय,ु यौन अͧभͪवÛयास, अæलȣल साǑह×य, धाͧम[क ͪ वæवास और अßयास, राजनीǓतक ͪ वæवास, 
या/और राçĚȣय मूल आǑद के बारे मɅ आपͪƣजनक ǑटÜपͨणयां शाͧमल हɇ। िजन काͧम[कɉ को 
ͩकसी अÛय काͧम[क से इस Ĥकार कȧ सामĒी वाला कोई ईमेल ĤाÜत होता है, उÛहɅ सूचना 
सुर¢ा सͧमǓत को मामले कȧ ǐरपोट[ करना आवæयक है। 

 हडको से ͩकसी बाहरȣ नेटवक[  पर कोई भी ईमेल भेजते समय काͧम[कɉ को अ×यͬधक सावधानी 
बरतनी चाǑहए। संवेदनशील जानकारȣ ͩकसी भी माÚयम से अĒेͪषत नहȣं कȧ जानी चाǑहए, 
जब तक ͩक वह ईमेल åयवसाय के ͧलए मह×वपूण[ न हो और एिÛĐÜटेड न हो। 

 ͩकसी भी ͪवशेष ͪवशेषाͬधकार के ͧलए सूचना सुर¢ा Ĥमुख का अनुमोदन आवæयक है। यह 
सǓुनिæचत ͩकया जाएगा ͩक ऐसी ͩकसी भी गǓतͪवͬध का लॉग सूचना सुर¢ा सͧमǓत को 
भेजा जाए। 

 गैर-åयावसाǓयक ईमेल अकाउंट का उपयोग हडको सूचना ĤाÜत करने या भेजने के ͧलए नहȣं 
ͩकया जाएगा। 

 िजन उपयोगकता[ओं को èपैम या ͩफ़ͧशगं ईमेल ĤाÜत होते हɇ, उÛहɅ तुरंत सूचना सुर¢ा 
सͧमǓत को सूͬचत करना होगा और इसकȧ ǐरपोट[ करनी होगी। 

 हडको ɮवारा Ĥदान ͩकए गए ईमेल अकाउंट के उपयोगकता[, हडको के भीतर या बाहर अÛय 
उपयोगकता[ओं को उनके अकाउंट स ेभेजे गए, उƣर Ǒदए गए या अĒेͪषत ͩकए गए ईमेल 
कȧ सामĒी के ͧलए पूरȣ तरह से िजàमेदार हɉगे। 

 उपयोगकता[ओं को अपना ईमेल अकाउंट या अÛय जानकारȣ वबेसाइटɉ या ͩकसी अÛय इंटरनेट 
फोरम जैसे मेͧलगं सूची या सोशल नेटवͩकɍ ग वेबसाइट को Ĥदान करने मɅ सावधानी बरतनी 
चाǑहए। 

 संगठन के ईमेल ͧसèटम स ेवायरस या अÛय मैलवेयर चेतावǓनयाँ और सामूǑहक मेल भेजने 
से पहले ͪवभाग Ĥमुखɉ/Ĥबंधकɉ ɮवारा अनुमोǑदत होना आवæयक है। ये ĤǓतबंध हडको 
कम[चारȣ ɮवारा ĤाÜत मले के अĒेषण पर भी लागू हɉगे। 

 हडको के काͧम[कɉ को कंपनी के ईमेल ͧसèटम पर सĒंहȣत, भेजी या ĤाÜत कȧ गई ͩकसी 
भी चीज़ मɅ गोपनीयता कȧ कोई अपे¢ा नहȣं है। संगठन ǒबना ͩकसी पूव[ सूचना के संदेशɉ 
कȧ Ǔनगरानी कर सकता है। 

 हडको ɮवारा केवल अनुमोǑदत ×वǐरत संदेश सेवाओं का हȣ उपयोग ͩकया जाना है। 
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28 ͧसèटम ͪवकास, अͬधĒहण और रखरखाव 

 

28.1 सूचना Ĥणाͧलयɉ कȧ सुर¢ा आवæयकताए ँ
28.1.1 सूचना सुर¢ा आवæयकताओं का ͪवæलेषण और ͪवǓनदȶश 

 

 åयावसाǓयक आवæयकता के आधार पर, अनुरोधकता[ (Ĥबंधन या åयावसाǓयक उपयोगकता[) 
को अपनी काय[¢मता आवæयकता कȧ समझ के आधार पर, पूव[Ǔनधा[ǐरत टेàपलेट पर अपनी 
आवæयकताओं को आईटȣ ͪवभाग को Ĥèतुत करना आवæयक है। 

 संबंͬधत ͪवभाग Ĥमुखɉ को åयवहाय[ता अÚययन के बाद इस Ĥèताव का मूãयांकन करना 
होगा। इस अÚययन मɅ Ǔनàनͧलͨखत शाͧमल होने चाǑहए: 
 

o वत[मान कͧमया ँ
o अपेͯ ¢त लाभ 
o सॉÝटवेयर ɮवारा Ĥदान कȧ जाने वालȣ काया[×मक आवæयकताएं। 
o बाजार मɅ उपलÞध वैकिãपक ऑफ-द-शेãफ उ×पाद और समाधान; और 
o समाधान ͪवकͧसत करने के ͧलए आवæयक मानवशिÈत और अÛय 

सॉÝटवेयर/हाड[वेयर के संदभ[ मɅ अनुमाǓनत लागत। 
 

 Ĥèताव कȧ सुर¢ा और अनुपालन सुǓनिæचत करने के ͧलए पǐरयोजना Ĥबंधकɉ और अÛय 
ͪवभाग Ĥमुखɉ को सूचना सुर¢ा सͧमǓत कȧ जानकारȣ मɅ रखा जाएगा। 

 åयवहाय[ता अÚययन ǐरपोट[ का लागत और लाभ के संदभ[ मɅ ͪवæलेषण ͩकया जाना है और 
Ǔनàनͧलͨखत मɅ से कोई भी Ǔनण[य ͧलया जा सकता है:- 
 

o उ×पाद का ͪवकास (इन-हाउस या आउटसोèड[) करना। 
o कमͧश[यल ऑफ-द-शेãफ (COTS) उ×पाद खरȣदɅ। 
o उ×पाद खरȣदɅ और अनुरोध को अनुकूͧलत करɅ या अèवीकार करɅ। 

 

 पǐरयोजना Ĥबंधकɉ और ͪवभागाÚय¢ɉ को Ĥèताͪवत समाधान कȧ मौजूदा अनुĤयोग और 
वातावरण के साथ अंतर-संचालनीयता का आकलन करना आवæयक है। 
 

28.2 ͪवकास और समथ[न ĤͩĐयाओं मɅ सुर¢ा 
28.2.1 सुरͯ¢त ͪवकास नीǓत 

 सुर¢ा आवæयकताओं को ͫडज़ाइन èतर के दौरान शाͧमल ͩकया जाएगा। 
 पǐरयोजना के अंतग[त सुर¢ा जांच ǒबÛदओुं कȧ समी¢ा कȧ जाएगी और उनका दèतावेजीकरण ͩकया 

जाएगा। 
 यह आवæयक है ͩक डेवलपस[ यह सुǓनिæचत करɅ ͩक ͪवकास ĤͩĐया के दौरान उɮयोग कȧ 

सवȾƣम Ĥचͧलत और अनुĤयोग सुर¢ा मानकɉ जैसे ͩ क ओपन वेब अनुĤयोग सुर¢ा पǐरयोजना 
(OWASP) का पालन ͩकया जाए। 

 सèंकरण Ǔनयंğण का पालन ͩकया जाना चाǑहए और ǐरपॉिजटरȣ को सुरͯ¢त ͩकया जाना चाǑहए। 
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28.2.2 सॉāटवेयर पैकेजɉ मɅ पǐरवत[न पर ĤǓतबंध 

 ͪवĐेता ɮवारा आपूǓत[ ͩकये गए सॉÝटवेयर पैकेजɉ को ͪवĐेता से परामश[ ͩकये ǒबना यथासंभव 
संशोͬधत नहȣं ͩकया जाना चाǑहए। 

 ऐसे सॉÝटवेयर मɅ पǐरवत[न कȧ ͩकसी भी आवæयकता को Ǔनयंǒğत ͩकया जाएगा तथा 
पǐरवत[न Ĥबंधन ĤͩĐया से गुजरना होगा। 

 यǑद पǐरवत[न आवæयक हɉ, तो मूल सॉÝटवेयर को बरकरार रखा जाना चाǑहए, तथा पǐरवत[न 
èपçट Ǿप से पहचानी गई ĤǓतͧलͪप पर लागू ͩकए जा सकते हɇ। 

28.2.3 सुरͯ¢त ͧसèटम इंजीǓनयǐरगं ͧसɮधांत 
 सुर¢ा इंजीǓनयǐरगं ͧसɮधांतɉ पर आधाǐरत सुरͯ¢त सूचना Ĥणालȣ इंजीǓनयǐरगं ĤͩĐयाओं 

को èथाͪपत, Ĥलेͨ खत और आंतǐरक सूचना Ĥणालȣ इंजीǓनयǐरगं गǓतͪवͬधयɉ पर लागू ͩकया 
जाएगा। 

 यह आवæयक है ͩक सुर¢ा को सभी आͩक[ टेÈचर परतɉ (åयवसाय, डेटा, अनुĤयोग और 
Ĥौɮयोͬगकȧ) मɅ ͫडज़ाइन ͩकया जाए, िजससे सूचना सुर¢ा कȧ आवæयकता और एÈसेस कȧ 
आवæयकता के बीच संतुलन बना रहे। 

 नई तकनीकȧ सुर¢ा जोͨखमɉ के ͧलए ͪवæलेषण ͩकया जाना चाǑहए और £ात आĐमण पैटन[ 
के आधार पर ͫडज़ाइन कȧ समी¢ा कȧ जानी चाǑहए। इन ͧसɮधांतɉ और èथाͪपत इंजीǓनयǐरंग 
ĤͩĐयाओं कȧ Ǔनयͧमत Ǿप से समी¢ा कȧ जानी चाǑहए ताͩक यह सुǓनिæचत ͩकया जा सके 
ͩक वे इंजीǓनयǐरगं ĤͩĐया के भीतर सुर¢ा के उÛनत मानकɉ मɅ Ĥभावी Ǿप से योगदान दे 
रहे हɇ। 

 यह सुǓनिæचत ͩकया जाएगा ͩक उनकȧ Ǔनयͧमत Ǿप स ेसमी¢ा कȧ जाए ताͩक व ेͩकसी भी 
नए संभाͪवत खतरɉ से Ǔनपटने के मामले मɅ अɮयतन रहɅ और लागू कȧ जा रहȣ Ĥौɮयोͬगͩकयɉ 
और समाधानɉ मɅ ĤगǓत के ͧलए उपयुÈत बने रहɅ। 

 èथाͪपत सुर¢ा इंजीǓनयǐरगं ͧसɮधांतɉ को, जहां लागू हो, संगठन और आपूǓत[कता[, िजसे 
संगठन आउटसोस[ करता है, के बीच अनुबंधɉ और अÛय बाÚयकारȣ समझौतɉ के माÚयम स े
आउटसोस[ कȧ गई सूचना Ĥणाͧलयɉ पर लागू ͩकया जाएगा। 

28.2.4 सुरͯ¢त ͪवकास वातावरण 
 ͪवͧभÛन ͪवकास पǐरवेशɉ जैसे परȣ¢ण, ͪवकास और उ×पादन के बीच पथृÈकरण सǓुनिæचत 

ͩकया जाना है। 
 ͪवकास पया[वरण तक एÈसेस पर ĤǓतबंध आवæयकता के आधार पर होना चाǑहए। 
 ͪवकास पǐरवेश से और उसमɅ डेटा कȧ आवाजाहȣ को Ǔनयंǒğत ͩकया जाएगा। 

28.2.5 संचालन Ĥणाͧलयɉ कȧ ͧसèटम फ़ाइलɉ मɅ सुर¢ा 
सुर¢ा नीǓतयाँ इस Ĥकार पǐरभाͪषत कȧ जाएँगी ͩक ͧसèटम सॉāटवेयर फ़ाइलɉ और ͧसèटम 
कॉिÛफ़गरेशन डेटा के ͪवतरण को Ǔनयंǒğत और मॉǓनटर ͩकया जाए ताͩक उनकȧ अखंडता और 
उपलÞधता सुǓनिæचत हो सके और अͬधकृत एÈसेस को रोका जा सके। ऑपरेशनल ͧसèटम फ़ाइलɉ 
को ͪवकास और परȣ¢ण Ĥणाͧलयɉ से अलग भी रखा जाना चाǑहए। 
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28.2.6 साव[जǓनक नेटवक[  पर एिÜलकेशन सेवाओं को सुरͯ¢त करना 

 
हडको ɮवारा साव[जǓनक नेटवक[  पर Ĥसाǐरत कȧ जाने वालȣ अनुĤयोग सेवाओं मɅ सिàमͧलत सभी 
सूचनाओं को ͩ कसी भी धोखाधड़ीपूण[ गǓतͪवͬध, अनुबंध ͪववाद, अनͬधकृत Ĥकटȣकरण, तथा संशोधन 
और/या ͪवनाश से सुरͯ¢त रखा जाएगा। 
 

28.2.7 आउटसोस[ ͪवकास 
 

 सूचना Ĥणाͧलयɉ का अͬधĒहण अनुमोǑदत खरȣद नीǓत के अनुसार ͩकया जाएगा। 
 åयवहाय[ता अÚययन का मãूयांकन करने के बाद, पǐरयोजना Ĥबंधकɉ और ͪवभागाÚय¢ɉ 

ͪवभागाÚय¢ɉ को आवæयक काय[¢मता दèतावेज के साथ ͪवͧभÛन ͪवĐेताओं तक पहंुचकर 
सूचना Ĥणालȣ अͬधĒहण के साथ आगे बढ़ना होगा। 

 पǐरयोजना Ĥबंधकɉ और Đय सͧमǓत को ͪवĐेता मूãयांकन करना आवæयक है। 
 हडको कȧ Ĥाथͧमकताओ,ं बाधाओं, जोͨखम सहनशीलता और माÛयताओं को èथाͪपत ͩकया 

जाना है और आपूǓत[ Įृंखला जोͨखमɉ के Ĥबंधन से जुड़े Ǔनण[यɉ के समथ[न मɅ उनका उपयोग 
ͩकया जाना है। हडको को आपूǓत[ Įृंखला जोͨखमɉ कȧ पहचान, आकलन और Ĥबंधन हेतु 
ĤͩĐयाओं को èथाͪपत और काया[िÛवत करना है। 

 साइबर सुर¢ा आपूǓत[ Įृंखला जोͨखम Ĥबंधन कौशलनीǓत/ĤͩĐया कȧ पहचान, èथापना, 
मãूयांकन, Ĥबंधन और संगठना×मक शेयरधारकɉ ɮवारा सहमǓत दȣ जाएगी। 

 सूचना Ĥणाͧलयɉ, घटकɉ और सेवाओं के आपूǓत[कता[ओं और ततृीय-प¢ सेवा Ĥदाताओं कȧ 
पहचान, Ĥाथͧमकता और मूãयांकन साइबर-आपूǓत[ Įृंखला जोͨखम मãूयांकन ĤͩĐया का 
उपयोग करके ͩकया जाएगा। 

 इस ĤͩĐया का उɮदेæय यह होगा ͩक हडको एक åयापक ͪवĐेता जोͨखम मãूयांकन ĤͩĐया 
èथाͪपत करेगा और पहचाने गए जोͨखम और भौǓतकता के अनुपात मɅ Ǔनयंğण लागू करेगा: 
 
o सांġता जोͨखमɉ को कम करना 
o Ǒहतɉ के मतभेद को रोकना या उनका समाधान करना 
o ͪवफलता के एकल ǒबदंओुं से जुड़े जोͨखमɉ को कम करना 
o Ēाहक डेटा सुर¢ा के ͧलए लागू कानूनी, Ǔनयामक आवæयकताओं और मानकɉ का 

अनुपालन सुǓनिæचत करना 
o Ǔनबा[ध Ēाहक सेवा सुǓनिæचत करने के ͧलए उÍच उपलÞधता बनाए रखना तथा 

आपूǓत[ Įृंखला जोͨखमɉ का Ĥभावी ढंग से Ĥबंधन करना। 
 

 अͬधĒहȣत कȧ जाने वालȣ सूचना Ĥणाͧलयɉ का मãूयांकन Ǔनàनͧलͨखत के आधार पर ͩकया 
जाएगा: 
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o åयावसाǓयक आवæयकता के ͧलए åयवहाय[ता 
o ͪवĐेता ĤǓतबɮधता; 
o ͪवĐेता ĤǓतबɮधता; 
o वाͨणिÏयक ͪवचार; 
o तकनीकȧ कौशल; और 
o सूचना सुर¢ा आवæयकता को पूरा करने कȧ ¢मता 

 

 सॉÝटवेयर मɅ उपयÈुत स×यापन Ǔनयंğण (इनपुट और आउटपुट) और सूचना Ĥसèंकरण 
Ǔनयंğण अंतǓन[Ǒहत हɇ। 

 डेटा कȧ उͬचत सुर¢ा Ĥदान करने के ͧलए सॉÝटवेयर मɅ पया[Üत ͩĐÜटोĒाͩफक और कंुजी 
Ĥबंधन Ǔनयंğण èथाͪपत ͩकए गए हɇ। 

 सुर¢ा कͧमयɉ कȧ जांच के ͧलए सॉÝटवेयर कोड का आतंǐरक मूãयांकन ͩकया जाता है। 
 ͪवĐेता को अǓंतम Ǿप देने पर, अͬधĒहण चेकͧलèट के भाग के Ǿप मɅ, आईटȣ ͪवभाग को 

यह पुिçट करने कȧ आवæयकता होती है ͩक ͪवĐेता Ǔनàनͧलͨखत Ûयूनतम आवæयकताएं 
Ĥदान करते हɇ: 
 

o सॉÝटवेयर ͪववरण (खरȣदा गया मॉɬयूल/सूट). 
o Ĥमाणीकरण (उपयोगकता[ आईडी, एलडीएपी/सͩĐय Ǔनदȶͧशका) 
o हाड[वेयर आवæयकताएँ (सव[र, रैम, Èलाइंट आवæयकताएँ) 
o आͩक[ टेÈचर (Èलाइंट-सव[र/वेब/वचु[अलाइजेशन) 
o नेटवक[  आवæयकताएँ (लैन/वैन, फ़ायरवॉल, पोट[, Ĥोटोकॉल ͪववरण) 
o डेटाबेस आवæयकताएँ 
o सहायक दèतावेज (सॉÝटवेयर मैनुअल) 

 

 अͬधĒहȣत सॉÝटवेयर को पǐरसंपͪƣ रिजèटर मɅ अɮयतन ͩकया जाना चाǑहए, िजसमɅ नाम, 
ͪवĐेता, लाइसɅस ͪववरण (लाइसɅस सÉंया और समािÜत कȧ तारȣख) और समथ[न सेवा ͪववरण 
(सेवा संपक[ , èथान और एèकेलेशन मैǑĚÈस) का ͪववरण Ǒदया जाना चाǑहए। 

 

 ͪवĐेता ɮवारा ततृीय प¢ जोͨखम Ĥबंधन ĤͩĐया के अनुसार सूचना सुर¢ा Ĥæनावलȣ ͪवͬधवत 
भरȣ जाएगी। 

 

28.2.8 ͧसèटम सुर¢ा परȣ¢ण 
 

 यह आवæयक है ͩ क हडको ͪ वकास ĤͩĐयाओं के दौरान संपूण[ परȣ¢ण और स×यापन सǓुनिæचत 
करे, िजसमɅ गǓतͪवͬधयɉ कȧ ͪवèततृ सूची तैयार करना भी शाͧमल है। 

 नवीनतम और अɮयतन Ĥणाͧलयɉ को ͪवकास ĤͩĐयाओं के दौरान गहन परȣ¢ण और 
स×यापन कȧ आवæयकता होती है, िजसमɅ ͪवͧभÛन पǐरिèथǓतयɉ के तहत गǓतͪवͬधयɉ और 
परȣ¢ण इनपुट और अपेͯ¢त आउटपुट कȧ ͪवèततृ अनुसूची तैयार करना शाͧमल है। 
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 ऐसे परȣ¢ण शुǽआत मɅ ͪवकास टȣम ɮवारा आंतǐरक ͪवकास के ͧलए ͩकए जाने चाǑहए। 

इसके बाद èवतंğ èवीकृǓत परȣ¢ण (आंतǐरक और आउटसोस[ ͩकए गए ͪवकास दोनɉ के 
ͧलए) ͩकया जाना चाǑहए ताͩक यह सुǓनिæचत हो सके ͩक ͧसèटम अपे¢ानुसार और केवल 
अपे¢ानुसार हȣ काम करता है। 

 इसके बाद उपयोगकता[ èवीकृǓत परȣ¢ण ͩकया जाएगा ताͩक यह सुǓनिæचत ͩकया जा सके 
ͩक ͧसèटम अपे¢ानुसार काम कर रहा है। 

 उ×पादन मɅ तैनाती से पहले यह आवæयक है ͩक नए एिÜलकेशन और सेवाओं के पास भɮेयता 
मãूयांकन èकैन ǐरपोट[ हो, जो ͪवĐेता ɮवारा उपलÞध कराई जाती है। 
 

28.3 परȣ¢ण डेटा 
28.3.1 परȣ¢ण डेटा कȧ सुर¢ा 

 
 सभी परȣ¢ण डेटा, अèथायी अकाउंट और åयिÈतगत पहचान योÊय जानकारȣ (PII) सǑहत 

अèथायी पासवड[, उ×पादन पǐरवेश मɅ तैनात करने से पहले ͧसèटम से हटा Ǒदए जाएगँे। 
इसके अलावा, जहाँ भी संभव हो, सामाÛय अकाउंट भी हटा Ǒदए जाएँगे। 

 परȣ¢ण वातावरण को उ×पादन वातावरण के समान सामाÛय Ǔनयंğण वातावरण के अंतग[त 
Ĥबंͬधत ͩकया जाएगा। 

 परȣ¢ण डेटा का चयन सावधानीपूव[क ͩकया जाएगा, तथा उसे संरͯ¢त और Ǔनयंǒğत ͩकया जाएगा। 
 

29 आपूǓत[कता[ सेवा ͪवतरण Ĥबंधन 
 

29.1 आपूǓत[कता[ सेवाओं कȧ Ǔनगरानी और समी¢ा 
 

 आपूǓत[कता[ ɮवारा Ĥदान कȧ गई सेवा ǐरपोट[ और साêयɉ कȧ Ǔनयͧमत अंतराल पर समी¢ा कȧ जानी 
चाǑहए। 

 आपूǓत[कता[ ऑͫडट Ěेãस और सुर¢ा घटनाओं, पǐरचालन समèयाओं, ͪवफलताओं, दोष लॉͬगगं और 
åयवधानɉ के ǐरकॉड[ कȧ समी¢ा Ǔनयͧमत Ǿप से कȧ जाएगी। 

 संबंͬधत ͪवभागɉ को ͪवͬधक एवं Đय ͪवभाग के परामश[ से, सेवा èतर समझौते (एसएलए) मɅ ͩकसी भी 
अपवाद कȧ िèथǓत मɅ सेवा èतर समझौते कȧ समी¢ा करनी होगी। समी¢ा के दौरान Ǔनàनͧलͨखत 
पहलुओं पर ͪवचार ͩकया जाएगा: 

o सेवाओं से संबंͬधत समèयाएं; 
o सेवा Ĥवृͪ ƣयɉ कȧ पहचान; 
o यǑद सेवा èतर सहमत एसएलए को पूरा नहȣं करते हɇ, तो सुधार के ͧलए कार[वाई कȧ जाती है; 
o सेवाओं के दायरे मɅ पǐरवत[न; 
o सेवा èतरɉ कȧ èवीकाय[ सीमा; 
o Ǔनगरानी या ǐरपोǑटɍग ĤͩĐयाओं मɅ पǐरवत[न; और 
o दंड संरचना मɅ पǐरवत[न 
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 सेवा मɅ ͩकसी भी पǐरवत[न के ͧलए सहमǓत, दèतावेजीकरण और अनुमोदन आवæयक है। 

29.2 आपूǓत[कता[ सेवाओं मɅ पǐरवत[न का Ĥबंधन 

आपǓूत[कता[ कȧ सेवाओं मɅ मह×वपूण[ पǐरवत[नɉ कȧ सूचना सूचना Ĥणालȣ सͧमǓत को दȣ जाएगी। ये पǐरवत[न 
इस Ĥकार हɇ: 

 åयवसाय Ĥणालȣ और ĤͩĐयाओं कȧ गंभीरता को Úयान मɅ रखɅ। 

 जोͨखमɉ का पुनः मूãयांकन ͩकया जाना चाǑहए। 

आपूǓत[कता[ओं के साथ अनुबंधɉ मɅ पǐरवत[नɉ कȧ समी¢ा कȧ जाएगी तथा नीǓत के अनुसार उÛहɅ अनुमोǑदत 

ͩकया जाएगा। 

30 पǐरयोजना Ĥबंधन 
 

 हडको, संगठन ɮवारा शुǾ कȧ गई आईटȣ पǐरयोजनाओं के ͧलए एक सुसंगत और सुपǐरभाͪषत पǐरयोजना 

Ĥबंधन ͸िçटकोण अपनाएगा। इस ͸िçटकोण मɅ पǐरयोजना जोͨखमɉ और ĤगǓत कȧ Ĥभावी Ǔनगरानी और 

Ĥबंधन सुǓनिæचत करने के ͧलए शेयरधारकɉ कȧ उͬचत भागीदारȣ शाͧमल होगी। 

 नवीनतम या उभरती Ĥौɮयोͬगͩकयɉ, उपकरणɉ को अपनाते समय, या मौजूदा Ĥौɮयोͬगकȧ èटैक को उÛनत 

करते समय, हडको एक मानकȧकृत उɮयम वाèतुकला Ǔनयोजन पɮधǓत या ढांचे का पालन करेगा। 

 नवीनतम या उभरती हुई तकनीकɉ को अपनाना हडको कȧ समĒ åयावसाǓयक/आईटȣ कौशलनीǓत और जोͨखम 

¢मता के अनुǾप होना चाǑहए। इससे संगठन मɅ सूचना के सुरͯ¢त और लचीले Ǔनमा[ण, उपयोग या 

साझाकरण को बढ़ावा ͧमलना चाǑहए। 

 हडको अनुĤयोगɉ और सूचना Ĥणाͧलयɉ मɅ Ǔनबा[ध डेटा साझाकरण को स¢म करने के ͧलए एक उɮयम डेटा 

शÞदकोश बनाए रखेगा, िजससे डेटा कȧ सामाÛय समझ को बढ़ावा ͧमलेगा। 

 हडको यह सुǓनिæचत करेगा ͩक सॉÝटवेयर अनुĤयोगɉ का सॉÝटवेयर ͪवĐेताओं ɮवारा पया[Üत Ǿप से रखरखाव 

और समथ[न ͩकया जाए, तथा इस आवæयकता को लागू करने के ͧलए औपचाǐरक समझौते ͩकए जाएं। 

 हडको अपने ͪवĐेताओं स ेसभी मह×वपूण[ अनĤुयोगɉ के ͧलए İोत कोड ĤाÜत करेगा। जहाँ İोत कोड ĤाÜत 

करना संभव न हो, वहाँ हडको ͪवĐेता ɮवारा चूक के जोͨखम को पया[Üत Ǿप से कम करने के ͧलए İोत 

कोड एèĐो åयवèथा या अÛय åयवèथाएँ èथाͪपत करेगा। हडको यह सुǓनिæचत करेगा ͩक सभी उ×पाद 

अɮयतन और काय[Đम सुधार İोत कोड एèĐो åयवèथा मɅ शाͧमल हɉ। 

 हडको, एिÜलकेशन डेवलपर या ͪवĐेता स ेएक Ĥमाणपğ या ͧलͨखत पुिçट ĤाÜत करेगा िजसमɅ यह बताया 

जाएगा ͩक एिÜलकेशन £ात कͧमयɉ, मैलवेयर और कोड मɅ ͩकसी भी गुÜत चैनल से मुÈत है। ऐसा Ĥमाणपğ 

या ͧलͨखत पुिçट तब भी ĤाÜत कȧ जाएगी जब कोड मɅ अपĒेड सǑहत कोई भी मह×वपूण[ पǐरवत[न होगा। 

 åयवसाय उ×पाद के Ǿप मɅ पेश ͩकए जाने के ͧलए Ĥèताͪवत कोई भी नया आईटȣ अनĤुयोग उ×पाद अनुमोदन 

के अधीन होगा। 
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31. डेटा माइĒेशन Ǔनयंğण 

 

इंटेलÈेट के लाइव होने के बाद, åयवसाय कȧ Ǔनरंतरता बनाए रखने के ͧलए, पुराने ͧसèटम स ेनए ͧसèटम मɅ 
सुचाǾ Ǿप से सĐंमण के ͧलए डेटा माइĒेशन ĤͩĐया अǓनवाय[ है। माइĒेशन ĤͩĐया, नए ͧसèटम मɅ माइĒेट होन े
पर ǒबना ͩकसी नुकसान के डेटा के èथानांतरण को सुगम बनाएगी और साथ हȣ, माइĒेशन से पहले और बाद मɅ 
ͪवͧभÛन अखंडता जाँचɉ के माÚयम से माइĒेट ͩकए गए डेटा कȧ अखंडता सुǓनिæचत करेगी। माइĒेशन, åयवसाय 
को मौजूदा डेटा को साफ़ करन ेका ͪवकãप Ĥदान करेगा। 
हडको के पास एक Ĥलेͨ खत डेटा माइĒेशन कौशलनीǓत होगी िजसमɅ डेटा माइĒेशन कȧ एक åयविèथत ĤͩĐया 
ǓनǑद[çट कȧ जाएगी, िजसस ेडेटा कȧ अखंडता, पूण[ता और एकǾपता सुǓनिæचत होगी। इस दèतावेज़ मɅ, अÛय बातɉ 
के साथ-साथ, माइĒेशन के Ĥ×येक चरण पर åयावसाǓयक उपयोगकता[ओं और एिÜलकेशन èवाͧमयɉ से अनुमोदन, 
ऑͫडट Ěेãस के रखरखाव आǑद से संबंͬधत Ĥावधान शाͧमल हɉगे। 
 डेटा के अनͬधकृत संशोधन को रोकने के ͧलए, हडको यह सुǓनिæचत करेगा ͩक मह×वपूण[ अनुĤयोगɉ के संबंध 

मɅ, डेटा को एक ĤͩĐया से दसूरȣ ĤͩĐया मɅ या एक अनुĤयोग से दसूरे अनुĤयोग मɅ èथानांतǐरत करते समय 
डेटा मɅ कोई मैनुअल हèत¢ेप या मैनुअल संशोधन न हो। 

 ĤͩĐयाओं या अनुĤयोगɉ के बीच डेटा èथानांतरण Ĥणालȣ का उͬचत Ǿप स ेपरȣ¢ण ͩकया जाना चाǑहए, 
आवæयक जांच और संतुलन के साथ सुरͯ¢त Ǿप से èवचाͧलत ͩकया जाना चाǑहए, और उͬचत Ĥमाणीकरण 
Ĥचलन और ऑͫडट Ěेãस के साथ "सीधे Ĥसèंकरण" पɮधǓत के माÚयम से उͬचत Ǿप से एकȧकृत ͩकया 
जाना चाǑहए। 
 

32. भɮेयता मूãयांकन (वीए) / Ĥवेश परȣ¢ण (पीटȣ) का संचालन 
 

 मह×वपूण[ सूचना Ĥणाͧलयɉ और/या ͪवसैÛयीकृत ¢ेğ (डीएमजेड) मɅ िèथत उन Ĥणाͧलयɉ के ͧलए, िजनके 
Ēाहक इंटरफ़ेस हɇ, वीए (वैãयूएशन) हर छह महȣने मɅ कम से कम एक बार और पीटȣ (Ĥͧश¢ण) हर 12 
महȣने मɅ कम से कम एक बार आयोिजत ͩकया जाएगा। इसके अǓतǐरÈत, हडको ऐसी सचूना Ĥणाͧलयɉ के 
ͧलए उनके पूरे जीवनचĐ (काया[Ûवयन-पूव[, काया[Ûवयन-पæचात, बड़े बदलावɉ के बाद, आǑद) के दौरान 
वीए/पीटȣ (Ĥͧश¢ण) आयोिजत करेगा। 

 गैर-मह×वपूण[ सूचना Ĥणाͧलयɉ के ͧलए, वीए/पीटȣ के संचालन कȧ आवæयकता और आवͬधकता Ǔनधा[ǐरत 
करने के ͧलए जोͨखम-आधाǐरत ͸िçटकोण अपनाया जाएगा। 

 वीए/पीटȣ का काय[ उͬचत Ǿप से Ĥͧशͯ¢त और èवतंğ सचूना सुर¢ा ͪवशेष£ɉ/लेखा परȣ¢कɉ ɮवारा ͩकया 
जाएगा। 

 काया[Ûवयन के बाद के पǐर͸æयɉ (जैसे, आईटȣ पǐरयोजना/Ĥणालȣ उÛनयन) मɅ, वीए/पीटȣ उ×पादन पǐरवेश मɅ 
आयोिजत ͩकया जाएगा। अपǐरहाय[ पǐरिèथǓतयɉ मɅ, यǑद पीटȣ परȣ¢ण पǐरवेश मɅ आयोिजत ͩकया जाता है, 
तो हडको यह सुǓनिæचत करेगा ͩक परȣ¢ण पǐरवेश का सèंकरण और ͪवÛयास उ×पादन पǐरवेश से काफȧ 
ͧमलता-जुलता हो। ͩकसी भी ͪवचलन का दèतावेजीकरण और आईएससी ɮवारा अनुमोदन ͩकया जाना 
आवæयक है। 

 हडको यह सुǓनिæचत करेगा ͩक पहचानी गई कͧमयɉ और संबंͬधत जोͨखमɉ को आवæयक सुधारा×मक उपायɉ 
को लागू करके तुरंत संबोͬधत ͩकया जाए और £ात कͧमयɉ कȧ पुनरावृͪ ƣ को रोकने के ͧ लए Ǔनरंतर अनुपालन 
सǓुनिæचत ͩकया जाए, जैसे ͩक सामाÛय कͧमयɉ और जोͨखम (सीवीई) डेटाबेस मɅ सूचीबɮध हɇ। 
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 हडको वीए/पीटȣ के संचालन के ͧलए एक Ĥलेͨ खत ͸िçटकोण èथाͪपत करेगा, िजसमɅ दायरा, कवरेज, भɮेयता 

èकोǐरगं Ĥणालȣ (जैस,े कॉमन वãनरेǒबͧलटȣ èकोǐरगं ͧसèटम), और सभी संबंͬधत पहलुओं को शाͧमल ͩकया 
जाएगा। यह ͸िçटकोण Èलाउड वातावरण मɅ होèट कȧ गई हडको कȧ सूचना ͧसèटम पर भी लागू होगा। 
 

33. साइबर संकट Ĥबंधन योजना 
 

 साइबर संकट Ĥबंधन योजना (सीसीएमपी) का उɮदेæय उन साइबर घटनाओं के ͧ लए एक åयविèथत, समिÛवत 
और Ĥभावी ĤǓतͩĐया सǓुनिæचत करना है जो हडको के सचंालन को बाͬधत कर सकती हɇ, संवेदनशील डेटा 
से समझौता कर सकती हɇ, या शेयरधारकɉ को Ĥभाͪवत कर सकती हɇ। यह योजना ऐसी घटनाओं के Ĥभाव 
को कम करने और सामाÛय िèथǓत मɅ शीē वापसी सुǓनिæचत करने पर कɅ Ǒġत है। 

 सूचना सुर¢ा नीǓत मɅ, अÛय बातɉ के साथ-साथ, नीǓत के उɮदेæय, दायरा, èवाͧम×व और उƣरदाǓय×व; 
सूचना सुर¢ा संगठना×मक संरचना; अपवाद; अनुपालन समी¢ा और नीǓतयɉ का अनुपालन न करने पर 
दंडा×मक उपायɉ जैसे पहलुओं पर ͪवचार ͩकया जाएगा। हडको एक साइबर सुर¢ा नीǓत और साइबर संकट 
Ĥबंधन योजना (सीसीएमपी) भी तैयार करेगा। 

 Ĥभावी सीसीएमपी Ǔनàनͧलͨखत लêय को पूरा करेगा: 
o साइबर घटना और संकट सचंार के Ĥबंधन के ͧलए एक अनुकूͧलत कौशलनीǓत ͪवकͧसत और 

काया[िÛवत करना 
o पǐरĮमी संकट Ĥबंधन और संचार के माÚयम से ĤǓतçठा कȧ र¢ा और वɮृͬध करना 

 साइबर संकट Ĥबंधन योजना, åयावसाǓयक åयवधानɉ के Ĥबंधन कȧ ¢मता और त×परता है ताͩक सेवाओं कȧ 
Ǔनरंतरता Ûयूनतम èवीकाय[ èतर पर बनी रहे और हडको कȧ ͪवƣीय एवं ĤǓतèपधȸ िèथǓत सुरͯ¢त रहे। 
सीसीएमपी Ǔनàनͧलͨखत चार पहलुओ ंपर Úयान कɅ Ǒġत करता है: (i) पता लगाना (ii) ĤǓतͩĐया (iii) पुनĤा[िÜत 
और (iv) Ǔनयंğण। साइबर संकट Ĥबंधन योजना मɅ शाͧमल Įेͨणयाँ हɇ: 

 

o संकट Ĥबंधन का संगठन 
o संकट Ĥबंधन ĤͩĐया और जीवनचĐ 
o संकट Ĥबंधन और संचार ǑदशाǓनदȶश 
o साइबर सुर¢ा खतरे 
o आरबीआई के साथ साइबर सुर¢ा घटनाओं पर जानकारȣ साझा करना 
o साइबर सुर¢ा घटना ǐरपोǑटɍग फॉम[ 
o ͫडिजटल साêय को संभालने के ͧलए ǑदशाǓनदȶश 

 

34.1 सीसीएमपी का उɮदेæय 
हडको को सामाÛय åयावसाǓयक संचालन को Ĥभाͪवत करने वाले साइबर संकट कȧ िèथǓत मɅ साइबर संकट 
Ĥबंधन योजना (सीसीएमपी) का उɮदेæय अपनी गǓतͪवͬधयɉ को पुनः ĤाÜत करने या बनाए रखने मɅ स¢म 
बनाना है। सीसीएमपी का उɮदेæय Ĥमुख शेयरधारकɉ के ĤǓतǓनͬध×व के साथ एक औपचाǐरक ĤǓतͩĐया 
संरचना èथाͪपत करना है ताͩक हडको को संकट का Ĥभावी ढंग से जवाब देने मɅ सहायता ͧमल सके और 
åयावसाǓयक Ĥभाव Ûयूनतम हो िजससे अपेͯ¢त समयावͬध के भीतर अपने Ĥभाͪवत ͧसèटम कȧ पुनĤा[िÜत 
और बहालȣ सुǓनिæचत हो सके। 
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Ĥभावी सीसीएमपी Ǔनàनͧलͨखत लêय को पूरा करेगा: 

 साइबर घटना और संकट संचार के Ĥबंधन के ͧलए एक अनुकूͧलत कौशलनीǓत ͪवकͧसत और 
काया[िÛवत करना। 

• पǐरĮमी संकट Ĥबंधन और संचार के माÚयम से ĤǓतçठा कȧ र¢ा और वɮृͬध करना 
 

34.2 साइबर संकट Ĥबंधन योजना का दायरा 
साइबर संकट Ĥबंधन योजना एक सुपǐरभाͪषत और Ĥलेͨ खत काय[ योजना है, िजसके पǐरणामèवǾप ĤǓतकूल 
पǐरणाम सामने आते हɇ िजसका उपयोग संकट के समय ͩकया जा सकता है, जसै े ͩक ͧसèटम कȧ 
अनुपलÞधता/डाउनटाइम, िजसमɅ आमतौर पर Ĥमुख काͧम[क, संसाधन, सेवाए ंऔर पǐरणामी काय[ शाͧमल होते 
हɇ। 
 

34.3 संकट Ĥबंधन टȣम 
 

साइबर संकट कȧ िèथǓत मɅ Ǔनबा[ध समÛवय और Ǔनण[य लेने के ͧलए हडको कȧ संकट Ĥबंधन टȣम (सीएमटȣ) 
कȧ èथापना कȧ गई है। 

 

a) सीएमटȣ मɅ Ǔनàनͧलͨखत अͬधकारȣ शाͧमल हɉगे: 
b) अÚय¢ एवं Ĥबंध Ǔनदेशक (सीएमडी) 
c) Ĥमुख (आईटȣ) 
d) मÉुय सूचना सुर¢ा अͬधकारȣ (सीआईएसओ) 
e) संकट से संबंͬधत ͪवभागɉ के Ĥमुख 
f) सूचना सुर¢ा टȣम के सदèय 

 

सूचना पǐरसंपͪƣयɉ कȧ उपलÞधता से संबंͬधत ͩकसी भी संकट कȧ िèथǓत मɅ, बीसीपी लागू कȧ जाएगी। यǑद 
संकट गोपनीयता और अखंडता को Ĥभाͪवत करता है, तो साइबर संकट Ĥबंधन योजना (सीसीएमपी) लाग ू
कȧ जाएगी। सीसीएमपी लाग ूकरते समय, जब भी åयावसाǓयक Ǔनरंतरता èथाͪपत करने कȧ आवæयकता 
होगी, सीसीएमपी के अंतग[त बीसीपी लागू कȧ जाएगी। 
 

संकट Ĥबंधन टȣम Ǔनàनͧलͨखत सǓुनिæचत करेगी: 
 हडको सǓुनिæचत करɅ ͩक Ĥासंͬगक खतरा खुͩफया फȧड ĤाÜत करता है (एसओसी के काया[Ûवयन के 

माÚयम से और सलाह/खतरा फȧड के अनुपालन के ͧलए आवæयक सुधारा×मक कार[वाई पर ͪवƣीय 
सèंथान को सलाह देता है)। 

 तैयार कȧ गई संकट Ĥबंधन योजना कȧ Ĥभावकाǐरता पर चचा[ करने के ͧलए समय-समय पर (कम 
से कम वाͪष[क Ǿप स)े बैठक करɅ। 

 संकट कȧ िèथǓत और åयवसाय पर उसके Ĥभाव का ͪवæलेषण करɅ।  
 .पहचानी गई घटना और घटना कȧ गंभीरता का आकलन करने के आधार पर साइबर संकट Ĥबंधन 

योजना लागू करने का Ǔनण[य लɅ। सीएमटȣ संबंͬधत ͪवभागाÚय¢ɉ के साथ समÛवय करेगा और 
Ĥभाͪवत ͪवभागाÚय¢ɉ को सूͬ चत करेगा। 

 सीसीएमपी कȧ सभी ĤͩĐया गǓतͪवͬधयɉ का पालन करɅ। 
 साइबर संकट से उबरने के ͧलए संबंͬधत शेयरधारकɉ को माग[दश[न Ĥदान करना। 
 संकट Ĥबंधन के ͧलए पया[Üत साêय संĒह और जांच सुǓनिæचत करना। 
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 ͪपछले संकट से सीखे गए सबक और पǐरणामèवǾप साइबर सुर¢ा Ǔनयंğण, साइबर सुर¢ा नीǓत 

और साइबर संकट Ĥबंधन योजना मɅ सुधार पर चचा[ करɅ। 
 साइबर संकट Ĥबंधन योजना लागू होने पर संकट समाधान टȣम का गठन करɅ। संकट से Ǔनपटने के 

ͧलए गǓतͪवͬधयɉ को Ĥाथͧमकता दɅ। यह साइबर संकट समाधान टȣम घटना ĤǓतͩĐया के ͧलए 
आवæयक कौशलनीǓत और आगे बढ़ने मɅ मदद करेगी। 

 साइबर संकट उ×पÛन होने पर मूल कारण और ͪवƣीय सèंथान पर Ĥभाव कȧ जांच का दायरा 
Ǔनधा[ǐरत करना। 

 संकट कȧ ĤकृǓत और गंभीरता के आधार पर ͪवͧभÛन Ǔनयामकɉ/सरकारȣशासी Ǔनकायɉ/एजɅͧसयɉ जैसे 
ͩक सीईआरटȣ-इन, आरबीआई, पुͧलस के साइबर अपराध सले आǑद के साथ समÛवय करना। 

 ऐसे मामलɉ मɅ बाéय सहायता कȧ åयवèथा करɅ जहां आंतǐरक संकट Ĥबंधन टȣम संकट को संभाल 
नहȣं सकती। 
 

34.3.1 संकट Ĥबंधन ĤͩĐया  
34.3.2 पता लगाना और Ĥारंͧभक ǐरपोǑटɍग 

 

हडको पǐरवेश मɅ ͩकसी भी åयिÈत ɮवारा घटना कȧ ǐरपोट[ कȧ जा सकती है; तथाͪप, आमतौर पर 
संसाधनɉ/सेवाओं के Ĥबंधन और Ǔनगरानी मɅ शाͧमल Ǔनàनͧलͨखत åयिÈतयɉ/समूहɉ मɅ से ͩकसी एक 
ɮवारा इसकȧ ǐरपोट[ कȧ जाती है: 

1. आईटȣ ͪवभाग के अͬधकारȣ 
2. सुर¢ा संचालन कɅ ġ (एसओसी) टȣम 
3. नेटवक[  और ͧसèटम सपोट[ (एनएसएस) इंजीǓनयर 
4. वेब/ͧसèटम/नेटवक[ /डेटाबेस Ĥशासक 
5. Ĥशासन (åयिÈतगत सुर¢ा) टȣम  
6. सीआईएसओ 
7. åयवसाय इकाई का Ĥमुख 
8. Ēाहक और आपूǓत[कता[ सǑहत अंǓतम उपयोगकता[ 

 

सभी सुर¢ा घटनाएं या सुर¢ा नीǓतयɉ का उãलंघन, िजनके बारे मɅ अǓंतम उपयोगकता[ को जानकारȣ है, 
गवाह है या उसे सूͬ चत ͩकया गया है, उÛहɅ आईटȣ ͪवभाग और सीआईएसओ को सूͬचत ͩकया जाना 
चाǑहए। 
 

34.3.3 संकट को पǐरभाͪषत करना 
 

सूचना और पǐरिèथǓतयɉ के ͪवæलेषण के बाद, सीआईएसओ आईटȣ ͪवभागाÚय¢ के परामश[ से घटना को 
साइबर संकट के Ǿप मɅ वगȸकृत करेगा। 
 

34.3.4 संकट का आéवान 
 

 सीआईएसओ, आईटȣ ͪवभागाÚय¢ के परामश[ स,े संकट कȧ घोषणा करेगा और सीएमटȣ बैठक बुलाने का 
अनुरोध करेगा। 
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4. 
अͬधसूचना 

 

3. 
Ĥाथͧमकता 

 

2. 
पहचान 

 

1. 
तैयारȣ 

 

5. 
रोकथाम 

 

 

6. 
ǐरकवरȣ 

 
 सीएमटȣ साइबर संकट Ĥबंधन योजना लागू करने के ͧलए संबंͬधत ͪवभागɉ के साथ समÛवय करेगा। 
 संकट समाधान टȣम कȧ िज़àमेदारȣ है ͩक सीएमटȣ संकट समाधान टȣम को सूͬ चत करेगा। वह शमन 

योजना को लागू करे और साइबर संकट का Ǔनवारण करे। 
 

34.3.5 संकट समाधान और संकटोƣर संचार 
 

संकट समाधान टȣम कȧ िज़àमेदारȣ है ͩक वह शमन योजना को ͩĐयािÛवत करे और साइबर संकट का 
Ǔनवारण करे। संकट के पूण[ समाधान और åयावसाǓयक सचंालन कȧ बहालȣ सǓुनिæचत होने तक सीएमटȣ 
सͩĐय रहेगी। संकट समाधान के बाद, सीएमटȣ शेयरधारकɉ के बीच संकटोƣर संचार को आगे बढ़ाएगी। 

 

34.3.6 साइबर संकट ĤǓतͩĐया पɮधǓत 
 

साइबर संकट से Ǔनपटने के ͪवͧभÛन चरणɉ को नीचे ͬचğ मɅ दशा[या गया है- 
 
 
 
 
 
 
 

 
34.3.7 तैयारȣ 

 

हडको मɅ तैयारȣ का चरण घटना से Ǔनपटने वाले कͧम[यɉ के Ĥͧश¢ण, संसाधनɉ तक पहँुच और खतरे के 
ĤǓत जागǾकता पर कɅ Ǒġत होगा। घटना से Ǔनपटने कȧ ĤͩĐयाओं के अलावा, कुछ मह×वपूण[ ¢ेğ हɇ िजनमɅ 
ͪवƣीय संèथान को अÍछȤ तरह Ĥͧशͯ¢त होना चाǑहए, लेͩ कन केवल इÛहȣं तक सीͧमत नहȣं होना चाǑहए: 
 

o ͧसèटम सÉत करना 
o Ġेट मॉडͧलगं 
o ͧसèटम लॉग कȧ ऑनलाइन Ǔनगरानी और ͪवæलेषण 
o Ĥवेश परȣ¢ण उपकरण और तकनीकɅ  
o सूचना सुर¢ा नीǓत और साइबर सुर¢ा नीǓत के अनुसार फोरɅͧसक तैयारȣ 
o नेटवक[  ͫडवाइस और फ़ायरवॉल 
o साइबर लचीलापन अßयास जैसे ͩक डीडीओएस ͧसमुलेशन परȣ¢ण, ͩफ़ͧशगं अͧभयान 

आǑद। 
 

7. सीखे गए 
सबक 
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o लचीलापन अßयास से सीख को संकट Ĥबंधन योजना मɅ साइबर शाͧमल करना 
o साइबर संकट Ĥबंधन योजना का आवͬधक परȣ¢ण संकट कȧ तैयारȣ के ͧलए Ǔनàनͧलͨखत 

ǑदशाǓनदȶशɉ का उपयोग ͩकया जाएगा: 
 ͪवƣीय संèथान के भीतर एवं बाहरȣ टȣम सदèयɉ और अÛय लोगɉ (Ĥाथͧमक और बैकअप संपक[ ) 

कȧ संपक[  जानकारȣ, िजसमɅ ͪवͬधक Ĥवत[न और अÛय संकट समाधान टȣम शाͧमल हɇ। जानकारȣ 
मɅ फ़ोन नंबर, ईमेल पते और संपक[  कȧ पहचान स×याͪपत करने के Ǔनदȶश शाͧमल हɉगे। 

 संगठन के भीतर अÛय टȣमɉ के ͧलए ऑन-कॉल जानकारȣ, िजसमɅ एèकेलेशन भी शाͧमल है। 
 संकट ǐरपोǑटɍग Ĥणालȣ, जैसे फोन नंबर, ईमेल पते, और/या ऑनलाइन फॉम[ िजनका उपयोग 

उपयोगकता[ संǑदÊध घटनाओं कȧ ǐरपोट[ करने के ͧलए कर सकते हɇ। 
 टȣम के सदèयɉ को ऑफ-ऑवर सहायता और ऑन-साइट संचार के ͧलए मोबाइल फोन साथ रखना 

होगा। 
 कɅ ġȣय संचार और समÛवय के ͧलए "वॉर Ǿम": यǑद èथायी वॉर Ǿम आवæयक या åयावहाǐरक नहȣं 

है, तो टȣम को संकट Ĥबंधन के ͧलए एक आभासी वातावरण बनाने कȧ ĤͩĐया बनानी चाǑहए। 
 

34.3.8 घटनाओं के ͧलए ǑĚगर: 
 

 Ĥणाͧलयɉ, नेटवकɟ और ĤͩĐयाओं के कामकाज मɅ कुछ ल¢णɉ और ͪवसंगǓतयɉ का अवलोकन। 
 ͪवƣीय सèंथान के सुर¢ा उपकरणɉ जैसे सुर¢ा घटना और घटना Ĥबंधन (SIEM) पर अलट[ देखे गए। 
 ͩकसी Ĥणालȣ का संĐमण, आĐमण या घुसपैठ या खराबी या सूचना पǐरसंपͪƣयɉ/Ĥणाͧलयɉ को 

नुकसान कȧ सूचना 
 सीईआरटȣ-इन और अÛय Ǔनयामक टȣमɉ/सुर¢ा एजɅͧसयɉ जसैे बाहरȣ संगठनɉ से अलट[ ĤाÜत होते 

हɇ। 
 

34.3.9 घटनाओं के ल¢ण और ĤǓतͩĐया कार[वाई: 
 

सभी Ĥकार के उपयोगकता[ओं ɮवारा देखी जाने वालȣ घटना के सामाÛय ल¢ण, पता लगाने का İोत, अपेͯ ¢त 
ĤǓतͩĐया कार[वाई और कार[वाई के ͧलए िजàमेदार åयिÈत। 
 

इस चरण के एक भाग के Ǿप मɅ Ǔनàनͧलͨखत गǓतͪवͬधयाँ कȧ जानी चाǑहए: 
 

1. सǓुनिæचत करɅ ͩक सभी गǓतͪवͬधयां, पǐरणाम और ͧलए गए Ǔनण[य भͪवçय के ͪवæलेषण के ͧलए 
लॉग ͩकए गए हɇ। 

2. सǓुनिæचत करɅ ͩक साêय एकǒğत ͩकए जाए,ं सुरͯ¢त Ǿप से संĒहȣत ͩकए जाएं तथा उनकȧ Ǔनरंतर 
Ǔनगरानी कȧ जाए। 

3. यह समझने के ͧलए ͪवæलेषण करɅ ͩक Èया यह घटना एक संभाͪवत साइबर सुर¢ा घटना है या 
एक गलत अलाम[ है। 

4. यǑद यह पुिçट हो जाती है ͩक यह साइबर सुर¢ा घटना है, तो घटना को घटना वगȸकरण 
मानदंडɉ के अनुसार वगȸकृत करɅ, पǐरणाम सीएमटȣ को बताएं। 
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5. सीएमटȣ को ǐरपोट[ कȧ गई घटनाओं और संकट के ͧ लए पूव[-Ǔनधा[ǐरत मानदंडɉ के आधार पर, सीएमटȣ 

घटना को संकट के Ǿप मɅ वगȸकृत करेगा और संकट Ĥबंधन योजना लागू करेगा। 
6. संकट कȧ िèथǓत मɅ, सीएमटȣ एक Ĥारंͧभक संकट रेǑटगं भी Ĥदान करेगा जो संकट के दौरान बदल 

भी सकती है। 
7. सीएमटȣ संकट èटॉक चरण के दौरान अपने Ǔनजी पोट[फोͧलयो का Ǔनजीकरण। 
8. सीएमटȣ Ǔनàनͧलͨखत Ĥमुख गǓतͪवͬधयɉ कȧ åयवèथा करेगा: 

 

• ͧसèटम/नेटवक[  ͪवसंगǓतयɉ और घटनाओं का ͪवæलेषण करɅ 
• उपलÞध डेटा/अलट[ के आधार पर घटना का ͪवæलेषण करɅ 
• घटना का ͪवèततृ ͪवæलेषण करने के ͧलए बाद के चरणɉ मɅ कम से कम 3 महȣने तक èथानीय 

लॉग, ͧसèटलॉग, सͩĐय Ǔनदȶͧशका जैसे लॉग İोतɉ और फायरवॉल, आईडीएस/आईपीएस आǑद 
जैसे सुर¢ा उपकरणɉ से अलट[ से Ĥभाͪवत ͧसèटम से लॉग पुनĤा[Üत करɅ। 

• आगे कȧ जाँच और ͪवͬधक कार[वाई मɅ साêय के Ǿप मɅ कÍचे लॉग आवæयक हɇ। लॉग कȧ 
पुनĤा[िÜत और उनका सुरͯ¢त रखरखाव संकट से Ǔनपटने वालȣ टȣमɉ कȧ Ĥाथͧमकता होनी 
चाǑहए। 

• घटना से कम से कम 24 घंटे पहले लॉग का ͪवæलेषण ͩकया जाएगा। 
• यह ͪवæलेषण संकट घोͪषत होने के 60 ͧमनट के भीतर सीएमटȣ को वापस भेजना होगा। 

ͪवæलेषण मɅ संकट को Ǔनयंǒğत करने के संभाͪवत उपाय भी शाͧमल होने चाǑहए। (Úयान दɅ 
ͩक आरबीआई ने Ĥारंͧभक घटना ǐरपोǑटɍग के ͧलए दो से छह घंटे का समय Ǒदया है)। 

• यǑद उपयु[Èत समय के भीतर कोई संǑदÊध घटना नहȣं पाई जाती है, तो åयापक समय सीमा 
के ͧलए ͪवæलेषण ͩकया जाना चाǑहए। 
 

34.3.10 अͬधसूचना 
आंतǐरक शेयरधारक अͬधसूचनाएँ: 
आईटȣ ͪवभागाÚय¢ और सीआईएसओ, जो पुनĤा[िÜत ĤͩĐयाओं मɅ सͩĐय Ǿप से भाग लɅगे, उÛहɅ टेलȣफोन 
पर सूͬचत ͩकया जाएगा। अÛय अǓंतम उपयोगकता[, यǑद Ĥभाͪवत होते हɇ, तो उÛहɅ सीधे मेल ɮवारा या 
संबंͬधत ͪवभागाÚय¢ɉ (िजÛहɅ टेलȣफोन पर सूͬचत ͩकया जाएगा) के माÚयम से सूͬचत ͩकया जाएगा। संचार 
मɅ Ĥभाͪवत सेवाओं (एिÜलकेशन, वेब पोट[ल, ईमेल सेवा या समĒ नेटवक[  कनेिÈटͪवटȣ), åयवधान का कारण 
और संचालन पुनः आरंभ करने मɅ लगने वाले अनुमाǓनत समय का ͪववरण शाͧमल होगा। 
 

बाहरȣ शेयरधारकɉ कȧ अͬधसूचनाएँ: 
 

• नेत×ृव टȣम को िèथǓत के बारे मɅ जानकारȣ दȣ जाएगी। 
• कंपनी के ĤवÈता कȧ पहचान कȧ जाएगी और उÛहɅ िèथǓत से अवगत कराया जाएगा। 
• कंपनी का ͪववरण यǑद आवæयक हो तो तैयार ͩकया जाएगा और मीͫडया तथा अÛय संगठनɉ को 

जारȣ ͩकया जाएगा। 
• यǑद आवæयक हुआ तो मीͫडया कवरेज Ĥसारण का आयोजन और सुͪवधा Ĥदान कȧ जाएगी। 
• आपातकाल से जुड़ी बदलती घटनाओं को लगातार अनुकूͧलत ͩकया जाएगा। 
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यǑद ऐसा संकट बाéय सèंथाओं पर ĤǓतकूल Ĥभाव डालता है, तो Ǔनयामक Ǔनकायɉ अथा[त सीईआरटȣ-
इन/आरबीआई, एनसीआईआईपीसी आǑद को Ĥारंͧभक घटना का पता चलने के बाद Ǔनधा[ǐरत समय के भीतर 
संकट के बारे मɅ ͪवͬधवत सूͬचत ͩकया जाएगा। 
 

34.3.11 Ǔनयंğण 
 

संकट से Ǔनपटने के ͧलए दो Ĥमुख Ǔनयंğण कौशलनीǓतयाँ उपयोग मɅ लाई जा सकती हɇ: 
 

त×काल Ǔनयंğण: 
यह मैलवेयर और दभुा[वनापूण[ Ěैͩफ़क उ×पÛन करने वाले होèɪस के ͧलए एक मानक ĤͩĐया है। इस पǐर͸æय 
मɅ होèट (या होèɪस) को नेटवक[  से हटा Ǒदया जाता है/अलग कर Ǒदया जाता है। 
 

1. इस पǐर͸æय मɅ, İोत और Ĥभाͪवत दोनɉ Ĥणाͧलयɉ को ͪवƣीय संèथान के नेटवक[  से अलग करना होगा। 
2. अलगाव Ǔनàनͧलͨखत मɅ से एक या अͬधक ɮवारा ͩकया जा सकता है: 

• Ĥभाͪवत ͧसèटम के नेटवक[  कनÈेशन को भौǓतक Ǿप से ͫडèकनेÈट करना 
• Ĥभाͪवत ͧसèटम या नेटवक[  सगेमɅट को ताͩक[ क Ǿप स ेअलग करना। इन पǐर͸æयɉ मɅ इंटरनेट, 

अÛय मह×वपूण[ सेगमɅट, उपयोगकता[ सेगमɅट आǑद से अलग करना शाͧमल हो सकता है। 
• उपयोगकता[ का लॉͬगन अ¢म करना । 

3. पथृक करने का Ǔनण[य समझौता, åयवसाय Ǔनरंतरता ĤͩĐयाओं, आपदा पुनĤा[िÜत योजना कȧ पया[Üतता 
कȧ Ĥारंͧभक समझ के आधार पर ͧलया जाना चाǑहए। 

4. यǑद Ĥणाͧलयɉ को अलग करना एक चुनौती है या अलग करने कȧ आवæयकता महसूस नहȣं कȧ 
जाती है, तो संकट स ेकम स ेकम 24 घंटे पहले या संकट के मूल कारण का पता लगने तक सभी 
åयावसाǓयक और गैर-åयावसाǓयक लेनदेन का ͪ वæलेषण åयावसाǓयक टȣमɉ ɮवारा ͩ कया जाना चाǑहए। 

5. सीएमटȣ को åयवसाय संचालन को सुचाǾ Ǿप स ेचलाने के ͧलए यǑद आवæयक हो, तो डीआर साइट 
पर िèवचओवर सुǓनिæचत करने हेतु बीसीपी संकट को लाग ूकरने का Ǔनण[य लेना चाǑहए। 
 

ͪवलǒंबत Ǔनयंğण: 
 

 घटना को रोकने से पहले, सͩĐय अपराͬधयɉ पर नज़र रखकर अǓतǐरÈत सबूत इकɪठा करने कȧ 
कोͧशश कौशलनीǓत का इèतेमाल संकट समाधान टȣम ɮवारा ͩकया जाता हɇ। यह एक उÛनत 
कौशलनीǓत है जो अ×यंत गंभीर पǐरिèथǓतयɉ के अलावा लागू नहȣं होगी। हालाँͩ क, ͩकसी मह×वपूण[ 
उ×पादन मशीन के मामले मɅ, उसे Ǔनयंğण के ͧलए तुरंत नेटवक[  से हटाना संभव नहȣं हो सकता है। 

 इस कौशलनीǓत का उपयोग संकट समाधान टȣमɉ ɮवारा ͩकया जाता है जो घटना को रोकने से 
पहले लाइव पैटन[ का अवलोकन करके अǓतǐरÈत साêय इकɪठा करने कȧ कोͧशश कर रहे हɇ। 

 यह एक उÛनत कौशलनीǓत है जो तब तक लागू नहȣं होगी जब तक ͩ क कोई अ×यंत गंभीर पǐरिèथǓत 
न हो या जब लेन-देन या संदेशɉ के आगे के Ĥसारण को रोका न जा सके। 

 ͪवलंǒबत Ǔनयंğण कौशलनीǓत का सावधानीपूव[क पालन ͩ कया जाना चाǑहए, Èयɉͩक हमलावर अनͬधकृत 
एÈसेस को बढ़ा सकता है या अÛय Ĥणाͧलयɉ को Ĥभाͪवत कर सकता है। ͪवलंǒबत Ǔनयंğण मɅ भी, 
Ĥारंͧभक Ǔनयंğण का एक Ǔनिæचत èतर होना चाǑहए, जैसे Ĥभाͪवत खंड को अलग करना लेͩकन 
Ĥभाͪवत Ĥणाͧलयɉ के Ǔनयंğण मɅ देरȣ करना। 
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 Ǔनयंğण कौशलनीǓतयɉ का Ǔनण[य åयवसाय Ĥभाव के आधार पर ͩकया जाएगा। 

 

34.3.12 ǐरकवरȣ 
 

घटना के संकट मɅ बदलने पर, ͪवभाग तुरंत अपनी आकिèमक योजनाओं को लागू करɅगे। यǑद िèथǓत 
åयापक है और ͪवƣीय सèंथान èतर पर ĤǓतͩĐया कȧ आवæयकता है, तो सीएमटȣ के परामश[ स ेĤǓतͩĐया 
कार[वाई शुǾ कȧ जाएगी। सीएमटȣ ɮवारा वॉर Ǿम को सͩĐय ͩकया जाएगा। 
 

ĤǓतͩĐया योजना मɅ ͪवͧभÛन Ĥकार के साइबर संकटɉ के सकेंतɉ को रेखांͩकत ͩकया गया है, जो आम तौर 
पर उपयोगकता[ओं, ͧसèटम Ĥशासकɉ और उपकरण-आधाǐरत पहचान Ĥणाͧलयɉ और ĤǓतͩĐया कायɟ ɮवारा 
देखे जा सकते हɇ। 
 

संकट को कम करने के ͧलए आवæयक कदम ĤकृǓत और गंभीरता के अनुसार अलग-अलग हɉगे। 
 

34.3.13 सीखे गए पाठ 
 

संकट स ेसफलतापूव[क Ǔनपटने और उबरने के बाद, भͪवçय मɅ संदभ[/सावधानी के ͧलए (घटना को बदं करने 
से पहले) Ǔनàनͧलͨखत काय[ ͩकए जाने आवæयक हɇ: 

1. संकट के बाद का ͪवæलेषण करɅ तथा संगठन और ͪवभाग èतर पर अपनाई गई संकट ĤǓतͩĐया 
का भी ͪवæलेषण करɅ। 

2. उÛमूलन Ĥणालȣ को बेहतर बनाने और अनुकूͧलत करने के ͧलए तकनीकȧ ͸िçटकोण से हमले का 
मãूयांकन और आकलन करना। 

3. संकट से सीखे गए सबक को दèतावेिजत करɅ और संकट ǐरपोट[ तैयार करɅ, िजसमɅ संकट के बाद 
बुǓनयादȣ ढांचे कȧ सुर¢ा मɅ सधुार शाͧमल हो। 

4. सीखे गए पाठ के एक भाग के Ǿप मɅ Ǔनàनͧलͨखत गǓतͪवͬधयाँ कȧ जानी चाǑहए: 
 एक सबक दèतावेज तैयार करɅ िजसमɅ Ĥभाͪवत Ĥणालȣ का ͪववरण हो, एÈसेस कैसे ĤाÜत कȧ 

गई, ͩकतना नुकसान हुआ तथा यǑद साइबर संकट Ĥबंधन योजना लागू नहȣं कȧ गई तो 
संभाͪवत नुकसान Èया होगा। 

 ͪपछले हमलɉ के ǽझान/पैटन[ कȧ पहचान करɅ 
 गंभीर ¢ेğɉ कȧ पहचान करɅ 
 ͪवæलेषण करɅ ͩक भͪवçय मɅ ऐसे संकट कȧ संभावना को कम करने के ͧलए Èया Ǔनवारक 

कार[वाई कȧ जा सकती है 
 काया[िÛवत सूचना और साइबर सुर¢ा Ǔनयंğणɉ कȧ पहचान करना और उनमɅ सुधार करना 
 सूचना और साइबर सुर¢ा जोͨखम मूãयांकन ढांचे कȧ पहचान और सुधार करना 
 सुर¢ा घटना/घटना/भेɮयता डेटाबेस को अɮयतन करɅ 
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5. संकट के Ǔनवारण कȧ पुिçट दज[ कȧ जाएगी और संकटोƣर गǓतͪवͬध के भाग के Ǿप मɅ भेजी जाएगी। 
ͪवभागाÚय¢ɉ ɮवारा ͪवèततृ मूल कारण ͪवæलेषण (आरसीए) तैयार ͩकया जाएगा। 
 

6. आईटȣ ͪवभाग, सीआईएसओ काया[लय के परामश[ स,े भͪवçय मɅ ऐसी ͩकसी भी आपदा से बचाव हेतु 
अवसंरचना संरचना को सु͸ढ़ करने के उपाय लागू करेगा। इस उɮदेæय के ͧलए लागू/संवͬध[त ͩकए जाने वाले 
ͩकसी भी भौǓतक और पया[वरणीय सुर¢ा Ǔनयंğण कȧ िज़àमेदारȣ सुͪवधा/भवन Ĥबंधन ͪवभाग कȧ होगी। 
 

7. आवæयकतानुसार घटना ǐरपोट[ CERT-In, RBI आǑद के साथ साझा करɅ। यह काय[ सीआईएसओ ɮवारा 
ͩकया जाएगा। 
 

34. साइबर हमले का जीवन चĐ 
 

साइबर हमले के जीवनचĐ के चरणɉ को नीचे दशा[या गया है: 
 

चरण-1: खुͩफया जानकारȣ एकğ करना या टोह लेना: 
 

साइबर हमले के इस दौर मɅ, अपराधी, साइबर अपराधी या हैकर अपने ͧशकार का Úयानपूव[क अÚययन करते 
हɇ और अपने हमलɉ कȧ योजना बनाते हɇ, अÈसर सोशल इंजीǓनयǐरगं, ͩफ़ͧशगं, ईमेल एĜेस हावȶिèटंग और 
अÛय हथकंडɉ का इèतेमाल करके अपने लêयɉ कȧ खोज, पहचान और चयन करते हɇ। वे नेटवक[  कȧ 
कमज़ोǐरयɉ, सेवाओं और शोषण कȧ जा सकने वालȣ ऐिÜलकेशन कȧ जाँच के ͧलए ͪवͧभÛन उपकरणɉ का भी 
इèतेमाल करते हɇ। 
 

चरण 2: Ĥारंͧभक उपयोग : 
हमलावर मैलवेयर पेलोड और उसे पहँुचाने के ͧलए इèतेमाल कȧ जाने वालȣ ͪवͬध Ǔनधा[ǐरत करता है। 
उदाहरण के ͧलए, डेटा फ़ाइलɉ या वेब पेजɉ को ऐसे एÈसÜलॉइट से हͬथयार बनाया जा सकता है िजनका 
इèतेमाल पीͫड़त के कमज़ोर सॉāटवेयर को Ǔनशाना बनाने के ͧलए ͩकया जाता है और उÛहɅ ईमेल अटैचमɅट 
या Ĝाइव-बाय डाउनलोड के ज़ǐरए पहँुचाया जाता है। Ĝाइव-बाय डाउनलोड, उपयोगकता[ कȧ जानकारȣ के ǒबना, 
आमतौर पर ͩकसी ऑपरेǑटगं ͧसèटम, वेब Ħाउज़र या अÛय ततृीय-प¢ एिÜलकेशन कȧ कमज़ोरȣ का फ़ायदा 
उठाकर, पçृठभूͧ म मɅ उÛनत मैलवेयर या एÈसÜलॉइट पहँुचाता है। हमलावर के पास आमतौर पर एÈसÜलॉइट 
करने के दो ͪवकãप होते हɇ: 
 

• सोशल इंजीǓनयǐरगं एक अपे¢ाकृत सरल तकनीक है िजसका उपयोग ͩकसी को दभुा[वनापूण[ ͧलकं पर 
िÈलक करने या दभुा[वनापूण[ Ǔनçपादन योÊय फ़ाइल खोलने के ͧलए लुभाने के ͧलए ͩकया जाता है। 

• सॉāटवेयर एÈसÜलॉइट एक पǐरçकृत तकनीक है Èयɉͩक यह मूलतः ऑपरेǑटगं ͧसèटम, वबे Ħाउज़र, या 
अÛय ततृीय-प¢ सॉāटवेयर को हमलावर के कोड को चलाने के ͧलए Ĥेǐरत करती है। इसका अथ[ है ͩक 
हमलावर को एंडपॉइंट पर ͪवͧशçट असुरͯ¢त सॉāटवेयर को लͯ¢त करने के ͧलए एक एÈसÜलॉइट तैयार 
करना होता है। एक बार एÈसÜलॉइट सफल हो जाने पर, एक उÛनत मैलवेयर पेलोड èथाͪपत ͩकया जा 
सकता है। 
 

Step-3: चरण-3: कमांड और Ǔनयंğण (सीएनसी): 
संचार एक सफल हमले का जीवनचĐ है। हमलावरɉ को कमांड और Ǔनयंğण ĤाÜत करने और लêय ͧसèटम 
या नेटवक[  से चुराए गए डेटा को Ǔनकालने के ͧलए सĐंͧमत ͧसèटम के साथ संचार करने मɅ स¢म होना 
चाǑहए। इस संचार का उपयोग हमलावर ɮवारा पीͫड़त के नेटवक[  पर अÛय ͧसèटम को लͯ¢त करते हुए, 
पािæव[क Ǿप से आगे बढ़ने के ͧलए भी ͩकया जा सकता है। इस Ĥकार, Ĥारंͧभक Ǿप से सĐंͧमत लêय 
केवल पहला Ĥवशे ǒबदं ुहो सकता है जो हमलावर के अǓंतम लêय कȧ ओर पािæव[क गǓत को स¢म बनाता है। 
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सीएनसी संचार आमतौर पर गुÜत होते हɇ और नेटवक[  पर कोई संदेह पैदा नहȣं कर सकते। इस तरह के 
Ěैͩफ़क को आमतौर पर Ǔनàनͧलͨखत तकनीकɉ के ज़ǐरए Ǔछपाया या Ǔछपाया जाता है: 
 

• एसएसएल, एसएसएच या ͩकसी अÛय कèटम अनुĤयोग के साथ एिÛĐÜशन। 
• ĤॉÈसी, ǐरमोट डेèकटॉप एÈससे टूल, या अÛय (अनुमत) अनुĤयोगɉ या Ĥोटोकॉल के भीतर अनुĤयोगɉ 

को टनल करके पǐरहार। 
• खुले या गैर-मानक बंदरगाहɉ पर सुरंग बनाने के ͧलए पोट[ चोरȣ पोट[ होͪपगं का उपयोग करके । 
• फाèट ÝलÈस (या डायनाͧमक डीएनएस) एकाͬधक सĐंͧमत होèटɉ के माÚयम से ĤॉÈसी करने, Ěैͩफ़क 

को पुनः Ǿट करने, तथा फोरɅͧसक टȣमɉ के ͧलए यह पता लगाना अ×यंत कǑठन बना देता है ͩक Ěैͩफ़क 
वाèतव मɅ कहां जा रहा है। 
 

चरण-4: Ǔनजीकरण वɮृͬध: 
एक बार लêय एंडपॉइंट मɅ घुसने के बाद, हमलावर को ͸ढ़ता (लचीलापन या उƣरजीͪवता) सुǓनिæचत करनी 
होती है। इस उɮदेæय के ͧलए ͪवͧभÛन Ĥकार के उÛनत मैलवेयर का उपयोग ͩकया जाता है, िजनमɅ 
Ǔनàनͧलͨखत शाͧमल हɇ: 

 Ǿटͩकɪस मैलवेयर जो कंÜयूटर तक ͪवशेषाͬधकार ĤाÜत (Ǿट-èतर) एÈसेस Ĥदान करते हɇ।  
 बूट ͩकट Ǿटͩकɪस के कनȶल-मोड संèकरण हɇ, िजनका उपयोग आमतौर पर उन कंÜयूटरɉ पर 

हमला करने के ͧलए ͩकया जाता है जो पूण[ ͫडèक एिÛĐÜशन ɮवारा सुरͯ¢त होते हɇ। 
 बैकडोर हमलावर को सामाÛय Ĥमाणीकरण ĤͩĐयाओं को बायपास कर ͩकसी Ĥभाͪवत ͧसèटम 

तक एÈसेस ĤाÜत करने मɅ स¢म बनाता है और इÛहɅ अÈसर फेलओवर के Ǿप मɅ èथाͪपत 
ͩकया जाता है, ताͩक अÛय मैलवेयर का पता लगने और ͧसèटम से हटाए जाने कȧ िèथǓत मɅ 
उÛहɅ रोका जा सके। 

 सĐंͧमत एंडपॉइंट पर ͩकसी भी वैध Ǿप से इंèटॉल ͩ कए गए एंटȣवायरस सॉāटवेयर को ǓनिçĐय 
करने के ͧलए एंटȣ-एवी सॉāटवेयर भी इंèटॉल ͩकया जा सकता है, िजससे हमलावर ɮवारा बाद 
मɅ इंèटॉल ͩकए गए मैलवेयर का èवतः पता लगाने और हटाने से रोका जा सकता है। कई 
एंटȣ-एवी ĤोĒाम ͩकसी लͯ¢त एंडपॉइंट के माèटर बूट ǐरकॉड[ (एमबीआर) को संĐͧमत करके 
काम करते हɇ। 

 

चरण-5: डेटा एÈसͩफ़लĚेशन 
हमलावरɉ के हमले और डेटा चोरȣ के कई अलग-अलग मकसद होते हɇ, िजनमɅ डेटा चोरȣ, मह×वपूण[ बǓुनयादȣ 
ढाँचे का ͪवनाश, हैकǑटͪवóम या साइबर आतंकवाद शाͧमल हɇ। हमले का यह अंǓतम चरण अÈसर महȣनɉ या 
सालɉ तक चलता है, खासकर जब उɮदेæय डेटा चोरȣ हो, Èयɉͩक हमलावर पता लगाने से बचने के ͧलए धीमी 
और धीमी हमले कȧ रणनीǓत अपनाता है। 
 

Ġेɪस खतरɉ के Ĥकार  
 

Ġेɪस हमले का संभाͪवत कारण 

जǑटल हमलावर 
 

इस खतरे का संभाͪवत कारण बɇक का इंटरनेट पर मौजूद होना और 
उसमɅ भेɮयता होना है। 
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जǑटल हमलावर इस तरह के खतरे का संभाͪवत कारण यह है ͩक ͪवƣीय संèथान 

इंटरनेट पर मौजूद है और उसके पास मूãयवान जानकारȣ है। 

Ġेɪ हमले का संभाͪवत कारण 

Ǔनगम से संबिÛधत जासूसी 
 

इस तरह के खतरे का संभाͪवत कारण गलत तरȣकɉ से åयापार रहèयɉ 
तक एÈसेस ĤाÜत करने का Ĥयास है 

संगǑठत अपराध इस तरह के खतरे का संभाͪवत कारण ͪवƣीय लाभ ĤाÜत करना है 

राÏय Ĥायोिजत हमले और उÛनत सतत 
खतरा 

इस तरह के खतरे का संभाͪवत कारण बɇक ɮवारा ͩकए जाने वाले काय[ 
का Ĥकार और उसकȧ बौɮͬधक संपदा का मूãय है 

 

34.1 साइबर हमले कȧ रोकथाम कौशलनीǓतयाँ 
 

साइबर लचीलेपन को हडको कȧ साइबर हमलɉ का पूवा[नुमान लगाने, उनका सामना करने, तथा साइबर हमलɉ के 
कारण होने वाले ͩकसी भी ͪवघटनकारȣ Ĥभाव को रोकने, तेज़ी से उबरने और बेहतर ¢मताओं तक ͪवकͧसत होने कȧ 
¢मता के Ǿप मɅ पǐरभाͪषत ͩकया गया है। साइबर हमलɉ का सामना करने के ͧलए अपनाए जाने वाले तरȣके 
Ǔनàनͧलͨखत हɇ: 
साइबर हमलɉ का सामना करने कȧ तैयारȣ का परȣ¢ण 
आईटȣ ͪवभाग, सीआईएसओ के समÛवय से, अßयासɉ मɅ भाग लेगा। ये अßयास और परȣ¢ण Ǔनधा[ǐरत अंतराल पर 
आयोिजत ͩकए जाएँगे। 
 

34.2 साइबर सुर¢ा तैयारȣ संकेतक 
 

साइबर लचीलेपन ढाँचे कȧ पया[Üतता और उसके अनुपालन का आकलन और मापन जोͨखम/तैयारȣ के èतर का 
आकलन करने के ͧलए संकेतकɉ के ͪवकास के माÚयम स ेͩकया जाता है। इन संकेतकɉ का उपयोग योÊय और स¢म 
Ĥोफेशनल ɮवारा ͩकए गए èवतंğ अनुपालन जाँच और ऑͫडट के माÚयम से åयापक परȣ¢ण के ͧलए ͩकया जाएगा। 
इसका उɮदेæय Ǔनयंğणɉ कȧ पहचान करना, Ĥभावशीलता का आकलन करना, ͬचतंा के ¢ेğɉ कȧ पहचान करना और 
ͩफर (साइबर सुर¢ा के ͸िçटकोण से) कͧमयɉ को दरू करने के ͧलए एक योजना तैयार करना है। कम[चाǐरयɉ सǑहत 
शेयरधारकɉ के बीच जागǾकता भी इस मूãयांकन का एक Ǒहèसा हो सकती है। 
 

34.3 सुर¢ा संचालन कɅ ġ (एसओसी) 
 

इसका उɮदेæय जãद से जãद एसओसी कȧ èथापना करना है। एसओसी Ǔनरंतर Ǔनगरानी को स¢म बनाएगा और 
लगातार बदलते खतरɉ से Ǔनपटने मɅ स¢म होगा। सͩĐय Ǔनगरानी और Ĥबंधन ¢मताएँ एसओसी कȧ Ĥमुख ͪवशेषताएँ 
हɉगी। ×वǐरत पहचान और ×वǐरत ĤǓतͩĐया Ĥमुख कारक हɇ जो साइबर सुर¢ा के ĤशासǓनक पहलू को मज़बूत करɅग।े 
इसे ĤाÜत करने के ͧलए, एसओसी के Ĥमुख Ĥवत[क Ǔनàनͧलͨखत हɇ: 
 

• सुर¢ा घटनाओं कȧ Ǔनगरानी, ͪवæलेषण और उÛहɅ आगे बढ़ाना 
• ĤǓतͩĐया ͪवकͧसत करɅ - सुर¢ा करɅ, पता लगाएं, ĤǓतͩĐया दɅ, पुनĤा[Üत करɅ 
• घटना Ĥबंधन और फोरɅͧसक ͪवæलेषण का संचालन करना 
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• ͪवƣीय सèंथान/बाहरȣ एजɅͧसयɉ के भीतर Ĥासंͬ गक शेयरधारकɉ के साथ समÛवय 

 

हडको यह सुǓनिæचत करेगा ͩक हडको का एसओसी एकȧकृत हो, संचाͧलत हो और 24*7 Ǔनगरानी मɅ हो, 
तथा सुर¢ा सूचना और घटना Ĥबंधन (एसआईईएम), खतरा खुͩफया Üलेटफॉम[ (टȣआईपी) जैसे उपकरणɉ से 
सुसिÏजत हो, तथा अÛय सभी उपकरण जो दायरे और सेवा èतरɉ के अनुपालन के ͧलए आवæयक हɇ। 

 

35. सुरͯ¢त Èलाउड सेवाएँ 
 

 सेवाएँ सुर¢ा और अनुपालन के ͧलए एक साझा िज़àमेदारȣ मॉडल का पालन करती हɇ। इन मॉडलɉ कȧ गहन 
जाँच करने और Èलाउड सेवाओं पर होèट ͩकए गए परȣ¢ण, èटेिजंग और बैकअप वातावरण के ͧलए उपयुÈत 
सुर¢ा नीǓतयɉ और उपायɉ को लागू करने कȧ सलाह दȣ जाती है। 

 उपयोग मɅ आने वाले सभी Èलाउड इंèटɅस कȧ साव[जǓनक पहँुच कȧ जाँच करɅ। सुǓनिæचत करɅ ͩक कोई भी 
सव[र/èटोरेज अनुͬचत कॉिÛफ़गरेशन के कारण अनजाने मɅ डेटा लȣक न कर रहा हो। 

 Èलाउड संसाधनɉ तक ͪवèततृ अनुमǓत के साथ एÈसेस Ǔनयंğण के ͧलए Ûयूनतम ͪवशेषाͬधकार ͧसɮधांत को 
लागू करना। 

 मह×वपूण[ Èलाउड संसाधनɉ के ͧलए लॉͬगगं के साथ-साथ Èलाउड नेǑटव सुर¢ा Ǔनयंğण स¢म करɅ और 
Ǔनरंतर Ǔनगरानी सुǓनिæचत करɅ। 

 सǓुनिæचत करɅ ͩक उपयोगकता[ अकाउंटखातɉ मɅ बहु-कारक Ĥमाणीकरण (एमएफए) हो, मजबूत पासवड[ नीǓत 
हो, साथ हȣ जब कोई Ĥशासक/उपयोगकता[ संगठन छोड़ता है तो खाते को अ¢म करने कȧ ĤͩĐया/मानक भी 
हो। 

 हडको को Èलाउड सेवा मॉडल और ĤाÜत सेवाओ ंका èपçट दèतावेजीकरण करना चाǑहए। 
 हडको को एक सुपǐरभाͪषत Èलाउड सुर¢ा ढांचा èथाͪपत करना चाǑहए िजसमɅ Ǔनàनͧलͨखत सुर¢ा परतɅ 

शाͧमल हɉ: 
o भौǓतक और ताͩक[ क सुर¢ा 
o आईटȣ इÛĥाèĚÈचर सुर¢ा 
o एÜलȣकेशन और ĤͩĐया सुर¢ा 
o डेटा और सूचना सुर¢ा 
o Èलाउड सुर¢ा Ĥबंधन 

 

 पहचान और एÈसेस Ĥबंधन: हडको को Èलाउड सेवा Ĥदाता के पǐरसर मɅ होèट ͩकए गए डेटा तक एÈसेस 
हेतु Ǔनयंğण Ǔनधा[ǐरत करने चाǑहए। इसमɅ ͪवशेषाͬधकार ĤाÜत Ĥशासकɉ कȧ ǓनयुिÈत और Ǔनगरानी के बारे 
मɅ ͪवͧशçट जानकारȣ ĤाÜत करना और उनकȧ एÈसेस पर मज़बूत Ǔनयğंण èथाͪपत करना शाͧमल है। 

 Ĥमाणीकरण और Ĥाͬधकरण: सभी Ĥमाणीकरण आवæयकताओं के ͧलए हडको कȧ पासवड[ नीǓत का पालन 
ͩकया जाना चाǑहए। आवæयकता पड़ने पर भूͧ मका-आधाǐरत Ĥमाणीकरण लागू ͩकया जाना चाǑहए, और बहु- 
टेनÛट वातावरण मɅ अलग-अलग पहचान बनाए रखी जानी चाǑहए। 

 डेटा रेजीडɅसी: Èलाउड सेवा Ĥदाता को यह सुǓनिæचत करना होगा ͩक हडको का डेटा ͪवशेष Ǿप स ेभारत के 
डेटा कɅ ġɉ मɅ हȣ रहे। सभी Ĥसèंकरण भारत मɅ हȣ ͩकए जाने चाǑहए, और बैकअप सǑहत कोई भी डेटा भारत 
के ͪवͬधक अͬधकार ¢ेğ से बाहर Ĥेͪषत नहȣं ͩकया जाना चाǑहए। 

 डेटा पथृÈकरण: हडको को बहु- टेनÛट Èलाउड वातावरण मɅ डेटा पथृÈकरण के ͧलए मजबूत Ǔनयंğण 
पǐरभाͪषत करना चाǑहए। 
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 डेटा सुर¢ा: सभी ͧसèटम इंटरफेस और åयावसाǓयक कायɟ मɅ हडको के डेटा कȧ गोपनीयता, अखंडता और 

उपलÞधता सुǓनिæचत करने के ͧ लए नीǓतयाँ और ĤͩĐयाएँ èथाͪपत और अनुरͯ¢त कȧ जानी चाǑहए। अनͬधकृत 
Ĥकटȣकरण, पǐरवत[न या ͪवनाश को रोकने के ͧलए, िèथर और पारगमन मɅ डेटा के ͧलए मज़बूत एिÛĐÜशन 
Ĥणालȣ का उपयोग ͩकया जाना चाǑहए। 

 हुडको को डेटा लॉͬगगं, Ǔनगरानी और ऑͫडǑटगं के ͧलए èपçट Ǔनयंğण èथाͪपत करना चाǑहए। 
 संभाͪवत खतरɉ कȧ पहचान करने और उÛहɅ दरू करने के ͧलए जोͨखम-आधाǐरत भɮेयता आकलन और Ĥवेश 

परȣ¢ण Ǔनयͧमत Ǿप से ͩकए जाने चाǑहए। 
 सेवा ͪवतरण के ͫडज़ाइन और ͪवकास के दौरान हडको और Èलाउड Ĥदाता के बीच एक सहयोगा×मक शासन 

संरचना और ĤͩĐयाएँ पǐरभाͪषत कȧ जानी चाǑहए। इन ĤͩĐयाओं मɅ सेवा जोͨखम मãूयांकन और Ĥबंधन 
Ĥोटोकॉल शाͧमल होने चाǑहए और इÛहɅ सेवा समझौतɉ मɅ शाͧमल ͩकया जाना चाǑहए। 

 हडको को Èलाउड-आधाǐरत समाधानɉ के ͧ लए Ĥभावी åयवसाय Ǔनरंतरता और आपदा ǐरकवरȣ उपाय सुǓनिæचत 
करना चाǑहए। 

 

36. एिÛĐÜशन नीǓत 
 

इस एिÛĐÜशन नीǓत का उɮदेæय हडको मɅ संवेदनशील डेटा के एिÛĐÜशन के ͧलए ǑदशाǓनदȶश और सवȾƣम अßयास 
èथाͪपत करना है, िजससे पारगमन और िèथर डेटा कȧ गोपनीयता, अखंडता और उपलÞधता सुǓनिæचत हो सके। यह 
नीǓत नेटवक[  पर संचरण के दौरान और Èलाउड èटोरेज वॉãयूम, डेटाबेस और फ़ाइल èटोरेज सǑहत ͪवͧभÛन èटोरेज 
घटकɉ मɅ संĒहȣत होने पर डेटा को एिÛĐÜट करने कȧ आवæयकताओं को रेखांͩकत और एपीआई के माÚयम से संचरण 
भी करती है। साथ हȣ, इस नीǓत का उɮदेæय हडको और उसके Ēाहकɉ के डेटा को अनͬधकृत पहँुच, अवरोधन और 
छेड़छाड़ से बचाना है, िजससे डेटा उãलंघनɉ के जोͨखम को कम ͩकया जा सके और डेटा सुर¢ा का उÍच èतर बनाए 
रखा जा सके। 

 जब सूचना को सूचना Ĥणाͧलयɉ, मीͫडया/उपकरणɉ मɅ सĒंहȣत ͩकया जाता है या नेटवक[  पर एÈसेस/Ĥेͪषत 
ͩकया जाता है, तो उͬचत एिÛĐÜशन तकनीकɉ के माÚयम से गुÜत/गोपनीय जानकारȣ कȧ गोपनीयता, अखंडता, 
Ĥामाͨणकता और गैर-अèवीकृǓत बनाए रखी जाएगी। 

 हडको Ǔनàनͧलͨखत के ͧलए उपयुÈत एिÛĐÜशन Ĥणालȣ èथाͪ पत करेगा: - 
o Ěांिजट मɅ डेटा: वह डेटा जो दो संचार प¢ɉ के बीच नेटवक[  पर Ĥेͪषत ͩकया जा रहा है, जैसे ͩक 

एपीआई, वेब एिÜलकेशन और अÛय संचार चैनलɉ के माÚयम से भेजा और ĤाÜत ͩकया गया डेटा। 
o डेटा एट रेèट: वह डेटा जो èटोरेज ͧसèटम, डेटाबेस या अÛय èटोरेज मीͫडया पर, चाहे वह ऑन-

ͪĤमाइसेस हो या Èलाउड मɅ  सĒंहȣत होता है, । 
  एिÛĐÜटेड डेटा के रखरखाव और संचरण के ͧलए तकनीकȧ मानकɉ और संͪवदा×मक आवæयकताओं को 

पǐरभाͪषत ͩकया जाना चाǑहए। 
 ͩĐÜटोĒाͩफक Ǔनयंğणɉ का उपयोग उपकरणɉ और रखरखाव मीͫडया पर सĒंहȣत गोपनीय और गुÜत जानकारȣ 

कȧ गोपनीयता और अखंडता सुǓनिæचत करने के ͧलए ͩकया जाना चाǑहए। 
 ͩĐÜटोĒाͩफ़क Ǔनयंğणɉ का उपयोग सभी Ĥासंͬ गक कानूनɉ और ͪवǓनयमɉ के अनुपालन मɅ ͩकया जाना चाǑहए। 
 जहां भी इलेÈĚॉǓनक Ĥमाणपğɉ का उपयोग ͩकया जाता है, वहां कंुजी Ǔनमा[ण, ͪवतरण, Ǔनरèतीकरण और 

रखरखाव के ͧलए सुरͯ¢त ĤͩĐयाओं को Ǔनयोिजत ͩकया जाना चाǑहए। 
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 एिÛĐÜशन तकनीकɉ का उपयोग करके मह×वपूण[ सव[रɉ या सुर¢ा उपकरणɉ का Ĥबंधन सुरͯ¢त चैनलɉ पर ͩकया जाना 

चाǑहए। 
 मीͫडया के सुरͯ¢त रखरखाव तक एÈसेस को Ĥमाणीकरण (पासवड[, बायोमǑेĚÈस, कȧपैड) आǑद ɮवारा Ǔनयंǒğत ͩकया 

जाना चाǑहए। संवेदनशील जानकारȣ वाल ेͪĤटंआउट सǑहत संवेदनशील जानकारȣ के ͪवतरण को Ûयूनतम करɅ। 
 पोटȶबल ͫडवाइसɉ मɅ डेटा को एिÛĐÜट और पासवड[-सुरͯ¢त करने के ͧलए ǐरमूवेबल मीͫडया एिÛĐÜशन सॉÝटवेयर का 

उपयोग ͩकया जाना चाǑहए। 
 सभी नेटवकɟ पर Ĥेͪषत डेटा को सूचना वगȸकरण के आधार पर अनुमोǑदत ͩĐÜटोĒाͩफक एãगोǐरदम का उपयोग करके 

एिÛĐÜट ͩकया जाना चाǑहए। 
 हडको को सĒंहȣत या Ĥेͪषत संवदेनशील या मह×वपूण[ जानकारȣ कȧ Ĥामाͨणकता, अèवीकृत न होने और अखंडता को 

स×याͪपत करने के ͧलए इलेÈĚॉǓनक हèता¢र या संदेश Ĥमाणीकरण कोड का उपयोग करना चाǑहए। 
 एिÛĐÜशन मानकɉ और हैͧशगं तकनीकɉ कȧ एक सूची बनाकर अनुमोǑदत कȧ जानी चाǑहए और उसका रखरखाव ͩकया 

जाना चाǑहए। 
 सभी पासवड[ को पासवड[ फाइलɉ मɅ गैर-ĤǓतवतȸ हैͧशगं तकनीकɉ का उपयोग करके एिÛĐÜट ͩकया जाएगा। 
 स×यापन Ĥयोजनɉ के ͧलए भंडारण मɅ पासवड[ को सुरͯ¢त रखन ेके ͧलए एक मजबूत ͩĐÜटोĒाͩफक हैश फ़ंÈशन जो 

रɇडम साãट का उपयोग करता है। 
 ͩĐÜटोĒाͩफक Ĥणाͧलयɉ और पǐरसंपͪƣयɉ कȧ सुर¢ा के ͧलए भौǓतक और पया[वरणीय Ǔनयंğण लागू ͩकए जाने चाǑहए। 
 मोबाइल उपकरणɉ के माͧलकɉ को यह सुǓनिæचत करना होगा ͩक Ǔनजी तौर पर इèतेमाल ͩकए जान ेवाले मोबाइल 

उपकरण मɅ कोई आͬधकाǐरक डेटा संĒहȣत न हो। मह×वपूण[, संवेदनशील या मह×वपूण[ åयावसाǓयक जानकारȣ रखन ेवाल े
उपकरणɉ का Ǔनयͧमत बैकअप ͧलया जाना चाǑहए। यह सुǓनिæचत ͩकया जाना चाǑहए ͩक मोबाइल उपकरणɉ का उपयोग 
करने वाले कम[चाǐरयɉ को Ĥͧशͯ¢त ͩकया जाए और उÛहɅ जोͨखमɉ और लागू ͩकए जाने वाले Ǔनयंğणɉ के बारे मɅ जागǾक 
ͩकया जाए। 

एिÛĐÜशन कंुजी Ĥबंधन 
 एक अनुमोǑदत कंुजी Ĥबंधन ĤͩĐया èथाͪपत कȧ जाएगी िजसमɅ कंुजी Ǔनमा[ण, कंुजी ͪवतरण, कंुजी èथापना और कंुजी 

जीवनचĐ Ĥबंधन के ͧलए ǑदशाǓनदȶश रेखांͩ कत ͩकए जाएंगे। 
 कंुजी Ĥबंधन एिÛĐÜशन और डेटा सुर¢ा का एक मह×वपूण[ पहलू है, जो एिÛĐÜशन कंुिजयɉ के सुरͯ¢त Ǔनमा[ण, ͪवतरण, 

भंडारण, रोटेशन और Ǔनपटान पर कɅ Ǒġत है। एिÛĐÜशन कंुिजयाँ Ěांिजट डेटा और रेèट एिÛĐÜशन, दोनɉ के ͧ लए आवæयक 
हɇ। एिÛĐÜशन के दौरान ÜलेनटेÈèट डेटा को ͧसफरटेÈèट मɅ और ͫडͩĐÜशन के दौरान ÜलेनटेÈèट डेटा को ͧसफरटेÈèट 
मɅ बदलन ेमɅ ये मह×वपूण[ भूͧ मका Ǔनभाती हɇ। एिÛĐÜटेड डेटा कȧ गोपनीयता, अखंडता और उपलÞधता सुǓनिæचत करन े
और संवेदनशील जानकारȣ तक अनͬधकृत एÈसेस स ेबचान ेके ͧलए Ĥभावी कंुजी Ĥबंधन अ×यंत मह×वपूण[ है। 
 

a. कंुजी Ǔनमा[ण: कंुजी Ǔनमा[ण मɅ या͸िÍछक संÉया जनरेटर या ͩĐÜटोĒाͩफ़क एãगोǐरदम का उपयोग करके 
ͩĐÜटोĒाͩफ़क कंुिजया ँबनाना शाͧमल है। एिÛĐÜशन कȧ मज़बूती उ×पÛन कंुिजयɉ कȧ या͸िÍछकता और जǑटलता 
पर Ǔनभ[र करती है। 

b. कंुजी ͪवतरण: अͬधकृत उपयोगकता[ओं या Ĥणाͧलयɉ को एिÛĐÜशन कंुिजयɉ का सुरͯ¢त ͪवतरण, कंुजी Ĥबधंन 
मɅ एक मह×वपूण[ कदम है। यह ĤͩĐया सǓुनिæचत करती है ͩक केवल इिÍछत ĤाÜतकता[ हȣ एिÛĐÜटेड डेटा 
तक एÈसेस और उसका उपयोग कर सकɅ । 

c. कंुजी संĒहण: कंुिजयɉ और पǐरणामèवǾप, एिÛĐÜटेड डेटा तक अनͬधकृत एÈसेस को रोकने के ͧलए एिÛĐÜशन 
कंुिजयɉ कȧ सुर¢ा अ×यंत मह×वपूण[ है। कंुजी सĒंहण मɅ उɮयोग कȧ सवȾƣम Ĥचलन, जैस ेहाड[वेयर सुर¢ा 
मॉɬयूल (HSM) या सुरͯ¢त कंुजी Ĥबंधन Ĥणाͧलयɉ का पालन ͩकया जाना चाǑहए। 
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d. कंुजी रोटेशन: एिÛĐÜशन कंुिजयɉ को Ǔनयͧमत Ǿप से बदलने को कंुजी रोटेशन कहा जाता है। यह 

अßयास हमलावरɉ के ͧलए चोरȣ या छेड़छाड़ कȧ गई कंुिजयɉ का फायदा उठाने के अवसर को कम 
करता है और समĒ डेटा सुर¢ा को बढ़ाता है। 

e. कंुजी Ǔनरèतीकरण: संǑदÊध कंुजी समझौता या अनͬधकृत एÈसेस के मामलɉ मɅ, कंुजी Ǔनरèतीकरण 
Ĥशासकɉ को समझौता कȧ गई कंुिजयɉ को अमाÛय करने और बदलने कȧ अनुमǓत देता है। 

f. कंुजी एèĐो: कंुजी एèĐो मɅ असाधारण िèथǓतयɉ मɅ डेटा ǐरकवरȣ कȧ सुͪ वधा के ͧलए ͪवæवसनीय 
ततृीय प¢ के साथ एिÛĐÜशन कंुिजयɉ को सुरͯ¢त Ǿप से संĒहȣत करना शाͧमल है, जैसे ͩक जब 
अͬधकृत उपयोगकता[ अपनी कंुिजयɉ तक एÈसेस खो देते हɇ। 
 

èवीकाय[ एिÛĐÜशन एãगोǐरदम 
हडको, ĤयÈुत अनĤुयोगɉ के ͧलए लागू CERT-in/RBI ǑदशाǓनदȶशɉ के अनुसार एिÛĐÜशन एãगोǐरदम का उपयोग 
करेगा, उदाहरण के ͧलए AES (एडवांस एिÛĐÜशन èटɇडड[), ǑĚपल DES. 
शेयरधारकɉ कȧ भूͧमकाएं और िजàमेदाǐरयां, नीǓत का Ĥवत[न: - एिÜलकेशन ओनर/ͧसèटम इंटȣĒेटर नीǓत के 
Ĥवत[न के ͧलए िजàमेदार होगा। 
 
डेटा लȣक रोकथाम कौशलनीǓत 
हडको के डेटा कȧ लȣकेज से सुर¢ा सुǓनिæचत करना। 

 हडको संवेदनशील (गोपनीय सǑहत) åयावसाǓयक और Ēाहक डेटा/सूचना कȧ सुर¢ा के ͧलए डेटा 
हाǓन/ǐरसाव रोकथाम कौशलनीǓत ͪवकͧसत करेगा। 

 डेटा हाǓन/ǐरसाव काय[Đम मɅ अǓंतम पॉइंट ͫडवाइसɉ मɅ ससंाͬधत डेटा, Ěांसͧमशन मɅ डेटा, साथ हȣ सव[र 
और अÛय ͫडिजटल èटोर मɅ संĒहȣत डेटा, चाहे ऑनलाइन हो या ऑफलाइन, कȧ सुर¢ा शाͧमल होगी। 

 ͪवĐेता ɮवारा Ĥबंͬधत सुͪ वधाओं पर भी डेटा सुर¢ा और सरं¢ण सǓुनिæचत ͩकया जाना चाǑहए। 
 आͬधकाǐरक डेटा के अनͬधकृत हèतांतरण से बचने के ͧलए बाहरȣ उपकरणɉ कȧ एÈसेस को ĤǓतबंͬ धत करɅ। 

 
अनͬधकृत सॉāटवेयर के Ǔनçपादन को रोकना 
हडको मɅ केवल èवीकृत सॉāटवेयर कȧ èथापना और उपयोग सुǓनिæचत करना और अपनी संचालन 
Ĥणाͧलयɉ/सूचना Ĥसèंकरण सुͪवधाओं को मेͧ लͧशयस सॉÝटवेर और वायरस के हमलɉ से बचाने के ͧलए 
Ǔनयंğण èथाͪपत करेगा ताͩक आईटȣ सेवाए ँ Ǔनबा[ध Ǿप से उपलÞध रहɅ। सभी एिÜलकेशन/सॉāटवेयर 
पǐरǓनयोजन (हडको पǐरवेश के भीतर सभी Ĥणाͧलयɉ पर) एक कɅ ġȣकृत समाधान का उपयोग करके Ĥबंͬधत 
ͩकए जाएँगे। ͪवƣीय सèंथान हडको के ͪवĐेताओं ɮवारा जारȣ नवीनतम सुर¢ा पैच कȧ Ǔनगरानी के ͧलए 
उपकरण तैनात करɅगे। 

 
सुरͯ¢त कॉिÛफ़गरेशन 
हडको कȧ Ĥणाͧलयɉ को सुर¢ा, ͪवæवसनीयता और िèथरता के ͧलए कॉिÛफ़गर ͩकया जाएगा और ऐसे सभी 
कॉिÛफ़गरेशन का दèतावेजीकरण ͩकया जाना चाǑहए और कॉिÛफ़गरेशन और समèया समाधान मɅ कुशल 
पहचान के ͧलए Ĥणाͧलयɉ को मानक नामकरण पǐरपाटȣ का पालन करना चाǑहए। 
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 हडको को सभी Ĥकार के उपकरणɉ (एंडपॉइंट/वक[ èटेशन, मोबाइल उपकरण, ऑपरेǑटगं ͧसèटम, 

डेटाबेस, एिÜलकेशन, नेटवक[  उपकरण, सुर¢ा उपकरण, सुर¢ा Ĥणाͧलया,ँ आǑद) पर आधारभूत 
सुर¢ा आवæयकताओं/कॉिÛफ़गरेशन को लागू करने के ͧलए पूरे जीवनचĐ (अवधारणा से लेकर 
पǐरǓनयोजन तक) के दौरान समय-समय पर समी¢ा करते हुए ǑदशाǓनदȶश और दèतावेज़ बनाए 
रखने चाǑहए । 

 बɇक के नेटवक[  मɅ सभी Ĥणाͧलयɉ के ͧलए सभी मह×वपूण[ ͫडवाइस (जैसे फ़ायरवॉल, नेटवक[  िèवच, 
सुर¢ा उपकरण, आǑद) कॉिÛफ़गरेशन और पैच èतर का समय-समय पर मूãयांकन ͩकया जाना 
चाǑहए, िजसमɅ डेटा सɅटर, ततृीय प¢ ɮवारा होèट कȧ गई साइटɅ शाͧमल हɇ। 

 सुरͯ¢त कॉिÛफ़गरेशन दèतावेज़ɉ का परȣ¢ण, परȣ¢ण वातावरण मɅ ͩ कया जाना चाǑहए और उ×पादन 
मɅ जारȣ करने से पहले अनुमोǑदत ͩकया जाना चाǑहए। 

 कम से कम Ǔनàनͧलͨखत के ͧलए सुरͯ¢त कॉिÛफ़गरेशन दèतावेज़ ओईएम और उɮयोग पɮदǓत 
के आधार पर बनाए जाने चाǑहए: 

a. एंडपॉइंɪस  
b. ऑपरेǑटगं ͧसèटम 
c. वेब सव[स[ 
d. एÜलȣकेशन सव[स[ 
e. डेटाबेस सव[स[ 
f. सुर¢ा ͫडवाइसɅ  
g. नेटवक[  ͫडवाइसɅ 

 सुरͯ¢त कॉिÛफ़गरेशन दèतावेज़ɉ कȧ समी¢ा सèंकरण मɅ पǐरवत[न होने पर, सुर¢ा घटनाओं स े
ĤाÜत सीख के आधार पर या वष[ मɅ एक बार कȧ जानी चाǑहए। 
 

37.      डेटा वगȸकरण 
 

हडको और उसके Ēाहकɉ दोनɉ के ͧलए डेटा संवेदनशीलता के आधार पर ऊपर सूचीबɮध पǐरभाषाओं का ͪवèततृ 
वगȸकरण नीचे Ǒदया गया है: 
 

37.1 साव[जǓनक डेटा (हडको और Ēाहक): 
पǐरभाषा: वह डेटा जो साव[जǓनक उपयोग के ͧलए है और िजसमɅ संवेदनशील या गोपनीय जानकारȣ नहȣं है। 
 

वगȸकरण: गैर-संवेदनशील 
एÈसेस  Ǔनयंğण: कोई एÈसेस ĤǓतबंध नहȣं; साव[जǓनक Ǿप से सुलभ। 
उदाहरण (हडको): साव[जǓनक Ǿप से उपलÞध ͪवपणन सामĒी, Ĥेस ͪव£िÜत, सामाÛय वेबसाइट सामĒी। 
उदाहरण (Ēाहक): साव[जǓनक Ǿप से उपलÞध उ×पाद जानकारȣ, सामाÛय घोषणाएँ। 
 

37.2 आंतǐरक डेटा (हडको और Ēाहक): 
पǐरभाषा: वह डेटा जो संगठन के भीतर आंतǐरक उपयोग के ͧलए और इसमɅ गैर-साव[जǓनक पǐरचालन जानकारȣ 
शाͧमल हो सकती है। 
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वगȸकरण: केवल आंतǐरक उपयोग 

 

एÈसेस Ǔनयंğण: संगठन के भीतर अͬधकृत कͧम[यɉ तक सीͧमत एÈसेस । 
उदाहरण (हडको): आंतǐरक संचार, गैर-संवेदनशील आंतǐरक ǐरपोट[, पǐरयोजना िèथǓत अɮयतन। 
उदाहरण (Ēाहक): ͪवͧशçट ͪवभागɉ या टȣमɉ के साथ साझा ͩकए गए आंतǐरक दèतावेज़। 
 

37.3 गोपनीय डेटा (हडको और Ēाहक): 
पǐरभाषा: वह डेटा जो संवेदनशील है और िजसे अनͬधकृत एÈसेस या Ĥकटȣकरण से सुर¢ा कȧ आवæयकता है। 
वगȸकरण: गोपनीय 
एÈसेस Ǔनयंğण: एÈसेस केवल आवæयकता के आधार पर तथा उͬचत Ĥाͬधकरण वाले åयिÈतयɉ तक हȣ सीͧमत है। 
उदाहरण (हडको): कम[चारȣ ǐरकॉड[, ͪवƣीय डेटा, åयवसाय योजनाएं, Ēाहक अनुबंध (यǑद हडको के साथ साझा ͩकया 
गया हो)। 
उदाहरण (Ēाहक): Ēाहक कȧ åयिÈतगत जानकारȣ, ͪवƣीय ǐरकॉड[, हडको के साथ èवाͧम×व संबंधी जानकारȣ साझा 
कȧ गई । 
  
 

37.4 एÊजीÈयǑूटव डेटा (हडको और Ēाहक): 
पǐरभाषा: सबसे संवदेनशील डेटा िजसे इसकȧ गंभीर ĤकृǓत के कारण उÍचतम èतर कȧ सुर¢ा कȧ आवæयकता होती 
है। 
वगȸकरण:एÊजीÈयǑूटव 
एÈसेस Ǔनयंğण: सÉत Ĥाͬधकरण और अǓतǐरÈत सुर¢ा उपायɉ (जैसे, बहु-कारक Ĥमाणीकरण) के साथ ĤǓतबंͬ धत 
एÈसेस। 
उदाहरण (हडको): बौɮͬधक सपंदा, åयापार रहèय, ͪवƣीय ǐरपोट[, Ēाहक अनुबंध (यǑद हडको के साथ साझा ͩकया 
गया हो)। 
उदाहरण (Ēाहक): èवाͧम×व एãगोǐरदम, रणनीǓतक योजनाएँ। 

 

38.   डाक[  वेब मॉǓनटǐरगं 
 

डाक[  वेब मॉǓनटǐरगं ĥेमवक[  संवेदनशील संगठना×मक डेटा और पǐरसंपͪƣयɉ को संभाͪवत साइबर खतरɉ से सुरͯ¢त 
रखने के ͧलए मह×वपूण[ है। डाक[  वेब, अवैध गǓतͪवͬधयɉ का कɅ ġ होने के कारण, गोपनीय जानकारȣ, ĐेडɅͧशयãस और 
अÛय शोषण योÊय डेटा कȧ ǒबĐȧ सǑहत कई जोͨखम पैदा करता है। 
हडको कȧ डाक[  वेब मॉǓनटǐरगं इस Ǔछप ेहुए ऑनलाइन ¢ेğ स ेउ×पÛन होने वाले खतरɉ कȧ पहचान, ͪवæलेषण और 
शमन के ͧलए सͩĐय उपायɉ पर कɅ Ǒġत है। 
हडको अपने संवेदनशील डेटा, कम[चारȣ जानकारȣ या मह×वपूण[ åयावसाǓयक कायɟ के ͩकसी भी उãलेख के ͧलए डाक[  
वेब फ़ोरम, माकȶ टÜलेस और अÛय अवैध Üलेटफ़ॉम[ कȧ Ǔनरंतर जाँच के ͧलए उÛनत उपकरणɉ और ͪवͧशçट सेवा 
Ĥदाताओं का उपयोग करेगा। नीǓत मɅ उãलंघन ͩकए गए डेटा कȧ पहचान, जोͨखमɉ का आकलन और ×वǐरत घटना 
ĤǓतͩĐया ĤͩĐयाएँ शुǾ करने के ͧलए èपçट Ĥोटोकॉल कȧ Ǿपरेखा दȣ गई है। डाक[  वेब मॉǓनटǐरगं को आईएस नीǓत 
मɅ एकȧकृत करके, हडको उभरते साइबर खतरɉ से आग ेरहने और अपने ͫडिजटल वातावरण कȧ लचीलापन और सुर¢ा 
सǓुनिæचत करने के ͧलए अपनी ĤǓतबɮधता Ĥदͧश[त करता है। 
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39. सोशल मीͫडया नीǓत 
 

हडको मɅ सोशल मीͫडया गǓतͪवͬधयɉ के ͧलए ǑदशाǓनदȶश 

पǐरचय: 

ऑनलाइन संचार के आधुǓनक युग मɅ, 'सोशल मीͫडया' हमारे जीवन का एक अͧभÛन अंग बन गया है। यह 

सूचना, ͪवचार, ͪवæवास आǑद साझा करने का एक आदश[ मंच है। हडको को इस गǓतशील संचार माÚयम का 

उपयोग करने मɅ स¢म बनाने के ͧलए, सोशल मीͫडया के उपयोग हेतु एक Ǿपरेखा और ǑदशाǓनदȶश तैयार ͩकए 

गए हɇ। ये ǑदशाǓनदȶश हडको को सोशल मीͫडया के उपयोग हेतु अपनी कौशलनीǓत बनाने और उसे लागू करने 

मɅ स¢म बनाएंगे। 

ǑदशाǓनदȶश/ढांचे मɅ Ǔनàनͧलͨखत शाͧमल हɇ: 
1. उɮदेæय: हडको को सोशल मीͫडया का उपयोग Èयɉ करना चाǑहए 
2. Üलेटफ़ॉम[: सोशल मीͫडया के अंतग[त उपलÞध उपकरण 
3. शासन: सहभाͬगता के Ǔनयम Èया हɇ? 
4. संचार कौशलनीǓत: सभी Ǒहतधारकɉ के साथ कैसे बातचीत करɅ 
5. सहभाͬगता: एक समुदाय को कैसे बनाएं रखɅ  
6. सèंथागतकरण: संगठन संरचना मɅ सोशल मीͫडया को कैसे शाͧमल ͩकया जाए 

 
1. उɮदेæय: 

हडको के सोशल मीͫडया Üलेटफॉम[/हɇडãस का मÉुय उɮदेæय होगा: 
 ऑनलाइन सोशल साइɪस/चैनलɉ के माÚयम से कंपनी के बारे मɅ जागǾकता बढ़ाएं और इस ¢ेğ मɅ 

आगे के ͪवकãपɉ का भी पता लगाएं। 

 अͬधक सदèयɉ को जोड़कर, 'लाइक' उ×पÛन करके, हडको के आͬधकाǐरक हɇडल (मंğालय से ĤाÜत 

ǑदशाǓनदȶशɉ के अनुसार) या सदèयɉ ɮवारा मह×वपूण[ ɪवीɪस / फेसबुक शेयर को रȣɪवीट करके åयापक 

दश[क आधार बनाएं। 

 वीͫडयो/फोटोĒाफ/एवी आǑद के Ǿप मɅ नवीनतम जानकारȣ Ĥदͧश[त करɅ। 

 आवæयकता पड़ने पर और उपयुÈत समझे जाने पर ͪवͧभÛन शेयरधारकɉ और सामाÛय जनता को 

बधाई/राय/ĤǓतͩĐया आǑद åयÈत करने के ͧलए Ĥबंधन को संदेश भेजने के ͧलए मंच Ĥदान करना। 

 
2. Üलेटफ़ॉम[: 

हडको ɮवारा वत[मान मɅ Ǔनàनͧलͨखत सोशल मीͫडया Üलेटफॉम[ का उपयोग ͩकया जा रहा है: 
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नाम Ĥकार 

 
ǑटÜपणी 

 
फेसबुक सोशल नेटवͩकɍ ग वेबसाइट 

 
आͬधकाǐरक अकाउंट 
https://www.facebook.com/HUDCO 

X.com (पूव[ 
मɅ ɪͪवटर) 

 

ऑनलाइन समाचार और सामािजक नेटवͩकɍ ग सेवा जहां उपयोगकता[ 
संदेश पोèट करते हɇ और उनसे बातचीत करते हɇ, िजÛहɅ "ɪवीट" के 
Ǿप मɅ जाना जाता है। 

आͬधकाǐरक अकाउंट 
https://twitter.com/hudcolimited 

यɪूयूब 
 

यɪूयूब एक वीͫडयो शेयǐरगं वेबसाइट है जो ऑनलाइन वीͫडयो देखना 
आसान बनाती है। इस पर वीͫडयो बनाकर अपलोड ͩकए जा सकते 
हɇ और दसूरɉ के साथ शेयर ͩकए जा सकते हɇ। 

आͬधकाǐरक अकाउंट 
https://www.youtube.com/hudcoltd 

ͧलÈंडइन ͧलÈंडइन एक åयवसाय और रोजगार-कɅ Ǒġत सोशल मीͫडया Üलेटफॉम[ 
है जो वेबसाइटɉ और मोबाइल ऐप के माÚयम से काम करता है। 
इस Üलेटफ़ॉम[ का उपयोग मÉुय Ǿप से Ĥोफेशनल नेटवͩकɍ ग और 
कǐरयर ͪवकास के ͧलए ͩकया जाता है, जो नौकरȣ चाहने वालɉ को 
अपना बायोडाटा पोèट करने और ǓनयोÈताओं को नौकǐरयाँ पोèट 
करने कȧ अनुमǓत देता है। 

आͬधकाǐरक अकाउंट 
https://www.linkedin.com/company/
hudco- limited 

इंèटाĒाम इंèटाĒाम एक मोबाइल, डेèकटॉप और इंटरनेट आधाǐरत फोटो 
शेयǐरगं एÜलȣकेशन और सेवा है जो उपयोगकता[ओं को पूव[-अनुमोǑदत 
अनुयाǓययɉ के साथ साव[जǓनक या Ǔनजी Ǿप से तèवीरɅ और वीͫडयो 
साझा करने कȧ अनुमǓत देता है। 

आͬधकाǐरक अकाउंट बनाया जा 
सकता है 

 

3. Ǔनयंğण: 
 

3.1 संसाधन Ǔनयंğण: 
मीͫडया मɅ तेजी से हो रहे ͪवकास के साथ तालमेल बनाए रखने और सहभाͬगता का Ĥबंधन करने के 
ͧलए आउटसोस[ संसाधनɉ सǑहत एक समͪप[त सोशल मीͫडया टȣम का गठन ͩकया जा सकता है। 

 

a) भूͧ मकाएं और िजàमेदाǐरयां: 
i) आͬधकाǐरक सोशल मीͫडया हɇडल केवल पीआर यǓूनट ɮवारा बनाए और बनाए रखे 

जाएंगे। 
ii) पीआर इकाई सभी सामĒी को संकͧलत, संपाǑदत और ĤाǾप तैयार करेगा। 
iii) पीआर यूǓनट ɮवारा सोशल मीͫडया साइटɉ पर अपलोͫडगं / ĤǓतͩĐया / Ǔनगरानी। 
iv) Ĥ×येक ऑनलाइन सोशल मीͫडया Üलेटफॉम[ पर हडको का एक आͬधकाǐरक अकाउंट होगा, 

िजसका Ĥबंधन पीआर यूǓनट ɮवारा कɅ ġȣय Ǿप से ͩकया जाएगा। 
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v) कम[चाǐरयɉ को सभी आͬधकाǐरक सोशल मीͫडया हɇडल से जुड़ने के ͧलए Ĥो×साǑहत ͩकया 

जाएगा और एÈसेस बढ़ाने के ͧलए पोèट और जानकारȣ को शेयर / रȣɪवीट / लाइक करने 
के ͧलए भी याद Ǒदलाया जाएगा। 

vi) कम[चाǐरयɉ को ऑनलाइन मीͫडया के उपयोग/ऑनलाइन åयवहार के संबंध मɅ संलÊन 
अनुलÊनक-I मɅ Ǒदए गए ǑदशाǓनदȶशɉ का पालन करना होगा। आवæयकतानुसार ǑदशाǓनदȶशɉ 
मɅ संशोधन ͩकया जाएगा। 
 

b) जवाबदेहȣ: 
सोशल मीͫडया का उपयोग करने वाले नागǐरकɉ के साथ संपक[  के ͧलए नाͧमत अͬधकाǐरयɉ को 
आरटȣआई अͬधǓनयम और आईटȣ संशोधन अͬधǓनयम, 2008 के अनुǾप Ĥावधानɉ के अंतग[त 
कवर ͩकया जाएगा। 

 

3.2 अकाउंट Ǔनयंğण: 
i) अकाउंट बनाना : एक सोशल मीͫडया अकाउंट ͩकसी संगठन कȧ ऑनलाइन पहचान èथाͪपत 

करता है। जहाँ तक संभव हो, इंटरनेट पर खोज को आसान बनाने के ͧलए ͪवͧभÛन सोशल 
नेटवͩकɍ ग खातɉ के ͧलए एक हȣ नाम अपनाया जा सकता है। खाता नाम 15 अ¢रɉ से óयादा 
नहȣं होना चाǑहए (जैस,े ɪͪवटर)। 

ii) लॉͬगन और पासवड[: Ĥ×येक नए अकाउंट के ͧलए एक यूआरएल, उपयोगकता[ नाम और/या 
ईमेल पता और पासवड[ कȧ आवæयकता होती है। लॉͬगन आईडी और पासवड[ का उͬचत ǐरकॉड[ 
रखना आवæयक है। यह मह×वपूण[ है Èयɉͩक ͪवभाग कȧ ओर से पोèट करने के ͧलए कई लोगɉ 
को अͬधकृत ͩकया जा सकता है। 

iii) अकाउंट कȧ िèथǓत: यह पǐरभाͪषत करना मह×वपूण[ है ͩक Èया यह काय[ केवल आͬधकाǐरक 
अकाउंट के माÚयम से ͩकया जा सकता है या अͬधकाǐरयɉ को आͬधकाǐरक ĤǓतͩĐयाएँ पोèट 
करने के ͧलए åयिÈतगत अकाउंट का उपयोग करने कȧ भी अनुमǓत दȣ जा सकती है। यह 
Ǔनधा[ǐरत करता है ͩक हडको कȧ ओर से कौन Èया कहता है और उसे ͩकस Ǿप मɅ Ĥकाͧशत 
ͩकया जाता है और यह भी बताता है ͩक Ĥकाͧशत जानकारȣ के Ĥ×येक भाग को Ĥकाशन èथल 
पर कैसे Ĥèतुत ͩकया जाता है। सबस ेमह×वपूण[ पहलू यह है ͩक ĤǓतͩĐयाएँ आͬधकाǐरक या 
åयिÈतगत ¢मता मɅ हɇ। 
 

3.3 ĤǓतͩĐया Ǔनयंğण: 
 

सोशल मीͫडया का मुÉय आकष[ण ĤǓतͩĐया और फȧडबैक कȧ सहजता और त×कालता है । साइट 
पर आने वाले लोग पूव[-Ǔनधा[ǐरत समय सीमा के भीतर ͩकसी Ĥकार कȧ ĤǓतͩĐया कȧ अप¢ेा करते 
हɇ। 

i) सभी उƣर संͯ ¢Üत एवं सारगͧभ[त होने चाǑहए। 
ii) सोशल मीͫडया Üलेटफॉम[ के माÚयम से उपयोगकता[ओं के ͧलए सटȣक, पूण[, ͪवनĨ और 

×वǐरत फȧडबैक Ĥणालȣ। 
iii) ककाͧम[कɉ को åयिÈतगत ¢मता मɅ जवाब देना से मना ͩकया गया है। 
iv) हडको से संबंͬधत वाता[लापɉ पर नज़र रखने के ͧलए उͬचत Ěैͩकंग Ĥणालȣ  का उपयोग 

करके Ǔनगरानी कȧ जाएगी। 
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v) èपैम, ͪ व£ापनɉ और अनुͬचत सामĒी से बचने के ͧ लए साइटɉ का संचालन करना। Ĥासंͬगक 

और संबंͬधत कȧवड[ के ͧलए सोशल मीͫडया नेटवक[  पर नज़र रखना और सोशल मीͫडया 
साइटɉ पर सकारा×मक बातचीत शुǾ करने के ͧलए उन पर ĤǓतͩĐया देना। 
 

3.4 सामĒी Ǔनयंğण: 
 

i) सामĒी तैयार करना: दश[कɉ कȧ ǽͬच के ͧलए कहाǓनयाँ/फोटो तैयार करना। साइट के ͧलए 
सामĒी संͯ ¢Üत और ͪवͧशçट होनी चाǑहए िजस पर इसे Ĥकाͧशत ͩकया जा रहा है। 

ii) सुगàयता: åयापक भागीदारȣ के ͧलए, सामĒी कȧ उपलÞधता भारतीय भाषाओं मɅ होनी चाǑहए 
और इसे केवल पाठ तक सीͧमत नहȣं रखा जाना चाǑहए। सामĒी मɅ वेबसाइट के ͧलए भारत 
सरकार के ǑदशाǓनदȶशɉ का पालन होना चाǑहए और भारतीय भाषाओं मɅ सुगàयता के साथ-साथ 
Ǒदåयांगजनɉ के ͧलए सामĒी कȧ सुगàयता से संबंͬधत चुनौǓतयɉ का पया[Üत Ǿप से समाधान 
ͩकया जाना चाǑहए। 

iii) मॉडरेशन: मॉडरेशन मɅ कॉपीराइट, जोड़ने और हटाने के अͬधकार आǑद से संबंͬधत मामल े
शाͧमल होने चाǑहए। 

iv) अͧभलेख Ĥबंधन: जब कोई भी जानकारȣ ऑनलाइन साझा कȧ जाती है या कोई माग[दश[न Ǒदया 
जाता है, तो यह सǓुनिæचत करना आवæयक है ͩक सभी Ĥासंͬगक ͫडिजटल अͧभलेख एकğ 
ͩकए जाएँ, उनका पता लगाया जाए और अͧभलेखɉ का उͬचत Ĥबंधन ͩकया जाए। यह मह×वपूण[ 
है ͩक ͫडिजटल अͧभलेख रखने के Ǔनयम पहले हȣ बता Ǒदए जाएँ ताͩक ऐǓतहाͧसक डेटा चाहने 
वालɉ को ͪवͬधक और सीमाओ ंकȧ जानकारȣ हो। चँूͩक अͬधकांश सोशल मीͫडया Üलेटफ़ॉम[ भारत 
के बाहर िèथत हɇ और भारतीय ͪवͬधक ɮवारा शाͧसत या भारतीय Ǔनयमɉ ɮवारा Ĥबंͬधत और 
Ǔनयंǒğत नहȣं हɇ, इसͧलए सूचना सुर¢ा और सĒंहण पर Úयान देने कȧ आवæयकता है। यǑद 
आवæयक हो, तो हडको (आंतǐरक Ǿप से/बाहरȣ सोशल मीͫडया सेवा Ĥदाता के माÚयम से) 
Ǔनàनͧलͨखत के ͧलए ͧशकायत और ĤǓतͩĐया Ĥणालȣ हेतु सेवा èतर समझौते तैयार कर सकता 
है: 

• सामĒी संĒहण 
• सामĒी तक साझा एÈसेस 
• अͧभलेखीय Ĥणालȣ 

 

v) डेटा एवं सूचना सुर¢ा Ǔनयंğण: 
हडको ɮवारा सोशल मीͫडया के माÚयम से नागǐरकɉ के साथ ͩकए जाने वाल ेसंचार मɅ भी उसी 
डेटा ĤǓतधारण नीǓत का पालन ͩकया जाना चाǑहए जो अÛय इलेÈĚॉǓनक और गैर-इलेÈĚॉǓनक 
माÚयमɉ से ͩकए जाने वाल ेसचंार मɅ अपनाई जाती है। डेटा पोटȶǒबͧलटȣ अनुपालन एक सोशल 
मीͫडया Üलेटफ़ॉम[ से दसूरे मɅ ͧभÛन होता है। 

  

åयिÈतगत सूचना एवं सुर¢ा से संबंͬधत Ĥावधान: सूचना Ĥौɮयोͬगकȧ अͬधǓनयम 2000 के 
अंतग[त, कɅ ġ सरकार ने सोशल मीͫडया को Ĥभाͪवत करने वाले ͪवͧभÛन Ǔनयम और ͪवǓनयम 
बनाए हɇ। इस संबंध मɅ कुछ सबसे मह×वपूण[ Ĥावधान इस Ĥकार हɇ: 
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a) सूचना Ĥौɮयोͬगकȧ (उͬचत सुर¢ा पɮधǓतयाँ एवं ĤͩĐयाएँ तथा संवेदनशील åयिÈतगत डेटा 

या सूचना) Ǔनयम 2011 åयिÈतगत सूचना एवं सुर¢ा के Ĥावधानɉ और संवेदनशील 
åयिÈतगत डेटा कȧ पǐरभाषा देते हɇ। ͩकसी åयिÈत के संवेदनशील åयिÈतगत डेटा या 
सूचना से ता×पय[ ऐसी åयिÈतगत सूचना से है िजसमɅ Ǔनàनͧलͨखत से संबंͬधत जानकारȣ 
शाͧमल हो: 
 

पासवड[; ͪवƣीय जानकारȣ जैस ेबɇक खाता या Đेͫडट काड[ या डेǒबट काड[ या अÛय भुगतान 
साधन ͪववरण; शारȣǐरक, दैǑहक और मानͧसक èवाèØय िèथǓत; यौन अͧभͪवÛयास; 
ͬचͩक×सा ǐरकॉड[ और इǓतहास; बायोमǑेĚक जानकारȣ। 
 

बशतȶ ͩक, कोई भी सूचना जो साव[जǓनक डोमेन मɅ èवतंğ Ǿप से उपलÞध या सुलभ है 
या सूचना का अͬधकार अͬधǓनयम, 2005 या उस समय लागू ͩकसी अÛय कानून के तहत 
Ĥèतुत कȧ गई है, उसे इन Ǔनयमɉ के Ĥयोजनɉ के ͧलए संवेदनशील åयिÈतगत डेटा या 
सूचना नहȣं माना जाएगा। 
 

b) ऐसे संवेदनशील åयिÈतगत डेटा कȧ सुर¢ा के Ĥयोजनɉ के ͧलए, सरकार ने यह अǓनवाय[ 
ͩकया है ͩक कोई भी कानूनी इकाई जो संवेदनशील åयिÈतगत डेटा का Ĥसèंकरण, åयवहार 
या Ĥबंधन कर रहȣ है, उसे उͬचत सुर¢ा और ĤͩĐयाओं को लागू करना होगा। 
 

c) इसके अलावा, सूचना Ĥौɮयोͬगकȧ (मÚयèथ ǑदशाǓनदȶश) Ǔनयम 2011 के तहत, चंूͩक उÈत 
सरकारȣ ͪवभाग जो सोशल मीͫडया सुͪ वधाएं Ĥदान कर रहा है, एक मÚयèथ है, इसͧलए 
उसे सूचना Ĥौɮयोͬगकȧ (मÚयèथ ǑदशाǓनदȶश) Ǔनयम 2011 का अनुपालन करना होगा। 
उÈत Ǔनयमɉ के Ǔनयम 3(4) के तहत, सरकारȣ ͪवभाग Ĥभाͪवत åयिÈत से ͧलͨखत 
ͧशकायत ĤाÜत होने पर छƣीस घंटे के भीतर कार[वाई करेगा और जहां लागू हो, ऐसी 
जानकारȣ के उपयोगकता[ या माͧलक के साथ ͧमलकर ऐसी जानकारȣ को ǓनिçĐय करने 
के ͧलए काम करेगा जो उप-Ǔनयम (2) का उãलंघन करती है। 

 

d) इसके अǓतǐरÈत, सरकारȣ ͪ वभाग ऐसी सूचना और संबंͬधत अͧभलेखɉ को जांच के Ĥयोजनाथ[ 
कम से कम नÞबे Ǒदनɉ तक सुरͯ¢त रखेगा। 

 

vi) गोपनीयता और डेटा संĒहण के Ǔनयम: 
 

लोगɉ को अनुͬचत या आपͪƣजनक सामĒी के संपक[  से बचाना सुǓनिæचत करना मह×वपूण[ है। 
 

a) चंूͩक सोशल नेटवक[  पर Ĥोफाइल अÈसर åयिÈतयɉ से जुड़ी होती हɇ, न ͩक संगठनɉ स,े 
इसͧलए संगठन कȧ साइट/पेज के ͧलए एक अलग काय[ Ĥोफाइल बनाई जा सकती है, िजसे 
ͩफर एक सामाÛय ईमेल पते से जोड़ा जा सकता है, जो टȣम मɅ ͩकसी के ͧलए भी सुलभ 
हो, िजससे वे åयिÈतगत गोपनीयता से समझौता ͩकए ǒबना सोशल नेटवक[  का Ĥबंधन कर 
सकɅ । 
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b) यह मह×वपूण[ है ͩक संगठन कȧ सोशल मीͫडया नीǓत डेटा सुर¢ा और गोपनीयता स े

संबंͬधत मौजूदा ͪ वͬधक के अनुǾप हो। हडको के Ĥ×येक ͪ वभाग को नागǐरकɉ कȧ गोपनीयता 
कȧ सुर¢ा के ͧलए अǓतǐरÈत सुर¢ा उपाय करने के साथ-साथ पारदͧश[ता के उÍचतम èतर 
को बनाए रखने कȧ भी कȧ ͧसफ़ाǐरश कȧ जा सकती है। 
 

4. संचार कौशलनीǓत: 
i. सोशल मीͫडया का उपयोग केवल हडको ɮवारा मौजूदा जानकारȣ को सĤंेͪषत करने और जनता तक 

आͬधकाǐरक नीǓत/सूचना का Ĥचार करने के ͧलए ͩकया जा सकता है। 
ii. सोशल मीͫडया हɇडल को सूचनाĤद/रोचक बनाया जाएगा, िजसमɅ Ǔनयͧमत समाचार/घटना अपडेट के 

अलावा और भी कहाǓनयां शाͧमल हɉगी। 
 

5. सहभाͬगता ͪवæलेषण: 
i. सोशल मीͫडया उपिèथǓत कȧ Ǔनयͧमत Ǔनगरानी और मूãयांकन करɅ। 
ii. सकारा×मक, तटèथ या नकारा×मक भावनाओं के ͧलए बातचीत, ͧलकं और Þलॉग पर नज़र रखɅ। यǑद 

नकारा×मक भावनाएँ पाई जाती हɇ, तो उÛहɅ दरू करने के ͧलए एक योजना तैयार करɅ। 
iii. संबंͬधत से सूचना एकǒğत करने के बाद Ĥæनɉ का उƣर देना। 

 

6. सोशल मीͫडया को संèथागत बनाएं: 
i. Ǔनयम èथाͪपत ͩकए जा सकते हɇ ͩक सभी नीǓतगत घोषणाएं पारंपǐरक तरȣके से एक साथ सोशल 

मीͫडया पर भी कȧ जाएंगी। 
ii. सभी मह×वपूण[ अवसरɉ पर, जहां तक संभव हो, दèतावेजɉ को सोशल मीͫडया का उपयोग करके 

Ĥसाǐरत ͩकया जा सकता है। 
iii. वेबसाइट से सभी अपडेट को अͬधमानतः सोशल मीͫडया साइटɉ पर अपडेट ͩकया जाना चाǑहए। 

 

7. Ǔनçकष[: 
हडको को अपने ͪवͧभÛन शेयरधारकɉ के साथ अͬधक साथ[क Ǿप से जुड़ने के ͧलए सोशल मीͫडया Üलेटफामɟ 
का उपयोग करने मɅ सहायता करने के उɮदेæय से तैयार ͩकए गए हɇ। 
 

हडको के काͧम[कɉ के ͧलए मानक ǑदशाǓनदȶश 
1) काͧम[कɉ को यह Úयान रखना चाǑहए ͩ क फेसबुक/ɪͪवटर/इंèटाĒाम जैस ेसोशल मीͫडया Üलेटफॉम[ सामाÛय 

जनता के ͧलए èवतंğ Ǿप स ेउपलÞध और आसानी से सलुभ हɇ। इसͧलए काͧम[कɉ को िज़àमेदारȣ स े
काम करना और ऐसी कोई भी जानकारȣ पोèट/Ĥकाͧशत/ǑटÜपणी/ǐरलȣज़ नहȣं करनी चाǑहए जो हडको कȧ 
समĒ छͪव के ͧलए गोपनीय/संवेदनशील/हाǓनकारक हो। 

 

2) काͧम[कɉ को ऐसी सामĒी पोèट करते समय अपने सवȾƣम ͪववेक का Ĥयोग करना चाǑहए जो न तो 
अनुͬचत हो और न हȣ हडको के ͧलए हाǓनकारक हो। 

 

3) अनुͬ चत सोशल मीͫडया åयवहार के उदाहरणɉ मɅ ऐसी ǑटÜपͨणयां पोèट करना शाͧमल है जो नकारा×मक, 
अपमानजनक, माͧलकाना, उ×पीड़नकारȣ और अपमानजनक हɉ या जो शğुतापूण[ काय[ वातावरण बना 
सकती हɉ। 
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4) सोशल मीͫडया नेटवक[ , Þलॉग और अÛय Ĥकार कȧ ऑनलाइन सामĒी कभी-कभी Ĥेस और मीͫडया का 

Úयान आकͪष[त या ͪवͬधक Ĥæन उ×पÛन करती है। काͧम[कɉ को इन Ĥæनɉ को अͬधकृत ĤवÈताओं को 
भेजना चाǑहए। 

5) यǑद काͧम[कɉ को सोशल मीͫडया का उपयोग करते समय ऐसी िèथǓत/बातचीत का सामना करना पड़ता 
है, जो शğुतापूण[ होने का खतरा पैदा करती है, तो काͧम[कɉ को ͪवनĨ तरȣके से बातचीत से अलग हो 
जाना चाǑहए। 

6) वत[मान या पूव[ काͧम[कɉ को, सदèयɉ, ͪवĐेताओं या आपूǓत[कता[ओं कȧ ईमेज का संदभ[ देने या पोèट 
करने से पहले उͬचत अनुमǓत लेनी चाǑहए। इसके अǓतǐरÈत, काͧम[कɉ को ͩ कसी ततृीय प¢ के कॉपीराइट, 
कॉपीराइट सामĒी, Ěेडमाक[ , सेवा ͬचéन या अÛय बौɮͬधक संपदा का उपयोग करने से पहले उͬचत 
अनुमǓत लेनी चाǑहए। 

7) काͧम[कɉ को यह Úयान रखना चाǑहए ͩ क फेसबुक/ɪͪवटर/इंèटाĒाम जैसे सोशल मीͫडया Üलेटफॉम[ सामाÛय 
जनता के ͧलए èवतंğ Ǿप से उपलÞध और आसानी से सुलभ हɇ। इसͧलए काͧम[कɉ को िज़àमेदारȣ स े
काम करना चाǑहए और ऐसी कोई भी जानकारȣ पोèट/Ĥकाͧशत/ǑटÜपणी/ǐरलȣज़ नहȣं करनी चाǑहए जो 
हडको कȧ समĒ छͪव के ͧलए गोपनीय/संवेदनशील/हाǓनकारक हो। 

8) काͧम[कɉ को ऐसी सामĒी पोèट करते समय अपने सवȾƣम ͪववेक का Ĥयोग करना चाǑहए जो न तो 
अनुͬचत हो और न हȣ हडको के ͧलए हाǓनकारक हो। 

9) सोशल मीͫडया åयवहार के उदाहरणɉ मɅ ऐसी अनुͬचत ǑटÜपͨणयां पोèट करना शाͧमल है जो नकारा×मक, 
अपमानजनक, माͧलकाना, उ×पीड़नकारȣ और अपमानजनक हɉ या जो शğुतापूण[ वातावरण बना सकती हɉ। 

10) सोशल मीͫडया नेटवक[ , Þलॉग और अÛय Ĥकार कȧ ऑनलाइन सामĒी कभी-कभी Ĥेस और मीͫडया का 
Úयान आकͪष[त करती है या ͪवͬधक Ĥæन उ×पÛन करती है। काͧम[कɉ इन Ĥæनɉ को अͬधकृत ĤवÈताओं 
को भेजना चाǑहए। 

11) यǑद सोशल मीͫडया का उपयोग करते समय कम[चाǐरयɉ को ऐसी िèथǓत/बातचीत का सामना करना 
पड़ता है, जो शğुतापूण[ होने का खतरा पैदा करती है, तो कम[चाǐरयɉ को ͪवनĨ तरȣके से बातचीत से 
अलग हो जाना चाǑहए। 

12) वत[मान या पूव[ काͧम[कɉ, सदèयɉ, ͪवĐेताओं या आपूǓत[कता[ओं कȧ तèवीरɉ का संदभ[ देने या पोèट करने 
से पहले उͬचत अनुमǓत लेनी चाǑहए। इसके अǓतǐरÈत, काͧम[कɉ को ͩकसी ततृीय प¢ के कॉपीराइट, 
कॉपीराइट सामĒी, Ěेडमाक[ , सेवा ͬचéन या अÛय बौɮͬधक संपदा का उपयोग करने से पहले उͬचत 
अनुमǓत लेनी चाǑहए। सोशल मीͫडया का उपयोग हडको मɅ काͧम[कɉ कȧ िज़àमदेाǐरयɉ मɅ हèत¢ेप नहȣं 
करना चाǑहए। 

40. पूव[Ǔनयोिजत आंतǐरक हमलɉ से बचाव 
èटाफ का कोई सदèय गोपनीय जानकारȣ को Ǔनशाना बना सकता है या संगठन कȧ वेबसाइट को खराब कर 
सकता है, िजसके पǐरणामèवǾप ͪवƣीय नुकसान और शͧमɍदगी दोनɉ हो सकती है, इसͧलए ऐसी गǓतͪवͬध 
को Ǔनयंǒğत करने कȧ नीǓत मɅ Ǔनàनͧलͨखत उपाय शाͧमल होने चाǑहए। 
 भूͧ मकाओं और आवæयकताओं के अनुसार सूचना तक एÈसेस होना चाǑहए। 
 हडको कȧ भतȸ और ǓनयुिÈत ĤͩĐयाओं मɅ Ǔनàनͧलͨखत शाͧमल होने चाǑहए: 

पçृठभूͧम जाँच 
गोपनीयता/गैर-Ĥकटȣकरण समझौता  
चोरȣ आǑद के कारण होने वालȣ हाǓन से सुर¢ा के ͧलए काͧम[कɉ कȧ बाÚयता। 
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41. अनुपालन 

 

यह आवæयक है ͩक हडको सभी Ĥासंͬगक वैधाǓनक, ͪवǓनयामक और संͪवदा×मक आवæयकताओं को पǐरभाͪषत, 
दèतावेिजत और अनुरͯ¢त करे तथा Ĥ×येक सूचना Ĥणालȣ के ͧलए इन आवæयकताओं को पूरा करने हेतु संगठन का 
͸िçटकोण अपनाए। 

 

41.1 ͪवͬधक और संͪवदा×मक आवæयकता का अनुपालन 
आवæयक है ͩक ͪवͬधक और अनुपालन åयवसाय संचालन के ͧलए Ĥासंͬगक ͪवͬधक, ͪवǓनयमन और अनुपालन 
आवæयकताओं कȧ पहचान करɅ। 
काया[×मक Ĥमुखɉ को यह सुǓनिæचत करना आवæयक है ͩक उनका काय[ सूचना और साइबर सुर¢ा नीǓत और 
Ĥासंͬगक Ǔनयंğणɉ कȧ आवæयकताओं को पूरा करता है। 
 

41.2 लागू ͪवͬधक और संͪवदा×मक आवæयकताओं कȧ पहचान 
 सभी Ĥासंͬगक वैधाǓनक, ͪवǓनयामक और संͪवदा×मक आवæयकताओं कȧ सूची के साथ-साथ åयिÈतगत 

िजàमेदाǐरयɉ को भी पǐरभाͪषत ͩकया जाना चाǑहए। 
 यह सǓुनिæचत करने के ͧलए समय-समय पर समी¢ा कȧ जानी चाǑहए ͩक पहचान कȧ गई वैधाǓनक, 

ͪवǓनयामक और संͪवदा×मक आवæयकताओं कȧ सूची, åयिÈतगत िजàमेदाǐरयɉ के साथ, अɮयतन रहे। 
 

41.3 बौɮͬधक संपदा अͬधकार 
 सॉÝटवेयर अͬधĒहण £ात और ĤǓतिçठत İोतɉ के माÚयम से ͩकया जाना चाǑहए ताͩक यह सुǓनिæचत 

ͩकया जा सके ͩक कॉपीराइट का उãलंघन न हो। 
 हडको Ĥबंधन को बौɮͬधक संपदा के Ǿप मɅ पहचानी गई जानकारȣ पर अपना समथ[न Ĥदान करना 

आवæयक है। बौɮͬधक संपदा अͬधकार (आईपीआर) को सभी अनुबंधɉ मɅ शाͧमल ͩकया जाना है, और इसे 
Ǔनàनͧलͨखत सुǓनिæचत करने के ͧलए लाग ूͩकया जाता है, लेͩ कन इÛहȣं तक सीͧमत नहȣं: 

 ऐसी सामĒी के उपयोग पर ͪवधायी, ͪवǓनयामक और संͪवदा×मक आवæयकताओं का अनुपालन िजसके 
संबंध मɅ आईपीआर हो सकता है। 

 सॉÝटवेयर या दèतावेज़ कॉपीराइट, ͫडज़ाइन अͬधकार, Ěेडमाक[ , पेटɅट और İोत कोड लाइसɅस सǑहत 
आईपीआर का उãलंघन नहȣं ͩकया जाता है। 

 हडको के नेटवक[  पǐरवेश मɅ केवल लाइसɅस ĤाÜत सॉāटवेयर हȣ èथाͪपत ͩकए जाने हɇ। 
सभी सॉāटवेयर लाइसɅसɉ का ǐरकॉड[ और Ǔनयͧमत Ǿप से अɮयतन ͩकया जाना चाǑहए। 

 सवȾƣम Ĥयास के आधार पर, यह सुǓनिæचत ͩकया जाएगा ͩक ततृीय प¢ सेवा Ĥदाता ɮवारा Ĥदान ͩकए 
गए सभी अनुĤयोगɉ या अनुĤयोगɉ मɅ पǐरवत[नɉ के ͧलए बौɮͬधक संपदा अͬधकार हडको के पास हȣ रहɅ। 
 

41.4 अͧभलेखɉ का सुर¢ा 
ͩकसी संगठन के मह×वपूण[ अͧभलेखɉ को हाǓन, ͪवनाश, अनͬधकृत एÈसेस, गैरकानूनी और अनͬधकृत 
ĤǓतͧलͪपकरण, छेड़छाड़ और जालसाजी से सुरͯ¢त रखा जाना चाǑहए, और कुछ मामलɉ मɅ कुछ अͧभलेखɉ 
को Ǔनिæचत अवͬध के ͧ लए रखना कानूनन आवæयक है। हालाँͩक, सभी अͧभलेखɉ को हमेशा के ͧ लए सुरͯ¢त 
रखना संभव या वांछनीय नहȣं है। 
 

 



हडको - सूचना एवं साइबर सुर¢ा नीǓत 
 

आंतǐरक 85 

 

 

 
 यह आवæयक है ͩक Ĥासंͬगक ͪवͬधक, ͪवǓनयमɉ और, यǑद लाग ूहो, तो संͪ वदा×मक धाराओं के अनुसार 

डेटा संर¢ण और गोपनीयता सुǓनिæचत कȧ जाए। 
 ͩकसी दèतावेज़ या मेल मɅ उिãलͨखत åयिÈतगत पहचान पğ या सूचना, िजसका उपयोग अकेले या 

अÛय सूचना के साथ ͩकसी åयिÈत कȧ पहचान करने, उससे संपक[  करने या उसका पता लगाने के ͧलए 
ͩकया जा सकता है, को गोपनीय माना जाएगा। 

 जहाँ भी संभव हो, जानकारȣ को संगठन कȧ सीमाओं से बाहर जाने से बचाने के ͧलए डेटा हाǓन Ǔनवारण 
समाधान लागू ͩकया जाएगा। 

 पीआईआई को एकǒğत करने, उपयोग करने और संĒह  के ͧलए Ĥासंͬगक ͪवͬधक, ͪवǓनयमन और 
संͪ वदा×मक खंडɉ कȧ पहचान कȧ जानी है। 

 यह आवæयक है ͩक िजस उɮदेæय के ͧलए åयिÈतगत पहचान पğ (पीआईआई) एकğ ͩकया गया था, 
उसे ऑनर ɮवारा पहचाना जाए। ऑनर को उɮदेæय के अनुसार èवयं समी¢ा और ͩकसी भी ͪवचलन कȧ 
ǐरपोट[ करनी होगी, िजसके ͧलए मूल कारण ͪवæलेषण (आरसीए) के आधार पर उͬचत कार[वाई कȧ जानी 
है। 

 यह आवæयक है ͩक åयिÈतगत पहचान संबंधी Ĥासंͬगक जानकारȣ (पीईआई) तक केवल आͬधकाǐरक 
माÛयता हȣ उपलÞध हो। यह सुǓनिæचत ͩकया जाना चाǑहए ͩक यह Ĥाͬधकरण åयावसाǓयक काय[ ɮवारा 
Ĥदान ͩकया गया हो। 

 पीआईआई को नेटवक[  Ĝाइव और/या एिÜलकेशन डेटाबेस मɅ सुढ़ृड एÈसेस Ǔनयंğण उपायɉ (उदाहरण के 
ͧलए उपयोगकता[ आईडी/पासवड[) के साथ सĒंहȣत ͩकया जाएगा और केवल उन åयिÈतयɉ को उपलÞध 
कराया जाएगा िजनकȧ वैध और अनुमोǑदत åयावसाǓयक आवæयकता है। 

 डेटा उãलंघन स ेसंबंͬधत सभी घटनाए,ं िजनके पǐरणामèवǾप पहचान कȧ चोरȣ हो सकती है, कȧ जांच 
और समापन के ͧलए सूचना सुर¢ा सͧमǓत ɮवारा समÛवय ͩकया जाएगा। 

 यǑद पीआईआई को इंटरनेट पर Ĥेͪषत करने कȧ आवæयकता है, तो यह सुǓनिæचत ͩकया जाएगा ͩक इस े
एिÛĐÜशन ͪवͬधयɉ का उपयोग करके भेजा जाए। 

 
41.5 गोपनीयता और åयिÈतगत Ǿप से पहचान योÊय जानकारȣ कȧ सुर¢ा 

अनͬधकृत एÈसेस, संचरण, Ĥकाशन, ¢Ǔत, उपयोग, संशोधन, Ĥकटȣकरण और हाǓन के ͪवǽɮध डेटा संर¢ण 
और गोपनीयता (जैसे Ēाहक ͪववरण, ĤǓतबंͬ धत डेटा आǑद) को हडको मɅ पया[Üत तकनीकȧ और ĤशासǓनक 
Ǔनयंğण लागू करके सुǓनिæचत ͩकया जाना है। 

 
41.6 ͩĐÜटोĒाͩफ़क Ǔनयंğणɉ का ͪवǓनयमन 

 यह आवæयक है ͩक ͩĐÜटोĒाͩफ़क Ǔनयंğणɉ का उपयोग सभी Ĥासंͬगक समझौतɉ, ͪवͬधक और ͪवǓनयमɉ 
के अनुपालन मɅ ͩकया जाए। 

 एिÛĐÜशन कंुजी डेटा तक एÈसेस केवल अͬधकृत Ĥशासकɉ तक हȣ सीͧमत रहेगी। यह सुǓनिæचत ͩकया 
जाएगा ͩक ऐस ेसंवेदनशील डेटा तक पहँुच रखने वाले Ĥशासकɉ कȧ गǓतͪवͬधयɉ को उͬचत Ǿप से लॉग 
ͩकया जाए और समय-समय पर उनकȧ Ǔनगरानी कȧ जाए। 
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अनुलÊनक I – शÞदावलȣ 

 

टम[ ͪववरण 

एएमसी  वाͪष[क रखरखाव अनुबंध 

बीसीएम åयवसाय Ǔनरंतरता Ĥबंधन 

बीसीपी åयवसाय Ǔनरंतरता योजना 

सीसीटȣवी ÈलोÏड सͩक[ ट टेलȣͪवजन 

सीडी कॉàपेÈट ͫडèक 

सीआईएसओ मÉुय सूचना सुर¢ा अͬधकारȣ 

सीओटȣएस शãेफ के वाͨणिÏयक 

सीटȣओ मÉुय Ĥौɮयोͬगकȧ अͬधकारȣ 

डीसी डेटा सɅटर 

डीएमजेड ͪवसÛैयीकृत ¢ेğ 

डीआरपी आपदा पुनĤा[िÜत योजना 

डीवीडी ͫडिजटल वीͫडयो ͫडèक 

ईआरटȣ  इमरजɅसी ǐरèपांस टȣम 

एचआर मानव संसाधन 

आईडी पहचानकता[ 

आईपी इंटरनेट Ĥोटोकॉल 

आईपीआर बौɮͬधक संपदा अͬधकार 

आईएस सूचना सुर¢ा 

आईइसएम सूचना सुर¢ा Ĥबंधक 

 आईइसपी सूचना और साइबर सुर¢ा नीǓत 

आईटȣ सूचना Ĥौɮयोͬगकȧ 

एलएएन लोकल एǐरया नेटवक[  

 
पीआईआई 

åयिÈतगत Ǿप से पहचान योÊय जानकारȣ का अथ[ है ͩकसी åयिÈत से संबंͬधत कोई भी जानकारȣ, 

जो Ĥ×य¢ या अĤ×य¢ Ǿप स,े ͩकसी Ǔनगͧमत Ǔनकाय के पास उपलÞध या संभाͪवत अÛय जानकारȣ 

के साथ ͧमलकर, उस åयिÈत कȧ पहचान जैसे: नाम, पता, फ़ोन नंबर आǑद करने मɅ स¢म हो।  

हडको हाउͧसगं एंड अब[नडेवलपमɅट कॉपȾरेशन 
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टम[ ͪववरण 

आरपीओ पुनĤा[िÜत ǒबदं ुउɮदेæय 

आरसीए मूल कारण ͪवæलेषण 

आरटȣओ पुनĤा[िÜत समय उɮदेæय 

एसएफटȣपी सुरͯ¢त फ़ाइल èथानांतरण Ĥोटोकॉल 

 

 

 

 

एसपीआई 

संवेदनशील åयिÈतगत सूचना से ता×पय[ ऐसी åयिÈतगत सूचना से है िजसमɅ Ǔनàनͧलͨखत से संबंͬधत 
सूचना शाͧमल है; (i) पासवड[; (ii) ͪवƣीय सूचना जैसे बɇक खाता या Đेͫडट काड[ या डेǒबट काड[ या 
अÛय भुगतान साधन ͪववरण; (iii) शारȣǐरक, दैǑहक और मानͧसक èवाèØय िèथǓत; (iv) यौन 
अͧभͪवÛयास; (v) ͬचͩक×सा ǐरकॉड[ और इǓतहास; (vi) बायोमǑेĚक सूचना; (vii) सेवा Ĥदान करने के 
ͧलए Ǔनगͧमत Ǔनकाय को Ĥदान ͩकए गए उपरोÈत खंडɉ से संबंͬधत कोई ͪववरण; और (viii) वैध 
अनुबंध के तहत या अÛयथा Ĥसèंकरण, सĒंहȣत या संसाͬधत करने के ͧलए Ǔनगͧमत Ǔनकाय ɮवारा 
उपरोÈत खंडɉ के तहत ĤाÜत कोई भी सूचना। 

एसएलए सेवा èतर समझौता 

एसओपी मानक संचालन ĤͩĐया 

एसओपीसी संपक[  का एकल ǒबदं ु

एसएसएल ͧसÈयोर सॉकेट परत 

टȣपीए ततृीय प¢ मूãयांकन 

यूपीएस Ǔनबा[ध ͪवɮयुत आपǓूत[ 

वीएलएएन वचु[अल लोकल एǐरया नेटवक[  

वीपीएन वचु[अल Ĥाइवेट नेटवक[  

डÞãयूएएन वाइड एǐरया नेटवक[  
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अनुलÊनक II – संदभ[ 

 
Đम 

सं. 

पǐरपğ संदभ[ संÉया 

 
ͪववरण  

 
1. 

आईएसओ 27001:2013 ढांचा 

 
यह सूचना सुर¢ा Ĥबंधन Ĥणालȣ कȧ èथापना, काया[Ûवयन, 

रखरखाव और Ǔनरंतर सुधार के ͧलए आवæयक है। 

 

 
2. 

आईटȣ अͬधǓनयम 2000 
 

इलÈेĚॉǓनक डेटा इंटरचɅज और इलेÈĚॉǓनक संचार के अÛय 

साधनɉ ɮवारा ͩ कए गए लेनदेन को कानूनी माÛयता Ĥदान करने 

के ͧलए एक अͬधǓनयम। 

 

3. आईटȣ संशोधन अͬधǓनयम 2008 यह आईटȣ अͬधǓनयम 2000 मɅ मह×वपूण[ संशोधन है। 

4. सूचना सुर¢ा नीǓतयɉ के ͧलए 
COBIT (DS5.2, DS5,3) और (DS5.2, 
ME2.5, ME2.7) 

COBIT (जैसा ͩक उपभागɉ मɅ उãलेख ͩकया गया है) सचूना 

सुर¢ा के ͧलए नीǓतयɉ और सूचना सुर¢ा के ͧलए नीǓतयɉ कȧ 

समी¢ा के बारे मɅ जानकारȣ Ĥदान करता है। 

5. 
एनआईएसटȣ एसपी 800-100 सूचना सुर¢ा 

 

सूचना सुर¢ा जǑटलताओं और तकनीकɉ के ͧलए एक मैनुअल। 

6. सूचना Ĥौɮयोͬगकȧ Ĥशासन, जोͨखम, Ǔनयंğण 

और आæवासन अमल पर आरबीआई माèटर 

Ǔनदȶश- आरबीआई/2023-24/107DoS.CO. 

CSITEG/SEC.7/31.01.015/2023-24 

 
Ǒदनांक 07 नवàबर, 2023 

 


