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1. पररचय 
व्याव ातयक तनििंतिता योजना (र्ी ीपी) एक  िंगठन की तयैाि  प्रकिया है जो यह  ुतनक्श्चत किती है कक अ ाधािण 
परिक्स्थततयों में िी महत्वपूणब व्याव ातयक कायब उपलब्ध िहें। प्रिावी र्ी ीपी दैतनक गततववधधयों के सलए  ेवा स्ति, 
क्स्थिता औि पुनप्राबक्तत क्षमता र्नाए िखने हेतु एक िोडमैप ववकस त किती है। र्ी ीपी को किी-किी आपदा पुनप्राबक्तत 
के  ाथ जोड ददया जाता है; हालाँकक, आपदा पुनप्राबक्तत र्ी ीपी का एक उप मूह है तयोंकक  िी व्याव ातयक व्यवधानों 
को आपदाओिं की शे्रणी में नह िं िखा जाएगा। 
 

व्यव ाय तनििंतिता प्रर्िंधन ('र्ी ीएम') एक  मग्र प्रर्िंधन प्रकिया है जो कक ी  िंगठन के सलए खतिा पैदा किने वाले 
 िंिाववत प्रिावों की पहचान किती है औि एक प्रिावी प्रततकिया के सलए लचीलापन औि क्षमता तनमाबण हेतु एक ढािंचा 
प्रदान किती है जो इ के प्रमुख शेयिधारकों, प्रततष्ठा, ब्ािंड औि मूल्य  जृन गततववधधयों के दहतों की िक्षा किती है। 
 

एक उधचत रूप  े डडज़ाइन, कायाबक्न्वत औि अनुिक्षक्षत र्ी ीएम कायबिम के माध्यम  े, हडको कक ी िी आपदा या  िंकट 
की क्स्थतत में प्रततकिया देने के सलए तैयाि िहेगा। र्ी ीएम कायबिम के ववस्ततृ तत्व व्यव ाय को कक ी िी प्रकाि के 
व्याव ातयक व्यवधान की क्स्थतत में अपन ेमहत्वपूणब कायों को अधधक कुशलता   ेपुनः प्रातत किन ेमें मदद कित ेहैं। 
चूँकक आईट  अनुप्रयोग कें द्र कृत वाताविण में तैनात ककए जात ेहैं, इ सलए नीतत का कियान्वयन कॉपोिेट कायाबलय स्ति 
पि ककया जाएगा। 
 

2. उद्देश्य 
 

व्यवसाय तनरंतरता नीतत (बीसीर्पी) का उद्देश्य यह सुतनजश्चत करना है क्रक हडको क्रकसी आर्पदा या व्यवधान के दौरान 
और उसके बाद भी अर्पन ेआवश्यक कायक जारी रि सके। इसके उद्देश्य को रेिाकं्रकत करन ेवाले प्रिुि बबदं ुनीच ेर्दए 
र्गए हैं: 

 

1. डाउनटाइम न्यूनिम करें: आर्पात जस्थतत में व्यवधान के दौरान न्यूनति लार्गत र्पर िहत्वरू्पणक व्यावसातयक  िंचालनों 
की तनरंतरता सुतनजश्चत करें। 

2. जोखिम न्यनूीकरण:  िंिाववत जोखखमों की पहचान किें औि  िंचालन पि उनके प्रिाव को कम किने के सलए 
कौशलनीतत ववकस त किें। 

3.  िं ाधन उपलब्धता:  िंचालन को र्नाए िखन ेके सलए आवश्यक  िं ाधनों (कासमबक, प्रौद्योधगकी, डेटा औि  ुववधाएिं) 
की उपलब्धता  ुतनक्श्चत किें। 

4.  िंपत्तियों की  ुरक्षा: िौततक, डडक्जटल औि र्ौद्धधक  िंपवत्तयों को  िंिाववत खतिों   े ुिक्षक्षत िखें। 
5.  ुरक्षा  ुननश्चित करें: स्पष्ट  ुिक्षा प्रोटोकॉल लागू किके कमबचारियों, ग्राहकों औि दहतधािकों की  ुिक्षा किें। 
6. ववतनयामक अनुपालन: व्यवसाय तनरंतरता और आर्पदा रु्पनप्राकजतत से संबंचधत कानूनी और ववतनयािक आवश्यकताओ ं

को रू्परा करना। 
7. ग्राहक ववश्वास बनाए रखें: ग्राहकों के प्रतत ववश्वसनीयता और लचीलार्पन प्रदलिकत करें, जजसस ेववश्वास और वफादारी 

बनी रहे। 
8. प्रतिष्ठा की सुरक्षा: संर्गठन की सावकजतनक छवव और ववश्वसनीयता र्पर व्यवधानों के प्रभाव को कि करना।  
9. पुनप्रााप्ति को सुगम बनाना: क्रकसी घटना के बाद सािान्य र्पररचालन को िीघ्रता एवं कुिलता से बहाल करने के ललए 

स्र्पष्ट रोडिैर्प प्रदान करना। 
10. सक्षम अनुकूलनशीलिा: अप्रत्यासशत घटनाओिं  े अनुकूलन किने औि उन  ेउर्िने के सलए  िंगठनात्मक लचीलापन 

र्नाएिं। 
 

व्यवधानों के सलए  किय रूप   ेयोजना र्नाकि, र्ी ीपी यह  तुनक्श्चत किता है कक  िंगठन आवश्यक  ेवाओिं को र्नाए 
िखते हुए औि जोखखमों को कम किते हुए  िंकट  े तनपटने के सलए तैयाि है। 
 

3. स्कोप 
 

यह नीतत पूणबकासलक एविं अिंशकासलक  हयोधगयों, ठेकेदािों, वविेताओिं औि र्ाहि   लाहकािों  दहत  िी हडको प्रर्िंधन पि 
लागू है। 



हडको – आईट  र्ी ीपी/डीआि पासल ी 

7 आिंतरिक 

 

 

4. र्ी ीएम फे्रमवकब  का उद्िेचय 
 

• ववत्तीय नुकसान को कम करना । 
• आईट   िं ाधनों की  ुिक्षा  ुतनक्श्चत किना । 
• आपदा के दौिान कमबचारियों, ग्राहकों औि प्रततपक्षों को  ेवा प्रदान किना जाि  िखना। 
• कौशलनीततक योजना की प्रततष्ठा,  िंचालन, आय, तिलता, ऋण गुणवत्ता, र्ाजाि क्स्थतत औि  िंस्था की लागू 

ववधधक औि ववतनयमों के अनुपालन में र्ने िहने की क्षमता पि व्यवधानों के नकािात्मक प्रिाव को कम किना। 
 

5. अपवाद 
 
ऐसे कई उदाहरण हो सकत ेहैं जहाँ व्याव ातयक तनििंतिता योजना नीतत के ववपि त कायब किने की उधचत व्याव ातयक 
आवश्यकता हो। जर् िी तकनीकी या व्याव ातयक कािणों   ेइ  नीतत का पालन किना  िंिव न हो, तो  मयर्द्ध 
छूट का अनुिोध ककया जाना चादहए। इ  छूट को कायबकाि  तनदेशक (आईट ) द्वािा अनुमोददत ककया जाना आवश्यक 
है।  िी अनुमोददत अपवादों की कम   ेकम वाविबक या आवश्यकतानु ाि  मीक्षा की जानी चादहए। व्याख्या   े
 िंर्िंधधत कक ी िी मुद्दे को  क्षम प्राधधकाि  द्वािा अनुमोददत ककया जाना चादहए। 
 

6. व्यव ाय ननरिंतरता प्रर्िंधन अवलोकन 
 
व्यवसाय तनरंतरता प्रबंधन के ललए कौशलनीततयों, योजनाओं, संसाधनों और कायों के ववकास और कायाकन्वयन की 
आवश्यकता होती है, ताक्रक क्रकसी िहत्वर्पूणक, अवप्रय, संकट की जस्थतत िें िहत्वर्पूणक उद्देश्यों की तनरंतर उर्पलजधध 
सुतनजश्चत की जा सके।  
 
र्ी ीएम पर कें दित है 
 

•  िंगठनों के िीति तनिबिताओिं/कमजोरियों की पहचान किना, ववशेि रूप   े वे जो मलू्य  जृन की अिंततनबदहत 
प्रकियाओिं  े जुडी हैं।  मय के  ाथ उनकी अनुपलब्धता का  िंगठन पि पडने वाले प्रिाव को  मझना। 

• आपदा की क्स्थतत में  मग्र मूल्य  जृन पि प्रिाव को न्यूनतम किने के सलए प्रकिया की पहचान किना। 
 

7. व्यव ाय ननरिंतरता प्रर्िंधन फे्रमवकब   
 
हडको को कक ी  िंकट के सलए तैयाि किने में एक ऐ ा ढाँचा तैयाि किना शासमल है जो व्याव ातयक व्यवधानों के 
प्रतत लचीला हो औि  ाथ ह  ववसिन्न स्तिों की रुकावटों औि रुकावटों का प्रिावी ढिंग  े  ामना किने में  क्षम 
हो। तैयाि  प्रकिया के चिणों में जोखखम मूल्यािंकन औि तनयिंत्रण, व्याव ातयक प्रिावों का ववश्लेिण, पुनप्राबक्तत 
कौशलनीततयों का ववका , योजना ववका  औि कायाबन्वयन, अभ्या  औि प्रसशक्षण शासमल हैं। वविागीय मानकों 
का पालन किने  े हडको कक ी  िंकट के सलए इ  तिह तैयाि होगा कक वह कॉपोिेट नीतत के अनुरूप हो औि 
उद्योग द्वािा प िंद की जाने वाल  व्याव ातयक तनििंतिता प्रर्िंधन प्रचलन का पालन किें। 
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वव्यव ाय तनििंतिता कायबिम प्रर्िंधन 

 

 

 

 

8. जोखखम मूलयांकन और तनयंत्रण 
जोखखम ववश्लेिण  े उन परिक्स्थततयों के स्रोतों का तनधाबिण होता है जो महत्वपूणब  िं ाधनों की हातन की क्स्थतत में हडको औि 
इ की  ुववधाओिं पि प्रततकूल प्रिाव डाल  कती हैं, ऐ ी परिक्स्थततयों   ेहोन ेवाल  क्षतत औि  िंिाववत हातन के प्रिावों को 
िोकने औि न्यूनतम किन ेके सलए आवश्यक तनयिंत्रणों का तनधाबिण होता है। 
 

व्याव ातयक तनििंतिता योजना ट म द्वािा प्रततविब (या  िंगठन या व्याव ातयक परिवेश में होने वाले परिवतबनों के अनुरूप) एक 
जोखखम ववश्लेिण ककया जाएगा। जोखखम ववश्लेिण पूिा किने के सलए आवश्यक आिंतरिक औि र्ाह्य  िं ाधन जुटाना  िंर्िंधधत 
 मन्वयकों की क्ज़म्मेदाि  है। आईट  अव िंिचना औि अनुप्रयोगों  दहत, व्याव ातयक के्षत्र के  िंचालन के  िी पहलओुिं के सलए 
जोखखम ववश्लेिण ककया जाएगा। 
 

तनम्नसलखखत वविागीय दिग ब   ेयह  िंकेत समलेगा कक वाविबक अनु ूची की तुलना में जोखखम का पुनमूबल्यािंकन आवश्यक है:- 
 

• नये िवन का अधधग्रहण। 
• िौततक परिवेश में परिवतबन (अथाबत ्िवनों का तनमाबण, शहि के खतिे, आदद)। 
• नये उत्पाद या व्याव ातयक  ाझेदाि  िंर्िंध। 
• नेटवकब  आककब टेतचि में परिवतबन। 
• डेटा  ेंटि के स्थान औि/या डडज़ाइन में परिवतबन। 
• महत्वपूणब नए तनयम । 
• िहत्वर्पूणक प्रक्रिया र्पररवतकन । 

 

प्रत्येक  िंिाववत जोखखम की  िंिावना औि उ के  िंिाववत प्रिाव का आकलन किन ेके सलए हडको में एक  ामान्य जोखखम 
ववश्लेिण पद्धतत का उपयोग ककया जाएगा। यह पद्धतत  ूचना एकत्रीकिण,  िंिावना औि गिंिीिता के मूल्यािंकन, एक  तत 
मूल्यािंकन प्रकिया, िौततक,  ूचना  ुिक्षा, कानूनी औि तनयामक मदु्दों की पहचान, औि  िंिाववत जोखखम   ेजुडे लागत औि 
लािों के ववश्लेिण के सलए एक  ामान्य ववधध प्रदान किेगी। 
 

कम   ेकम, आिंतरिक औि र्ाहि  दोनों स्रोतों  े पयाबविणीय, तकनीकी,  िंचालनात्मक, िाजनीततक, ववधधक औि  ुिक्षा जोखखमों 
की पहचान की जाएगी। पहचाने गए प्रत्येक जोखखम के सलए, घदटत होने की  िंिावना औि  िंिाववत नुक ान का आकलन ककया 
जाएगा। जोखखम औि  िंिाववत नकु ान के प्रिाव को िोकन ेऔि/या कम किने के सलए मौजूदा तनयिंत्रणों औि  ुिक्षा उपायों की 
पहचान की जाएगी औि उनकी प्रिावशीलता का आकलन ककया जाएगा। 
 

ववसशष्ट तनयिंत्रणों की पहचान औि मूल्यािंकन ककया जाएगा, क्जनमें तनम्नसलखखत शासमल हो  कते हैं, लेककन इन्ह िं तक  ीसमत नह िं 
होंगे: 
 

• भौततक स्थान  

जोखखम मूल्यािंकन 

औि तनयिंत्रण 

 

 

व्यापाि के अ ि का 
अन्वेिण 

 

पुनप्राबक्तत कौशलनीततयों 
का ववका  

 

 

 

र्ी ीएम प्रततकिया 
ववकस त औि 
कायाबक्न्वत किें 

 

अभ्या  

र्नाए िखें 
र्ी ीएम 

 मीक्षा किें  

 

प्रसशक्षण एविं जागरूकता 
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• िौततक अव िंिचना डडजाइन 
• िवन  ुिक्षा औि एत े  तनयिंत्रण 
• कासमबक प्रकियाए ँ
• ततृीय-पक्ष अनुर्िंध 
•  ूचना  ुिक्षा (जै े डेटा  ेंटि, नेटवकब , हाडबवेयि, ऑपिेदटिंग स स्टम, एक्तलकेशन, डेटार्े  स्ति की  ुिक्षा) 
•  ूचना र्ैकअप औि  ुिक्षा 
• तनवािक िखिखाव औि उपकिण तनयोजन 
• अनावश्यक  ेवाए ँ(बर्जल , एयि किं डीशतनिंग, पानी,  िंचाि, उपकिण प्रततस्थापन औि पुजे) 

 
तनयिंत्रण मुख्यतः तनवािक प्रकृतत के होने चादहए। जहा ँतनवािक तनयिंत्रण ववकल्प उपलब्ध न हों, वहाँ जा ू ी औि  ुधािात्मक 
तनयिंत्रणों के र्ीच उधचत  िंतुलन लागू ककया जाएगा। व्यव ाय के्षत्र का प्रमखु यह तनधाबरित किेगा कक जोखखमों  े र्चना है, उन्हें 
स्थानािंतरित किना है औि/या स्वीकाि किना है, औि तनयिंत्रणों में प्रस्ताववत तनवेश को अनुमोददत किेगा। 
 
र्ी ीएम ल डि उन जोखखम हस्तािंतिण औि स्वीकृतत तकनीकों   ेजुडे वववादों का  माधान किेगा जो लागू तो हैं, लेककन कक ी 
अन्य व्याव ातयक के्षत्र की ज़रूितों औि प्रिावों के  ाथ टकिाव किते हैं। 
 
जोखखम मूल्यािंकन के सलए तनम्नसलखखत वविाग तनम्नसलखखत खतिों पि ववचाि किते हैं:  
 

प्राकृततक ितरों आकप्स्मक खिरों 
भूकंप आर्ग 
चक्रवाि उपकिण/आईट  हाडबवेयि ववफलता 
बाढ़ िवन/ िंिचना का ढहना 
महामारी का प्रकोप  
जानर्ूझकर की गई हरकतें र्ुतनयाद  ढाँचे  े  िंर्िंधधत खतिे 
र्म की धमकी बर्जल  व्यवधान 
नागररक ववकार दरूसंचार / इंटरनेट व्यवधान 
 ेवा   ेइनकार र्पानी हातन 
कू्रर र्ल हमला तलेटफॉमब/वीएम/एक्तलकेशन का कम प्रदशबन 
मैलवेयर डेटा पुनस्थाबवपत नह िं ककया जा  कता 
दशु्मन आक्रमण करना, युद्ध  
िोड़-फोड़ 
अपराध 
र्ाहरी/आिंतररक हमलावर द्वारा पिै न ककए गए 
एश्ललकेशन/स स्टम पर हमला 

र्ाहरी/आिंतररक हमलावर द्वारा अ ुरक्षक्षत 

र्ाहरी/आिंतररक हमलावर द्वारा परुाने ललेटफ़ॉमब पर 
हमला 
त्तवशेषाधधकार प्रालत एक्  े 
भौतिक सुरक्षा उललंघन 
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9. व्याव ानयक प्रभाव त्तवचलेषण (बीआईए) 
 
व्यव ाय प्रिाव ववश्लेिण एक प्रर्िंधन स्ति का ववश्लेिण है जो किं पनी के  िं ाधनों,  िंगठन की प्रततष्ठा को खोने के 

प्रिावों की पहचान किता है;  मय के  ाथ  िं ाधन हातन औि र्ढ़ती हातन के प्रिाव को मापता है ताकक वरिष्ठ प्रर्िंधन 

को ववश्व नीय डेटा प्रदान ककया जा  के क्ज के आधाि पि जोखखम न्यूनीकिण औि तनििंतिता योजना पि तनणबय सलया 
जा  के। 
 
व्याव ातयक प्रिाव ववश्लेिण उन व्यवधानों औि आपदा परिदृश्यों  े उत्पन्न प्रिावों की पहचान किता है जो  िंगठन को 
प्रिाववत कि  कते हैं, औि उन तकनीकों की पहचान किता है क्जनका उपयोग ऐ े प्रिावों को मापने औि वगीकृत किने के 

सलए ककया जा  कता है। बीआईए का उपयोग  मय-महत्वपूणब कायों, पुनप्राबक्तत प्राथसमकताओिं,  िं ाधनों औि अिंति-
तनिबिताओिं की पहचान किने के सलए ककया जाता है ताकक पुनप्राबक्तत  मय उद्देश्य (RTO), पुनप्राबक्तत बर् िंद ुउद्देश्य (RPO) 

औि व्यवधान की अधधकतम  हनीय अवधध (MTPD) तनधाबरित की जा  के। 
 
हडको को एक डीआि  ाइट की योजना र्नानी औि उ  ेलाग ूकिना होगा जहाँ  िी धचक्न्हत  वबि/ एक्तलकेशन होस्ट 

ककए जाने चादहए। हडको को प्रातत आिपीओ/आिट ओ के  ाथ डीआि अभ्या  गततववधधयों का रिकॉडब दजब किना होगा। 
डीआि अभ्या  रिपोटब र्ोडब की आईट  कौशलनीतत  समतत के  मक्ष प्रस्तुत की जाएगी। 
 

क्र.सं. व्यावसातयक 

प्रक्रक्रया और 
सेवा 

स स्टम 
एश्ललकेशन 

समनटों, घिंटों, दिनों, 
हफ्तों में अधधकतम 
 हनीय डाउनटाइम 

वसूली समय 

उद्देश्य (आरटीओ) 

पुनप्रााप्ति बबदं ु

उद्देश्य (आरपीओ) 

      

      

      

      

      

 

डी.आि. डिल के दौिान देखी गई कक ी िी र्डी  मस्या का  माधान ककया जाएगा तथा अगले चि  े पहले डिल के 

 फल  िंचालन को  ुतनक्श्चत किन ेके सलए पुनः पि क्षण ककया जाएगा। 
 
डी.आि. पि क्षण में डी.आि./वैकक्ल्पक  ाइट पि क्स्वच किना औि इ  प्रकाि इ े पयाबतत रूप   ेलिंर्ी अवधध के सलए 

प्राथसमक  ाइट के रूप में उपयोग किना शासमल होगा, जहािं कम   ेकम एक पूणब कायब ददव  (ददन के आििंि  े लेकि 
ददन के अिंत तक के  िंचालन  दहत) के  ामान्य व्याव ातयक  िंचालन को कवि ककया जाता है। 
 

हडको  िंिाववत प्रकाि की आकक्स्मकताओिं के सलए ववसिन्न परिदृश्यों के तहत र्ी ीपी/डीआि का तनयसमत रूप  े 
पि क्षण किेगा, ताकक यह  ुतनक्श्चत ककया जा  के कक यह अद्यतन औि प्रिावी है। 
 

हडको यह  ुतनक्श्चत किेगा कक आपातकाल न क्स्थतत में कक ी िी रिकवि  ऑपिेशन के सलए डी.आि.  िंिचना औि 
प्रकियाएिं मजर्ूत हों तथा परििावित आि.ट .ओ. औि आि.पी.ओ. को पूिा किें। 
 

हडको, वविेताओिं औि  ाझेदािों  दहत, महत्वपूणब अिंत रं्िंधधत प्रणासलयों औि नेटवकों में र्ी ीपी औि डीआि क्षमताओिं 
को  ुतनक्श्चत किेगा। हडको, हडको के आिट ओ के अनुरूप  हयोगात्मक औि  मक्न्वत लचीलापन पि क्षण के 
माध्यम  े प्रदसशबत तत्पिता  ुतनक्श्चत किेगा। 
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10. पुनप्राबश्लत कौशलनीनत त्तवकस त करना 
 
पहचाने गए जोखखमों औि व्यवधानों के  िंिाववत व्याव ातयक प्रिावों को कम किने के सलए पुनप्राबक्तत कौशलनीततयाँ 
ववकस त की जाती हैं। कौशलनीततयाँ का चयन औि कायाबन्वयन व्याव ातयक प्राथसमकताओिं औि उद्देश्यों के अनु ाि 
ककया जाता है। 
 
नीचे द  गई तासलका में धािणा औि र्ी ीपी गततववधध के  ाथ- ाथ र्ी ीपी के परिदृश्यों/स्तिों का  िंक्षक्षतत ववविण 
ददया गया है। 

 
आपदा स्िर आपदा वववरण बीसीपी गतिववधध 

एल1- ए जोखखम मूल्यािंकन (आिए) अनुिाग 
में  ूचीर्द्ध खतिों या अज्ञात खतिे 
के कािण हडको मुख्यालय में 
 िंचालन  ुववधा उपलब्ध नह िं है। 
 

यदद  ुववधा को इतनी क्षतत पहँुचती है कक वह 
मह नों तक अनुपलब्ध हो जाती है, तो महत्वपूणब 
प्रकियाओिं/गततववधधयों की देखिाल किने वाले 
 िी कमबचारियों को घि/वैकक्ल्पक स्थान  े 
काम किने औि मलू  ुववधा र्हाल होने तक 
वह िं  े काम किने की अनुमतत द  जाएगी। 
 ुववधा ट म र्ाहि  वविेताओिं (यदद आवश्यक 
हो) के  ाथ समलकि मूल  ुववधा / आईट  
अव िंिचना को र्हाल किने की ददशा में काम 
किती है। 
एक र्ाि  ुववधा/आईट  अव िंिचना र्हाल हो 
जाने पि, र्ी ीपी  मन्वयक औि र्ी ीपी प्रमुख 
को इ के र्ािे में  ूधचत ककया जाता है। 
 िी कमबचारियों को र्हाल  के र्ािे में  ूधचत 
कि ददया गया है औि व ेहडको मुख्यालय  े 
काम शुरू कि देंगे तथा  ामान्य  िंचालन कफि 
 े शुरू कि देंगे। 

एल1- बी हडको मुख्यालय का  िंचालन 
उपलब्ध है, तथावप, बर्जल / 
दिू िंचाि/डेटा व्यवधान के कािण 
इ का  िंचालन अकियाशील हो गया 
है। 
 

हडको मुख्यालय के प्रत्येक कासमबकों के पा  
लैपटॉप होंग े तथा वैकक्ल्पक स्थान पि क्स्थत 
 िं ाधन  िंचालन का कायबिाि  िंिालेंगे, ताकक 
वे अपने घि  े या वैकक्ल्पक स्थान  े काम 
कि  कें । 
 

एल1- सी  ामूदहक इस्तीफे/महामाि  के कािण 
हडको मुख्यालय के कासमबक उपलब्ध 
नह िं हैं। 

हडको मुख्यालय के कासमबकों की अनुपलब्धता 
के दौिान, वैकक्ल्पक स्थान पि क्स्थत  िं ाधन 
 िंचालन का कायबिाि  िंिालेंगे। वैकक्ल्पक स्थान 
के  िं ाधन हडको मुख्यालय के  िं ाधनों की 
दोगुनी क्जम्मेदाि  औि कायबिाि  िंिालेंगे। 



Incident BCP Head and 
Management Plan Coordinator 

DAT team is informed about the Incident 

DAT along with BCP head and Plan coordinator Validat 
Damage take call on level of BCP to initiate es the 

Assessment Client/ 
Team(DAT) Process Public 

If ERT action is required, DAT initiates ERT process Comm 
unicati 

( Emergency Response Team (ERT) 
on 

l materi 
als 

Once BCP level is decided, DAT team start the Communication 
Process 

Communication Process 
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11. र्ी ीएम योजना त्तवका  और प्रनतकक्रया 

व्यव ाय तनििंतिता योजनाओिं को व्यव ाय की आवश्यकताओिं को पूिा किने वाल  पुनप्राबक्तत कौशलनीततयों के आधाि पि 
दस्तावेक्जत औि कायाबक्न्वत ककया जाता है। 

 

कौशलनीति और सक्रक्रयण मानदंड 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

12. घटना ररपोर्टिंग 
क्रकसी घटना को र्पहली बार नोर्टस करन ेर्पर, जजससे  िंचालन िें व्यवधान उत्र्पन्न हो सकता है, घटना प्रबंधन टीि 
तुरंत क्षतत आकलन सिन्वयक, बीसीर्पी सिन्वयक और बीसीर्पी प्रिुि को सूचचत करेर्गी। 

 
सामान्य तनकास प्रक्रक्रया 

• िवन में िहने वालों को िवन के अक्नन अलामब की ध्वतन या िवन के आपातकाल न कमबचारियों के मौखखक 
तनदेश द्वािा खाल  किने की  ूचना द  जाएगी। 

• यदद अक्नन अलामब  किय हो जाए, या िवन के आपातकाल न कमबचारियों द्वािा ऐ ा किने का तनदेश ददया जाए, 
तो  िी तनवास यों को तुििंत िवन छोड देना चादहए। 

• िवन के आपातकाल न कमबचाि  यथा िंिव तनका ी में मागबदशबन औि  हायता किेंगे। 
•  िी तनवास यों को तनकटतम  ुिक्षक्षत तनका  द्वाि या तनका  द्वाि   ेइमाित  े र्ाहि तनकलना चादहए। 

आपातकाल न तनका ी में सलफ्ट का उपयोग किी नह िं किना चादहए। 
• यदद तनकटतम तनका  धुएिं, आग या अन्य खतिों  े अवरुद्ध है, तो वैकक्ल्पक तनका  या तनका   ीढ़  की ओि 

र्ढ़ें। 
• सीऱ्ियों स ेउतरते सिय ऊाँ ची एडी के जूते उतार दें और रेललरं्ग को र्पकड लें। सीऱ्ियों र्पर यातायात के प्रवाह िें 

दसूरों के आने-जाने के ललए र्पयाकतत जर्गह छोडें। 
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• र्ाहि तनकलने के र्ाद  िी तनवास यों को िवन के  मीप क्स्थत पाककंग स्थल में क्स्थत  िा क्षते्र में चले जाना 
चादहए। 

• आपातकाल न स्टाफ  दस्यों को यह  ुतनक्श्चत किना चादहए कक यदद आवश्यक हो तो  अक्ननशमन/पुसल / 
एम्र्ुलें  वविाग आदद को फोन किके उधचत  हायता र्ुलाई गई है। 

• एक र्ाि एकत्र हो जाने पि, आपातकाल न कमबचाि   िी तनवास यों का लेखा-जोखा िखेंगे, ताकक यदद कोई लापता 
हो या  िंिवतः अिी िी इमाित के अिंदि हो तो आपातकाल न  ेवाओिं को  ूधचत ककया जा  के। 

• िवन का आपातकाल न स्टाफ आने वाले आपातकाल न कसमबयों को िवन में आपातकाल के र्ािे में जानकाि  
देगा, क्ज में खतिों का स्थान औि ज्ञात कोई िी  मस्या शासमल होगी। 

• आपातकाल न कसमबयों द्वािा अनुमतत ददए जाने तक िवन में िहने वालों को पुनः प्रवेश नह िं किना चादहए। 
 

13. आपिा पुनप्राबश्लत योजना 
 

13.1 आपिा पुनप्राबश्लत प्रबंधन 
• महत्वपूणब इन्रास्ितचि औि फेलओवि क्षमताओिं के  ाथ प्राथसमक डेटा  ेंटि को प्रततबर्िंबर्त किने के सलए एक ऑफ-

 ाइट स्थान स्थावपत किें। 
• हडको को न्यूनतम आिट ओ (जै ा कक हुडको के आईट ए  ी द्वािा अनुमोददत है) औि महत्वपूणब  ूचना प्रणासलयों के 

सलए लगिग शून्य आिपीओ प्रातत किने को प्राथसमकता देनी चादहए। 
• गैि-शून्य आिपीओ के परिदृश्य में, हुडको के पा  वैकक्ल्पक स्थान  े  िंचालन पुनः शुरू किते  मय डेटा के  माधान 

के सलए एक प्रलेखखत कायबप्रणाल  होगी। 
• हडको यह  ुतनक्श्चत किेगा कक डी ी औि डीआि पि  ूचना प्रणासलयों औि तैनात  ुिक्षा पैचों का ववन्या   मान 

हो। 
 

13.2 आपिा पुनप्राबश्लत  ाइट के पा : 
• महत्वपूणब इन्रास्ितचि औि फेलओवि क्षमताओिं के  ाथ प्राथसमक डेटा  ेंटि को प्रततबर्िंबर्त किने के सलए एक 

ऑफ- ाइट स्थान स्थावपत किें। 
• आपात क्स्थतत के दौिान न्यूनतम डाउनटाइम औि त्वरित  ेवा परिवतबन  ुतनक्श्चत किें। 
• आईट  कौशलनीतत योजना में आवश्यक  ेवाओिं (जै े, पेिोल, ऋण प्र िंस्किण, ईआिपी) की पहचान किें औि 

उन्हें प्राथसमकता दें। 
•  ुतनक्श्चत किें कक ये  ेवाएिं आपदा पुनप्राबक्तत स्थल पि चालू हों। 

 
14. बैकअप नीति 

बैकअर्प नीतत के अनु ाि, तनम्नसलखखत र्ताया गया है-  
•  िी तनधाबरित र्ैकअप की आववृत्त, अनुप्रयोगों की गिंिीिता औि व्याव ातयक तनििंतिता योजना में उक्ल्लखखत उनके 

तनधाबरित पुनप्राबक्तत बर्िंद ुउद्देश्यों (आिपीओ) के आधाि पि ल  जानी चादहए। र्ैकअप की आववृत्त पूि  तिह   ेर्ैकअप 
ककए जाने वाले डेटा औि अनुप्रयोग की  िंर्िंधधत गिंिीिता पि तनिबि किती है। 

• आईट  वविाग र्ैकअप प्रकिया स्थावपत किने के सलए क्जम्मेदाि होगा। 
• पूणब डेटार्े  औि एक्तलकेशन र्ैकअप प्रततददन सलया जाएगा। 
• हडको डेटा का र्ैकअप लेगा औि उ की उपयोधगता की जाँच के सलए  मय- मय पि र्ैकअप डेटा को पुनस्थाबवपत 

किेगा। ऐ े र्ैकअप डेटा की अखिंडता को र्नाए िखने के  ाथ- ाथ उ े अनधधकृत एत े   े िी  ुिक्षक्षत िखा 
जाएगा। 
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15. गिंभीर  ेवाएँ स्थानािंतरण योजना 
व्याव ातयक प्रिाव ववश्लेिण  े पहचानी गई  िी प्रमुख प्रकियाएँ इ  गततववधध के प्रत्यक्ष दायिे में होंगी। हडको 
मुख्यालय में  िी महत्वपूणब व्याव ातयक औि  हायक  ेवाएँ, वैकक्ल्पक स्थान पि क्स्थत कायब कें द्र में स्थानािंतरित 
कि द  जाएँगी। 
 ूचना प्रौद्योधगकी वविाग किेगा: 

• ववका  गततववधध का नेततृ्व किने के सलए आवश्यक महत्वपूणब  िं ाधनों औि महत्वपूणब कसमबयों की पहचान किें। 
• कायब के सलए महत्वपूणब के रूप में चुने गए कासमबकों को आपदा की क्स्थतत में कायब किने के ति के के र्ािे में 

प्रसशक्षक्षत ककया जाएगा। 
• कासमबकों  े तनयसमत क्स्थतत की जानकाि  प्रातत किें, ग्राहक(ओिं)  े  िंवाद किें औि उन्हें व्यव ाय की तनििंतिता 

का आश्वा न दें। 
 

16. आपािकाल प्रतिक्रक्रया योजना 
यह प्रकियाओिं का एक मानक  मूह है जो जीवन की  ुिक्षा के सलए प्राििंसिक प्रततकिया औि  िी कसमबयों की  ुिक्षा 
 ुतनक्श्चत किने के सलए गततववधधयों के  ाथ- ाथ कक ी आपात क्स्थतत के प्रिाव को कम किने के सलए आवश्यक 
गततववधधयों औि आपातकाल न क्स्थतत को न्यूनतम किने या तनयिंबत्रत किने के सलए आपातकाल न कसमबयों के  ाथ 
काम किने को  िंर्ोधधत किता है। 
हडको मुख्यालय के प्रशा तनक वविाग में  ामान्य उपयोग के सलए एक आपातकाल न ककट िखेगा। आपातकाल न 
तनका ी की क्स्थतत में, मुख्यालय के कासमबक इ  ककट को तनका ी क्षेत्र में ले जाएँगे। ककट में शासमल हैं: 

• इ  आपातकाल न योजना (र्ी ीपी का आपातकाल न प्रततकिया योजना अनुिाग) की एक प्रतत, वतबमान कासमबक 
िोस्टि के  ाथ, तनका ी के र्ाद िवन कसमबयों के सलए प्राथसमक धचककत् ा आपूततब का लेखा-जोखा िखने में उपयोग 
की जाएगी। कुछ आपात क्स्थततयों में, कासमबकों को गैि-जीवन-खतिनाक चोटों वाल ेव्यक्ततयों को प्राथसमक उपचाि 
प्रदान किना पड  कता है। 

• फ्लैशलाइट औि अततरितत र्ैटि । 
• छोट  आपातकाल न जल एविं खाद्य आपूततब। 
•  िी कासमबकों के प्रमुख पारिवारिक  दस्यों के फोन निंर्ि  दहत आवश्यक फोन निंर्िों की  ूची। 

17. अ ेंर्ली प़ॉइिंट 
• जहािं परि ि को खाल  किने की आवश्यकता होती है, आपातकाल न प्रततकिया योजना तनका ी स्थल की पहचान 

किती है: 
• हडको मुख्यालय के  ामने, कोि-7ए गेट । 

18. जानकारी सुरक्षा 
• क्रकसी आर्पदा िें, सारा ध्यान िहत्वर्पूणक व्यावसातयक प्रक्रियाओं को क्रफर स ेचालू करन ेर्पर होना चार्हए। चाहे आर्पदा 

प्राकृततक हो या िानव तनलिकत, इसका उद्देश्य व्यावसातयक संचालन को यथािीघ्र बहाल करना, किकचाररयों को 
काि र्पर वार्पस लाना और िहंर्गे डाउनटाइि से बचना है।  

• इ  परिदृश्य में, रिकवि  क्स्थतत के ऊपि  ुिक्षा उल्लिंघन का खतिा आम तौि पि  ूचना  ुिक्षा अत ि ववचाि की 
 ूची में र्हुत नीचे होती है, लेककन हडको  मझता है कक जो किं पतनयािं अपने आपदा रिकवि /व्याव ातयक तनििंतिता 
योजनाओिं में डेटा  ुिक्षा प्रावधानों की अनदेखी किती हैं, उन्हें दोहि   मस्या का  ामना किना पड  कता है,  

• हडको यह  ुतनक्श्चत किने के सलए प्रततर्द्ध है कक पुनप्राबक्तत क्स्थतत में  ुिक्षा नीततयों को र्नाए िखा जाए। 
19. संचार और जनिा जानकारी योजना 

• आपातकाल न घटना पूवब चेतावनी के  ाथ या बर्ना पूवब  चूना के घदटत हो  कती है। दोनों ह  क्स्थततयों में  िंचाि 
प्रकिया एक जै ी होगी। कमबचारियों को  ूधचत किने का ति का इ  र्ात पि तनिबि किता है कक आपातकाल का 
प्रकाि तया है औि यह कक आपातक्स्थतत  ामान्य व्याव ातयक घिंटों के दौिान हुई है या उ के र्ाद।  िंचाि फोन, 
ईमेल, मौखखक या मोर्ाइल फोन के माध्यम  े ककया जाएगा।  
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• प्रथम उत्तिदाता को र्ी ीपी प्रमुख औि र्ी ीपी  मन्वयक को  ूधचत किना होगा।  िी ज्ञात जानकाि  र्ी ीपी 
 मन्वयक औि र्ी ीपी प्रमुख को प्रेवित की जाएगी। 

•  र्ी ीपी  मन्वयक ईआिट  ट म के अनु ाि  िंर्िंधधत कासमबकों  े  िंपकब  किेगा। 

• बीसीर्पी के सक्रिय होने र्पर, प्रभाववत साइट (अथाकत आर्पदा से प्रभाववत साइट) के टीि लीड अर्पने टीि सदस्यों 
को सूचचत करेंर्गे। 

•  िंचाि  मन्वयक को यह  ुतनक्श्चत किना होगा कक  िी कमबचारियों को  ूधचत कि ददया गया है कक वे जानकाि  
जाि  न किें औि अनुिोधों को  िंगठन के प्रवतता के पा  िेज दें। 

• आवश्यकतानु ाि उपयुतत मीडडया का उपयोग किके ववज्ञापन दें। 

• आवश्यकतानु ाि ग्राहकों  े  िंपकब  किें औि उन्हें महत्वपूणब जानकाि  प्रदान किें जै े कक आपदा की प्रकृतत, घोवित 
र्ी ीपी का स्ति अथाबत आपदा स्ति एल1 तथा  ेवा ववतिण पि  िंिाववत प्रिाव आदद। 

 
20. व्यापार तनरंिरिा प्रबंध संरचना 

 
 
                                            

                                            अध्यक्ष एवं प्रबंध 

                                               तनदेिक 

 
 

 

इिरजेंसी 
ररस्र्पांस टीि 

 

क्षतत आकलन 

 टीि (डीएटी) 

 

िुख्य 

आर्पातकालीन  

सिन्वयक 

 

आर्पातकालीन 

प्रततक्रिया 
किकचारी 

 

डैट 

सिन्वयक 

 

               नेटवकक  
              टीि 

सुववधा 
टीि 

   सूचना 
    सुरक्षा 

   संचालन  

     प्रबंधक 

 

 

21. क्षनत आकलन टीम की भूसमकाएिं और श्जम्मेिाररयािं 
 

• अतनयिंबत्रत/नए खतिों के कािण वतबमान क्षतत का आकलन किना। 
• आपातकाल न प्रततकिया प्रकिया आििंि किना। 
• लागू र्ी ीपी के स्ति पि तनणबय लेना (अथाबत एल1-ए, एल1-र्ी, एल1- ी)। 
•  डीएट  में नेटवकब  ट म, डेटा  ेंटि ट म,  ुववधा ट म,  ूचना  ुिक्षा ट म,  ीआईए ओ आदद के ट म ल डि शासमल 

होते हैं। क्षतत मूल्यािंकन  मन्वयक, र्ी ीपी प्रमुख औि र्ी ीपी  मन्वयक को क्षतत मलू्यािंकन प्रगतत के र्ािे में 
 ूधचत किेगा औि कक ी िी मुद्दे की रिपोटब किेगा। 

• क्षतत आकलन के दौिान डीएट  र्ी ीपी  मन्वयक के  ाथ समलकि काम किेगा। 
 

   ीआई 

  ए ओ 
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• मूल्यािंकन पूिा होने के र्ाद, डीएट   मन्वयक र्ी ीपी  मन्वयक को परिणाम प्र ारित किने के सलए  ूधचत किेगा। 
उपलब्ध जानकाि  के आधाि पि, र्ी ीपी प्रमुख, र्ी ीपी  मन्वयक औि क्षतत मूल्यािंकन  मन्वयक आकक्स्मक 
घटना के स्ति (अथाबत ्L1 – a, L1 – b, L1 – c) का तनधाबिण किेंगे। आकक्स्मक घटना के स्ति के आधाि पि 
यह तनधाबरित ककया जाएगा कक स्थानािंतिण आवश्यक है या नह िं। क्षतत मूल्यािंकन परिणामों के आधाि पि,  िंचाि 
 मन्वयक नागरिक आपातकाल न कसमबयों (जै े, अक्ननशमन, पुसल ) औि  िंर्िंधधत शेयिधािकों को, आवश्यकतानु ाि, 
 ूधचत किेगा। 
 

22. आपािकाल प्रतिक्रक्रया टीम की भूममकाए ँऔर प्जम्मेदाररयों  
 

22.1 मुख्य आपािकाल समन्वयक 
मुख्य आपातकाल न  मन्वयक वविाग के सलए कक ी िी आपातकाल न क्स्थतत में प्रततकिया की देखिेख किता है। 
आपातकाल न क्स्थतत में, इ  पद के कतबव्यों में शासमल हैं: 

• तनका ी के दौिान,  ुतनक्श्चत किें कक यदद आवश्यक हो तो उधचत  हायता र्ुलाई गई है। 
•  ुतनक्श्चत किें कक आपातकाल न प्रततकिया ककट कमबचाि  िोस्टि  दहत एक नासमत स्टाफ  दस्य द्वािा  िा क्षते्र 

में लाया जाए। 
•  ुतनक्श्चत किें कक आपातकाल न प्रततकिया कमबचाि  तनका ी प्रकिया शुरू किें तथा तनवास यों को तनदेश प्रदान किें। 
• तनकासी सभा क्षेत्र िें, आर्पातकालीन प्रततक्रिया किकचाररयों से जस्थतत ररर्पोटक प्रातत करें। सतुनजश्चत करें क्रक प्रततक्रिया 

किकचारी आर्पातकालीन क्रकट िें दजक रोस्टर का उर्पयोर्ग करके, किकचाररयों की संख्या का आकलन करें।  
• आने वाले आपातकाल न  ेवा कसमबयों  े समलें, उन्हें आपातकाल न क्स्थतत के स्थान, िवन की रूपिेखा,  हायता की 

आवश्यकता वाल  कक ी िी  मस्या औि कसमबयों के स्थान के र्ािे में जानकाि  प्रदान किें। 
• यह  ुतनक्श्चत किने में मदद किें कक िवन में िहने वाले लोग तर् तक िवन में प्रवेश न किें जर् तक आपातकाल न 

 ेवाओिं द्वािा ऐ ा किने की अनुमतत न द  जाए।  
• यदद िवन में ऐ े व्यक्तत हैं क्जन्हें ववकलािंगता के कािण तनका ी में  हायता की आवश्यकता है, तो  ुतनक्श्चत 

किें कक  हायता प्रदान की जाए। 
• तनििंति आधाि पि यह  ुतनक्श्चत किें कक यह आपातकाल न योजना वतबमान में जाि  िहे। 

 
22.2 आपािकाल प्रतिक्रक्रया स्टाफ 
• प्रत्येक प्रततकिया स्टाफ  दस्य को िवन के एक तनददबष्ट क्षेत्र की क्ज़म्मेदाि   ौंपी गई है। उनका कायब कक ी आपात 

क्स्थतत में प्रततकिया के  मन्वय में  हायता किना, यह  ुतनक्श्चत किना है कक उधचत प्राििंसिक कािबवाई की गई 
है, क्ज में यदद आवश्यक हो तो अलामब स स्टम को  किय किना औि आपातकाल न  हायता र्ुलाना शासमल है। 

• आपातकाल न तनका ी के दौिान ववसशष्ट क्जम्मेदारियों में शासमल हैं: 
• अपने क्षेत्र की तुििंत जाँच किें ताकक यह  ुतनक्श्चत हो  के कक  िी को इमाित खाल  किने की आवश्यकता के 

र्ािे में  ूधचत कि ददया गया है। इमाित में िहने वाले  िी लोगों को  ख्त चेतावनी दें कक वे तुििंत इमाित छोड 
दें। यह जल्द  औि ऐ े ति के  े ककया जाना चादहए क्ज  े आपकी  ुिक्षा को कोई खतिा न हो। 

• इमाित में िहने वाल े िी लोगों को तनदेश दें कक वे सलफ्ट का इस्तेमाल न किें , र्क्ल्क नज़द की  ीढ़    ेजाएँ। 
उन्हें इमाित  े र्ाहि तनकलने औि पा  की इमाित में  र् े नज़द की पाककंग स्थल पि जाने का तनदेश दें। 

• यर्द तनकटति सी़िी धुए,ं आर्ग या अन्य ितरों के कारण अवरुद्ध हो, तो वहां रहने वालों को वैकजलर्पक तनकास 
की ओर तनदेलित करें। 

• यदद कक ी व्यक्तत को ववकलािंगता के कािण  ीदढ़यों  े नीचे उतिने में  हायता की आवश्यकता हो, तो  ुतनक्श्चत 
किें कक उ े उधचत  हायता प्रदान की जाए। 

• तनका ी  िा क्षेत्र की ओि र्ढ़ें औि अपने क्षेत्र के कासमबकों की  िंख्या का आकलन किें। 
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• क्रकसी भी सिस्या र्पर िखु्य आर्पातकालीन सिन्वयक को जस्थतत ररर्पोटक प्रदान करें, जजसिें वे व्यजतत िालिल हों जो 
लार्पता हैं और अभी भी इिारत िें हो सकते हैं, आर्पातकालीन सेवाओं द्वारा तत्काल सहायता की आवश्यकता वाली कोई 
भी सिस्या, और कोई भी ववकलांर्ग व्यजतत जजसे तनकासी सहायता की आवश्यकता है।  

• यह  ुतनक्श्चत किने में मदद किें कक आपातकाल न  ेवाओिं द्वािा अनुमतत ददए जाने तक िवन में िहने वाले लोग पुनः 
प्रवेश न किें। 

• आपातकाल न तनदेशों या  ूचनाओिं के प्र ाि में  हायता किना। 
• आपातकाल न  ेवाओिं के पहुिंचन ेपि उन्हें  ूचना प्रदान किने में  हायता किें। 

23. आपातकालीन श्स्थनतयों पर प्रनतकक्रया के सलए र्ी ीपी टीमों के सलए दिशाननिेश 
23.1 अश्नन सुरक्षा र्दशा-तनदेश 

अक्ननशमन ववधधया ँऔि तनवािक उपाय प्रशा तनक वविाग द्वािा ककए जाएिंगे 
• शे्रणी A, B, C के अक्ननशामक यिंत्रों को उधचत  िंख्या में परि ि में  ुलि स्थानों पि औि उनका रिकॉडब िखना । 

क्ज़म्मेदाि : प्रशा न  
•  िी अक्ननशामक यिंत्रों का हि मह ने तनि क्षण ककया जाता है औि उ का रिकॉडब िखा जाता है। क्ज़म्मेदाि : प्रशा न 

प्रशा न 
• यह  ुतनक्श्चत ककया जाता है कक तनम्नसलखखत को  िी उपयतुत स्थानों पि प्रदसशबत ककया जाए औि इ का रिकॉडब 

िखा जाए 
• आपातकाल न तनका ी योजनाएँ, 
• फ्लोिो ेंट आपातकाल न तनका   ाइन र्ोडब 
• ईआिट   दस्यों की  ूची 
• आपातकाल न टेल फोन/मोर्ाइल निंर्िों की  ूची। 
• ववसिन्न अनुिागों  े उधचत  िंख्या में कमबचारियों वाल  एक आपातकाल न प्रततकिया ट म (ERT) र्नाई जाती है। यह 

 ुतनक्श्चत ककया जाता है कक ERT के  िी  दस्य,  ुिक्षा गाडब, प्रशा न, मानव  िं ाधन  िी अक्ननशमन में प्रसशक्षक्षत 
हों। असिलेखों का िखिखाव ककया जाना चादहए। 

•  िी मौजूदा औि नए कमबचारियों को अक्नन  ुिक्षा ददशातनदेशों का प्रसशक्षण ददया जाता है। रिकॉडब र्नाए िखना अतनवायब 
है। 

• अक्नन अभ्या  कम  े कम अधबवाविबक रूप  े ककया जाना चादहए, तथा इ का रिकाडब िखा जाना चादहए। 
• ववसिन्न अनुिागों   ेउधचत  िंख्या में कमबचारियों को लेकि प्राथसमक धचककत् ा प्रसशक्षक्षत कासमबक (एफएट पी) की एक 

ट म र्नाई जाती है। 
23.2 आग लगने की श्स्थनत में 
• अलामब र्जाएँ। अलामब र्जन ेपि तुििंत प्रततकिया दें। क्जन इमाितों में फायि अलामब स स्टम नह िं है, वहाँ िहने वालों को 

मौखखक रूप  े  धूचत किें। 
• प्रशा न वविाग या मानव  िं ाधन वविाग को कॉल किें। 
• तनम्नसलखखत जानकाि  प्रदान किें: 
o आपका नाम औि स्थान 
o आग लगने का स्थान 
o अनुिोधधत ववविण 

• क्जतनी जल्द  हो  के इमाित  े र्ाहि तनकलें। घर्िाएँ नह िं। 
• आग  े तनपटने के सलए तर् तक कोई प्रया  नह िं ककया जाना चादहए जर् तक कक वह कािबवाई  िी  िंर्िंधधतों की  ुिक्षा 

के अनुकूल न हो। प्रशा न/मानव  िं ाधन/आपातकाल न प्रततकिया दल ('ईआिट ')  े आगे के तनदेशों की प्रतीक्षा किें। 
केवल प्रशा न/मानव  िं ाधन/ईआिट  के तनदेशों का पालन किें तयोंकक उन्हें ऐ ी क्स्थततयों   ेतनपटने का प्रसशक्षण ददया 
गया है। 

• कक ी िी मूल्यवान वस्तु या कायब- िंर्िंधी  ामग्री को र्चाने का प्रया  न किें तयोंकक इ  े तनका ी प्रकिया में र्ाधा उत्पन्न 
हो  कती है। 

• जर् तक प्रशा न/एचआि/ईआिट  द्वािा तनदेश न ददया जाए, तनका  द्वाि को छोडकि खखडककयािं या र्िंद दिवाजे न तोडें। 
• सलफ्ट/एलेवेटि का इस्तेमाल न किें तयोंकक सलफ्ट/एलेवेटि शाफ्ट में मौजूद ऑत ीजन आग को र्ढ़ने में मदद किती है। 

नज़द की तनका  द्वाि का इस्तमेाल किें। 
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• व्यवक्स्थत लेककन तेज़ गतत  े र्ाहि तनकलें। आपातकाल न तनका  की ओि ले जाने वाले स्वतः प्रकासशत होने 
वाले  िंकेतों का पालन किें। अगि आप घने धुएँ में फँ  जाएँ, तो नाक   ेछोट   ाँ ें लें औि िेंगते हुए तनकटतम 
आपातकाल न तनका  द्वाि तक जाएँ, तयोंकक ज़मीन के  र् े पा  की हवा में  ा ँ लेना ज़्यादा आ ान होगा। 

• वदृ्धजनों, शाि रिक रूप   ेअक्षम लोगों की  हायता तिी किें जर् आप ऐ ा किने की क्स्थतत में हों। 
• कोई िी दिवाज़ा खोलते  मय र्ेहद  ावधानी र्ितें। गमी का एह ा  होने पि दिवाज़ा अपने  ामने िखें औि  ुिक्षा 

के सलए उ े अपने  ामने िखें। 
• यदद उपलब्ध हो तो धुिंआ र्ाहि िखने के सलए दिवाजे के नीचे एक गीला कपडा िखें।  
• अगि आप कक ी केबर्न में फँ  गए हैं, तो खखडकी पि " ेव आवि  ोल् " (SOS) का  ाइन र्ोडब लगा दें ताकक 

अक्ननशमन कमी उ े देख  कें । अगि आपके ऑकफ  की खखडककयाँ काल  हैं, तो ध्यान आकविबत किने के सलए टॉचब 
का इस्तेमाल किें। आग लगने के खतिे को छोडकि, किी िी खखडकी न तोडें। 

 

23.3 आग लगने के र्ाि 
 

• प्राथसमक धचककत् ा प्रसशक्षक्षत कासमबक (FATP) आवश्यकतानु ाि  हायता प्रदान किते हैं। गिंिीि रूप  े घायल या 
जले हुए पीडडतों को तुििंत प्रोफेशनल धचककत् ा  हायता प्रदान की जानी चादहए। 

• क्षततग्रस्त परि ि  े दिू िहें। केवल तिी लौटें जर् प्रशा न/मानव  िं ाधन/ईआिट   ूधचत किें कक यह  ुिक्षक्षत है। 
 

23.4 मानव संसाधन प्जम्मेदाररयां 
• आग लगने के दौिान अ ेंर्ल  का प्रर्िंधन किें 
•  ुतनक्श्चत किें कक  िी प्रवेसशत कमबचाि  र्ाहि तनकल गए हैं 

 

23.5 फायर डिल  
• फायि डिल हि ततमाह  आयोक्जत की जाती है औि प्रशा न इ का रिकॉडब िखता है। 
• मानव  िं ाधन वविाग फायि डिल के ददन उपक्स्थत कमबचारियों की  ूची तैयाि किता है ताकक िोल कॉल  ह  ढिंग 

 े सलया जा  के। ववचलन रिपोटब तैयाि की जाती है औि प्रशा न/प्रर्िंधन को  ूधचत की जाती है। 
• एचआि अ ेंर्ल  के प्रर्िंधन में मदद के सलए डडस्तले में प्रदलिकत करता है। 
• प्रशा न प्रिावी तनका ी/अक्नन अभ्या  के  मय का ध्यान िखें। 
• फायि डिल प्रिावशीलता रिपोटब आईट  वविाग को िेजी जाती है। 
• रिपोटब में तनम्नसलखखत शासमल हैं: 
o जनशक्तत की  ूची में ववचलन 
o प्रिावी फायि डिल  मय 
o अनुिासन 
o अन्य जानकारी, अर्गर कोई हो तो । 

 

23.6 भूकंप 
 तनम्नसलखखत प्रकियाएिं उन र्डे िूकिं पों पि लागू होती हैं जो तीव्र किं पन पैदा किते हैं: 

• अगि घि के अिंदि हैं, तो नीचे धगिें, ढकें  औि पकडें। खुद को धगिती हुई वस्तुओिं जै े लाइट कफतस्चि, ककतार्ों की 
अलमाि , कैबर्नेट, शेल्फ औि अन्य फनीचि  े र्चाएँ जो कफ लकि धगि  कते हैं। खखडककयों  े दिू िहें। हो  के 
तो कक ी मेज़ या डेस्क के नीचे तछप जाएँ। उ  ेथामे िहें औि उ के  ाथ चलने के सलए तैयाि िहें। अगि कोई 
आश्रय उपलब्ध न हो, तो कक ी अिंदरूनी द वाि  े ढँक लें औि अपने स ि औि गदबन को अपनी र्ाँहों  े  ुिक्षक्षत 
िखें। 

• दिवाज़े के पा  खडे न हों। दिवाज़े के पा  जाने की िूकिं प  ुिक्षा प्रकिया पुिानी हो चुकी है, औि दिवाज़े कक ी िी 
अन्य जगह  े ज़्यादा  ुिक्षा प्रदान नह िं किते। दिअ ल, िूकिं प के दौिान दिवाज़े की ओि र्ढ़ते या वहाँ खडे होते 
 मय कुछ लोग घायल िी हुए हैं। 

• अर्गर आर्प बाहर हैं, तो इिारतों, बबजली के िंभों या अन्य संभाववत ितरों से दरू रहें। िुले क्षेत्र िें रहें। 
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• िूकिं प के दौिान, र्ाहि तनकलने के सलए न िागें या इमाित  े र्ाहि तनकलने का प्रया  न किें , तयोंकक आपके 
िास्ते में िाि  वस्तुएिं या मलर्ा धगि  कता है। 

• सलफ्ट का प्रयोग न किें। 
• जर् किं पन रुक जाए, तो अपने आ -पा  के लोगों को लगी चोटों की जाँच किें। गिंिीि रूप  े घायल लोगों को तर् 

तक दहलाने की कोसशश न किें जर् तक कक उन्हें तत्काल खतिा न हो। ज़रूित पडने पि प्राथसमक उपचाि प्रदान किें। 
• इमाित को नुक ान, आग, ज्वलनशील या दहनशील तिल पदाथों का रि ाव, या ज्वलनशील गै ों का रि ाव जै  े

 ुिक्षा खतिों के सलए क्षेत्र की जाँच किें। यदद क्षेत्र या इमाित अ ुिक्षक्षत प्रतीत होती है, तो तनका ी प्रकिया शुरू 
किें। 

• यदद ऐ ा किना  ुिक्षक्षत हो तो घि खाल  किने   ेपहले बर्जल  के उपकिण औि गै  के स्रोत र्िंद कि दें। 
• इमाित  े र्ाहि तनकलें औि चोटों, क्षतत औि  िंिाववत खतिनाक क्स्थततयों की रिपोटब किने के सलए  िा स्थल 

पि जाएिं। 
• कक ी िी गिंिीि चोट या अन्य तत्काल आपात क्स्थतत की  ूचना देने के सलए एम्र्ुलें  को कॉल किें। 
• एक र्ाि जर् आप िवन  े र्ाहि तनकल जाएिं, तो तर् तक दोर्ािा प्रवेश न किें जर् तक कक प्रसशक्षक्षत 

आपातकाल न कसमबयों द्वािा िवन का तनि क्षण न कि सलया जाए। 
 

23.7 बर्जली कटौती 
 

बर्जल  कटौती की प्रततकिया परिक्स्थततयों पि तनिबि किेगी। यदद  िंिव हो, तो  ुववधा ट म  े कटौती की  ीमा औि 
 िंिाववत अवधध के र्ािे में जानकाि  प्रातत की जानी चादहए। 
• क्षतत मूल्यािंकन ट म आपके क्षते्र में कटौती की  ीमा का आकलन किेगी औि मुख्य आपातकाल न  मन्वयक औि 

र्ी ीपी  मन्वयक को क्स्थतत की रिपोटब देगी। 
• अिंधेिे क्षेत्रों में फिं  े लोगों को  ुिक्षक्षत स्थान पि जाने में  हायता किें। 
• सलफ्ट की जाँच किें औि पता लगाएँ कक अिंदि कोई फँ ा तो नह िं है। अगि ऐ ा है, तो तुििंत मदद के सलए पुकािें; 

दिवाज़ा ज़र्िदस्ती खोलकि उन्हें र्चाने की कोसशश न किें। कक ी योनय सलफ्ट मैकेतनक का इिंतज़ाि किें। 
• बर्जल  कटौती के दौिान डेस्कटॉप किं तयूटि, उपकिण औि उपकिणों को अनतलग कि दें, ववशेिकि यदद वे  जब 

प्रोटेतटि  े कनेतट नह िं हैं। 
• कक ी िी उपकिण या प्रकिया को र्िंद कि दें जो बर्जल  अचानक वाप  आने पि खतिनाक हो  कती है। 
• मुख्य आपातकाल न  मन्वयक  े यह तनदेश मािंगें कक स्थान खाल  किना है या वह िं िहना है। 

 

23.8 आपातकाल धिककत् ा  
 

आपातकाल की क्स्थतत में धचककत् ा: 
 

 हायता के सलए 102 पि कॉल किें। तनम्नसलखखत जानकाि  प्रदान किें: 
• इिारत का पता औि फोन निंर्ि 
• मिंक्ज़ल या कमिा निंर्ि 
• चोट की प्रकृतत 
• घायल व्यक्तत का स्थान 
• घायल व्यक्तत की आयु 
• घायल व्यक्तत का सलिंग 
• वतबमान क्स्थतत 
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• कोई ज्ञात चचक्रकत्सा इततहास 
 

इ के अलावा, मुख्य आपातकाल न  मन्वयक औि आपातकाल न प्रततकिया स्टाफ को  ूधचत किें। 
धचककत् ा  िंर्िंधी आपात क्स्थतत वाले व्यक्तत के  ाथ िहें। जर् तक उन्हें औि अधधक चोट लगने का तत्काल खतिा 
न हो, उन्हें न दहलाएँ। 
 

23.9 बम ितरा प्रकक्रयाए ँ
 

• हडको कालिककों को टेलीफोन र्पर बि की धिकी लिलने र्पर नीचे र्दए र्गए फॉिक का उर्पयोर्ग करत ेहुए, कॉल करन े
वाले से यथासंभव अचधक जानकारी प्रातत करनी चार्हए, तथा इसकी सूचना तुरंत र्पुललस ववभार्ग (100) को देनी 
चार्हए।  

• डाक या अन्य माध्यम  े प्रातत र्म की धमकी की  ूचना िी तुििंत पुसल  वविाग (100) को द  जानी चादहए। 
• र्म तनिोधक दस्ता खतिे का आकलन किेगा औि यदद आवश्यक हो तो िवन खाल  किने की  लाह िवन में िहने 

वालों को देगा। 
• यदद खाल  किना आवश्यक हो, तो मुख्य आपातकाल न  मन्वयक आपातकाल न प्रततकिया कमबचारियों के  ाथ 

समलकि िवन में िहने वाले  िी लोगों को पाककंग स्थल में एकबत्रत किेंगे तथा वाप  लौटने की  लाह समलने 
तक िवन  े 300 फीट की दिू  पि िहेंगे। 

 
23.10 त्तवकलािंग व्यश्क्तयों के सलए आपातकाल ननका  

 

अधधक  े अधधक जानकाि  एकत्र किने के सलए कॉल किने वाले  े पूछे जाने वाले प्रश्न: 
 

1.  बि कब ववस्फोट होगा? 
2. बि अिी कहााँ है ? 
3. यह कै ा ददखता है? 
4. यह कक  प्रकाि का र्म है? 
5. यह कक  कािण  े फटेगा? 
6. तया आपने र्म िखा है? 
7. तयों? 
8. आपका पता तया है? 
9. आर्पका नाि तया है?  

 

यह खिंड आग औि अन्य िवन आपात क्स्थततयों के दौिान ववकलािंग व्यक्ततयों के सलए तनका ी प्रकियाओिं के 
 ामान्य ददशातनदेश प्रदान किता है। ववकलािंग व्यक्ततयों को अपने प्राथसमक औि द्ववतीयक तनका ी मागों की 
पहचान किनी चादहए, औि ऐ े  हयोधगयों की तलाश किनी चादहए जो तनका ी  हायक के रूप में  ेवा किने के 
इच्छुक हों। अन्य कमबचाि  उन लोगों के र्ािे में जागरूक होकि मदद कि  कते हैं क्जन्हें तनका ी में  हायता की 
आवश्यकता हो  कती है। 

 

गतिशीलिा-बाधधि –व्हीलचेयर 
ज़्यादाति इमाितों में लोगों को इमाित  े र्ाहि तनकलने के सलए  ीदढ़यों का इस्तेमाल किना पडता है। सलफ्ट का 
इस्तेमाल नह िं ककया जा  कता तयोंकक आपात क्स्थतत में इन्हें अ ुिक्षक्षत माना गया है। 
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पहल  मिंक्जल पि व्ह लचेयि पि र्ैठे लोग, र्ाहि  िूतल पि जाने के सलए इमाित के तनका  द्वाि का उपयोग कि 
 कते हैं। ऊपि  मिंक्जलों पि िहने वाले ववकलािंग व्यक्ततयों के सलए, व्ह लचेयि को  ीदढ़यों  े नीचे ले जाने का 
प्रया  किना  ुिक्षक्षत नह िं है। 
 

क्स्थतत  े तनपटने का एक प्रिावी ति का तनम्नसलखखत है: 
 

स्थान पर ठहरो  
एक तनका ी  हायक के  ाथ काम किते हुए, एक ऐ ा कमिा चुनें क्ज में र्ाहि  खखडकी, टेल फोन औि एक 
मज़र्ूत या आग प्रततिोधी दिवाज़ा हो। इ  कमिे में ववकलािंग व्यक्तत के  ाथ िहें, औि कक ी व्यक्तत को तनका ी 
क्षेत्र में िेजकि आपातकाल न कसमबयों को  हायता की आवश्यकता वाले व्यक्तत के स्थान की  ूचना दें। ववकलािंग 
व्यक्तत को  हायता की प्रतीक्षा में  ीदढ़यों के पा  िी िखा जा  कता है, हालाँकक यह क्षेत्र धुएँ औि अन्य खतिों 
 े  ुिक्षक्षत नह िं हो  कता है। 
 

आपातकाल न र्चाव में प्रसशक्षक्षत अक्ननशमन वविाग के कमबचाि , इमाित में प्रवेश कि  कते हैं औि व्यक्तत को 
इमाित  े र्ाहि तनकलने में  हायता कि  कते हैं, या तो  ीदढ़यों  े नीचे उतिकि या आपातकाल न सलफ्ट का 
उपयोग किके। 
 

अपने स्थान पि िहते हुए, व्ह लचेयि उपयोगकताब को आपातकाल न  ेवाओिं के  िंपकब  में िहना चादहए तथा अपने 
स्थान की  ीधे  ूचना देनी चादहए। 
 

व्ह लचेयि उपयोगकताबओिं को  ीदढ़यों   ेर्ाहि तनकालने का काम अक्ननशमन वविाग के प्रसशक्षक्षत प्रोफेशनलों द्वािा 
ककया जाना चादहए। केवल अत्यधधक खतिे की क्स्थतत में ह  अप्रसशक्षक्षत लोगों को व्ह लचेयि उपयोगकताबओिं को 
र्ाहि तनकालने का प्रया  किना चादहए। यदद ऐ ा किना आवश्यक हो, तो एक ववकल्प तनम्नसलखखत है: 
 

व्यप्ति पालना ढोना 
• तर् तक प्रतीक्षा किें जर् तक कक अन्य लोग  ीदढ़यों  े नीचे न उति जाएँ। 
• दो  हायक व्यक्तत के दोनों ओि खडे होते हैं। 
• वे व्यक्तत के पा  पहँुचते हैं औि उ े पालने में उठाकि र्ाहि तनकालते हैं। 
•  हायक धीिे-धीिे औि  ावधानी  े चलकि नीचे उतिने को तनयिंबत्रत किते हैं। 

 

व्हीलिेयर को कभी भी  ीद़ियों पर न छोडें। 
• कायाकलय की कुसी   ेतनकासी. 
• शाि रिक रूप  े ववकलािंग व्यक्तत को एक मजर्ूत कायाबलय कु ी पि स्थानािंतरित किें 
• एक  हायक कु ी को धीिे  े पीछे की ओि झुकाता है। 
• दसूरा सहायक कुसी की ओर िुाँह करके कुसी के अर्गले र्पैरों को र्पकडेर्गा। दोनों एक साथ कुसी उठाएाँर्गे।  
•  हायक अपने पैिों को धीिे-धीिे मोडकि औि अपनी पीठ को  ीधा िखकि उतिाई को तनयिंबत्रत किते हैं। 

गततशीलता र्ाधधत - गैि-व्ह लचेयि 
 

गततशीलता में अक्षम व्यक्तत जो स्वतिंत्र रूप  े चलने में  क्षम हैं, उन्हें आपात क्स्थतत में थोडी  ी  हायता  े 
 ीदढ़याँ चढ़ने में  क्षम होना चादहए। व्यक्तत को र्ाहि तनकलने का प्रया  किने  े पहले  ीदढ़यों पि िाि  यातायात 
के हटने तक प्रतीक्षा किनी चादहए। 
 

श्रवण र्ाधधत 
श्रवण र्ाधधत व्यक्तत ऑडडयो आपातकाल न अलामब नह िं  नु  कते हैं, तथा उन्हें आपातकाल न क्स्थततयों के र्ािे 
में िवन में िहने वाले अन्य लोगों द्वािा  चेत ककए जाने की आवश्यकता होगी। 
 

दृश्टटर्ाधधत 
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अधधकािंश दृक्ष्टर्ाधधत व्यक्तत अपने आ -पा  के वाताविण औि अत ि यात्रा ककए जाने वाले मागों  े परिधचत 
होंगे। चँूकक आपातकाल न तनका ी मागब  ामान्यतः यात्रा ककए जाने वाले मागब  े सिन्न हो  कता है, इ सलए 
दृक्ष्टर्ाधधत व्यक्ततयों को तनका ी में  हायता की आवश्यकता हो  कती है।  हायक को दृक्ष्टर्ाधधत व्यक्तत को 
अपनी कोहनी ददखानी चादहए औि उ े तनका ी मागब पि मागबदशबन किना चादहए। तनका ी के दौिान,  हायक को 
 ुिक्षक्षत तनका ी  ुतनक्श्चत किने के सलए आवश्यकतानु ाि  िंवाद किना चादहए। आपातकाल न प्रततकिया कमबचारियों 
को कक ी िी आपात क्स्थतत  े पहले अपने क्षते्र में ववशेि आवश्यकताओिं वाले िवन तनवास यों की आवश्यकताओिं 
का आकलन किना चादहए। पूछें  कक तया कोई कमबचाि  है क्ज े तनका ी की क्स्थतत में  हायता की आवश्यकता 
होगी, औि आ -पा  के व्यक्ततयों को तनका ी  हायक के रूप में  ेवा देने की व्यवस्था किें। 

 

24. घटना ररपोर्टिंग संपका  
 

हडको को घटना रिपोदटंग  िंपकब   ूची र्नाए िखनी होगी। 
 

िम  िं.. र्पद नाि सेवा/ववभार्ग संर्पकक  निं. जर्गह 
     
     
     
     
     

 
25. आपातकाल  ेवाएँ 

 

न्यूनति किकचारी िांर्ग: के ललए सूची का न्यूनति किकचारी आवश्यक द्वारा ववलभन्न न्यूनतम कमबचाि  
आवश्यकता: ववसिन्न वविागों द्वािा अपेक्षक्षत न्यूनतम कमबचारियों की  ूची  

 
ि.सं. आर्पातकाल संर्पकक  आर्पातकाल नहीं 
1 र्दलली र्पुललस ववभार्ग 100/112 
2 र्दलली आर्ग ववभार्ग 101 
3 एम्बुलेंस 108 
4  कें द्रीय दघुकटना और आघात सेवाएाँ 102/1099 
6 आर्पदा प्रबंधन एवं ििन इकाई, नेहरू तलेस, नई र्दलली +91- 7947106659 

 
एक र्ाि र्ी ीपी शुरू हो जाने के र्ाद, प्रत्येक र्ी ीपी इकाई  मन्वयक को यह  ुतनक्श्चत किना होगा कक न्यूनतम 
कमबचाि  आवश्यकता पूि  हो, इ के सलए उन्हें या तो िौततक रूप  े वकब स्टेशन प्रदान किना होगा या  िंचालन 
आवश्यकता को पूिा किने के सलए इिंटिनेट डोंगल प्रदान किना होगा। 
 

• प्रक्रिया तनभकरता ररकॉडक: सुचारू संचालन कायक के ललए, बीसीर्पी इकाई सिन्वयक को यह सुतनजश्चत करना होर्गा क्रक 
प्रक्रियाओं की अर्पस्रीि और डाउनस्रीि दोनों तनभकरताएं काि कर रही हैं। 
 

• आिट ओ औि आिपीओ: आईट   मन्वयक को यह  ुतनक्श्चत किना होगा कक उनकी रिकवि  प्रणासलयािं इन 
 मय ीमाओिं का पालन किें। 
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•  िं ाधन/आपूततब आवश्यकता: प्रत्येक प्रशा न/अव िंिचना  मन्वयक को यह  ुतनक्श्चत किना होगा कक कक ी िी 
आकक्स्मकता के सलए प्रत्येक  ाइट पि न्यूनतम  िं ाधन/आपूततब आवश्यकता उपलब्ध हो। 

• गिंिीि अवधध: गिंिीि अवधध व्याव ातयक घिंटे की त्वरितता पयबटन को प्रिाववत किती है। 
• आपातकाल न क्स्थतत में, प्रशा न व्यवस्थापक  मन्वयक या कक ी अन्य र्ी ीपी  िंगठन के  दस्य को वविेता 

 ेवाओिं को र्हाल किने के सलए इ   ूची का उपयोग किना होगा। 
 

26. अभ्या  और  त्यापन अवधारणा 
26.1 अभ्या  के उद्देश्य 

पुनप्राबक्तत प्रकिया का  िंपूणब औि कठोि पि क्षण किना, क्ज में ववघटनकाि  घटना का अनुकिण िी शासमल है, 
क्ज  े ऐ े परिणाम प्रातत होते हैं क्जन्हें मापा औि मूल्यािंकन ककया जा  कता है,  ाथ ह  फीडर्ैक िी प्रातत होता 
है जो र्ी ीपी को र्ेहति औि  ुव्यवक्स्थत र्नाने में  क्षम र्नाता है। 

26.2 अभ्या  दायरा 
ये पि क्षण व्यापक औि ववस्ततृ ति के  े ककए जाएँगे ताकक योजना के  िी पहलुओिं का पि क्षण ककया जा  के। 
इन पि क्षणों में  िंगठन की  िी व्याव ातयक औि  हायक इकाइयाँ योगदान देंगी। 

26.3 अभ्या  अनसूची 
र्ी ीपी  मन्वयक द्वािा र्ी ीपी ट म औि व्यव ाय प्रर्िंधन ट मों के  ाथ समलकि तनयसमत आधाि पि एक 
व्यव ाय तनििंतिता योजना अभ्या /पि क्षण तनधाबरित ककया जाएगा। अभ्या ों को मौ मी उत्पादन औि व्याव ातयक 
चि जै े कािकों को ध्यान में िखते हुए तनधाबरित ककया जाएगा। 

26.4 अभ्या  पद्यनत  
व्यव ाय तनििंतिता योजनाओिं औि व्यव ाय प्रकिया तथा नैदातनक क्षेत्रों के सलए परििावित वैकक्ल्पक प्र िंस्किण 
कौशलनीततयों दोनों को मान्य किने के सलए पि क्षणों औि अभ्या ों का एक  िंयोजन आयोक्जत ककया जाएगा। 
आवश्यकतानु ाि  िी अभ्या  ववधधयों का कियान्वयन ककया जाएगा। 

26.5 घोत्तषत और अघोत्तषत अभ्या  
घोवित अभ्या  तनधाबरित अभ्या  होते हैं, जै े कक वैकक्ल्पक  ुववधा पि किं तयूटि प्रो ेस िंग की वास्तववक र्हाल   े 
जुडे अभ्या , क्ज के दौिान आमतौि पि उत्पादन प्रकिया र्ाधधत नह िं होती, लेककन वास्तववक र्हाल  औि  त्यापन 
के सलए योजना र्नाई जा  कती है। इ  प्रकाि के पि क्षण में  िंपूणब व्याव ातयक तनििंतिता  िंगठन शासमल नह िं 
होगा, र्क्ल्क इ में किं तयूटि  िंचालन औि तकनीकी कमबचारियों के  ाथ- ाथ चुतनिंदा उपयोगकताब (पुनप्राबतत ककए जा 
िहे अनुप्रयोगों  े जुडे) शासमल होंगे। 
अघोवित अभ्या  अचानक ककए जाने वाले अभ्या  होते हैं क्जनमें व्यव ाय तनििंतिता  िंगठन का केवल एक छोटा 
 ा दहस् ा औि कुछ ह  उपयोगकताब, यदद कोई हों, शासमल होंगे। कॉल  ूचना औि टेर्लटॉप ऐ े अभ्या  हैं क्जन्हें 
अघोवित ककया जा  कता है तयोंकक इनका वास्तववक व्याव ातयक कायों पि  र् े कम प्रिाव/र्ाधा होगी। अघोवित 
अभ्या  व्यव ाय इकाई प्रर्िंधन के वववेक पि ककए जाएँगे। 

26.6 मूलयांकन का अभ्या  
  िी अभ्या ों के परिणामों का मूल्यािंकन एक तनष्पक्ष  त्यापन ट म द्वािा ककया जाएगा। यह ट म हडको  े र्नी 
होगी औि इ का पूिा ध्यान व्याव ातयक व्यवधान/आपदा की क्स्थतत में हडको की महत्वपूणब व्याव ातयक प्रकियाओिं 
को कफि  े शुरू किने की योजना की तनििंति वैधता, प्रा िंधगकता औि क्षमता का मूल्यािंकन किने पि कें दद्रत होगा। 
अभ्या   त्यापन ट म के पा  तनम्नसलखखत क्जम्मेदारियािं होती हैं: 

o अभ्या  के दायिे में  मग्र व्यव ाय तनििंतिता योजना(ओिं)  े परिधचत होना। 
o आयोक्जत ककए जाने वाले अभ्या  के उद्देश्यों को अच्छी तिह  े  मझना। 
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o अभ्या  में शासमल प्रर्िंधन ट मों औि कमबचारियों की  िी गततववधधयों की तनगिानी औि अवलोकन 
किना।  

o यह  ुतनक्श्चत किना कक आईट  औि अन्य शेयिधािकों के दृक्ष्टकोण  े अभ्या  के उद्देश्य पूिे हों। 
o अभ्या  के दौिान देखी गई शक्ततयों औि कमजोरियों  े  िंर्िंधधत तनष्किों का दस्तावेजीकिण किना। 
o व्यव ाय प्रकिया/योजना ओनि के  ाथ अनुवती कािबवाई किके यह पता लगाना कक तया आवश्यक 

परिवतबन पूिे कि सलए गए हैं। 
o अभ्या   त्यापन ट म की कािबवाइयों के अततरितत, व्यव ाय प्रकिया प्रर्िंधन/कमबचारियों के प्रत्येक 

प्रततिागी  े अभ्या  की प्रिावशीलता,  फलता औि मूल्य का मूल्यािंकन किने के सलए कहा जाएगा। 
 

26.7 अभ्यास के बाद ररपोर्टिंग 
अभ्या  प्रकिया प्रर्िंधन/कमबचाि , पि क्षण/अभ्या   मन्वयक के  ाथ समलकि, यथाशीघ्र, लेककन घोवित या अघोवित 
अभ्या  के पूिा होने के तीन  तताह के र्ाद, अभ्या  के परिणामों का दस्तावेजीकिण किेंगे। 
व्याव ातयक इकाई प्रर्िंधन ट म के चयतनत  दस्य अभ्या  के परिणामों की  मीक्षा किेंगे औि पहचानी गई कक ी 
िी कमी को दिू किने के सलए आवश्यक कािबवाई की पहचान किेंगे। र्ी ीपी  मन्वयक  मीक्षा का प्रर्िंधन किेगा 
औि योजना में उधचत परिवतबन/अद्यतन का  मन्वय किेगा।  मीक्षा के परिणाम प्रर्िंधन ट म के  मक्ष प्रस्तुत 
ककए जाएँगे। 

 

26.8 पररवतबन प्रर्िंधन प्रकक्रया ( ीिे गए  र्क के जवार् में) 
र्ी ीपी में आवश्यक कक ी िी र्दलाव को शासमल किने के सलए औपचारिक परिवतबन प्रर्िंधन लागू ककया जाता है। 
र्ी ीपी में तनदहत जदटलता के स्ति के कािण यह आवश्यक है। 

 

27. प्रमशक्षण और जागरूकिा 
प्रसशक्षण औि जागरूकता कायबिम  हयोधगयों को पुनप्राबक्तत प्रकिया में उनकी िूसमकाओिं के सलए तैयाि किते हैं 
औि र्ी ीएम योजनाओिं को ववकस त किने, लागू किने, र्नाए िखने औि कियाक्न्वत किने के सलए आवश्यक 
कौशल को तनििंति र्ढ़ाते हैं। ये कायबिम तत्पिता की एक ऐ ी क्स्थतत िी र्नाते हैं जो  हयोधगयों औि व्यव ाय 
की  ुिक्षा  ुतनक्श्चत किने में मदद किेगी। 
 

व्यवहायब तनििंतिता क्षमता की आवश्यकता औि उ े र्नाए िखने की प्रकिया के र्ािे में जागरूकता आवश्यक है। हडको 
में हम इ े औपचारिक सशक्षा औि प्रसशक्षण  त्रों के माध्यम  े प्रातत किेंगे, जो आवश्यकतानु ाि आयोक्जत ककए 
जाएँगे। यह व्यव ाय तनििंतिता कायबिम औि प्रकियाओिं के र्ािे में आवश्यक जागरूकता औि  मझ प्रदान किने का 
एक ति का है ताकक स्थानीय व्यव ाय तनििंतिता योजनाओिं के  ाथ- ाथ  मग्र व्यव ाय तनििंतिता उद्देश्यों को उन 
कसमबयों द्वािा  मझा जा  के जो तनििंतिता/पुनप्राबक्तत प्रकियाओिं को र्नाए िखने औि कियाक्न्वत किने के सलए 
क्ज़म्मेदाि हैं। 
 

हडको को  िी स्तिों पि कमबचारियों के सलए ववसिन्न अतनवायब औि गैि-अतनवायब प्रसशक्षणों को परििावित किना 
चादहए। 
 

उद्देश्य 
 

• उन प्रमुख कमबचारियों औि प्रर्िंधन कासमबकों को प्रसशक्षक्षत किें क्जन्हें योजना को तनििंति तत्पिता की क्स्थतत में 
र्नाए िखने की आवश्यकता है। 

• प्रमुख कमबचारियों औि प्रर्िंधन कासमबकों को उनकी िूसमकाओिं औि क्जम्मेदारियों में प्रसशक्षक्षत किना, क्जन्हें 
 िी/ववसिन्न योजना खिंडों को तनष्पाददत किने औि व्यवधान/आउटेज या ववनाशकाि  आपदा की क्स्थतत में महत्वपूणब 
व्याव ातयक प्र िंस्किण को र्नाए िखने के सलए वैकक्ल्पक प्र िंस्किण कौशलनीततयों को लागू किने की आवश्यकता 
होती है। 
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•  िंचाि प्रकिया पि प्रमुख कमबचारियों औि प्रर्िंधन कसमबयों को प्रसशक्षक्षत किें औि उन लोगों के सलए क्जम्मेदारियािं जो 
व्यव ाय व्यवधान/आउटेज  े प्रिाववत होंगे औि महत्वपूणब प्र िंस्किण में रुकावट के दौिान तया अपेक्षक्षत है। 

• योजना के िखिखाव औि/या कियान्वयन में  ीधे तौि पि शासमल न होने वाले कमबचारियों के सलए योजना जागरूकता 
को र्ढ़ाना। 

 

28. रिरिाव प्रोटोक़ॉल की योजना 
 

र्ोडब हडको की व्यव ाय तनििंतिता योजना को अनुमोददत किने के सलए क्ज़म्मेदाि है। कायबकाि  तनदेशक (आईट ) 
को योजना को कियाक्न्वत किने औि उ की आवश्यक वाविबक  मीक्षा किने का अधधकाि है। तनम्नसलखखत क्स्थततयों 
के उत्पन्न होने पि र्ी ीपी में र्ाि-र्ाि  िंशोधन ककया जाएगा: 
• प्रिुि तकनीकी र्पररवतकन होते हैं 
• ग्राहक  ूचना की  िंवेदनशीलता र्ढ़ जाती है। 
•  ूचना परिवतबन के सलए आिंतरिक या र्ाह्य खतिे। 
 

जर् िी हडको के  िंचालन,  िंिचना, व्यव ाय या स्थान, या हडको के  ाझेदािों के  िंचालन में कोई महत्वपूणब 
परिवतबन होगा, हडको इ  योजना को अद्यतन किेगा। इ के अततरितत, हडको इ  व्यव ाय तनििंतिता योजना की 
वाविबक  मीक्षा किेगा औि  िंचालन,  िंिचना, व्यव ाय या स्थान में होने वाले परिवतबनों के अनु ाि इ े  िंशोधधत 
किेगा। 
 

हडको अपनी र्ी ीपी की प्रततयाँ तनि क्षण के सलए, वाविबक  मीक्षा औि योजना में ककए गए परिवतबनों के  ाथ 
िखता है। योजना की एक इलेतिॉतनक प्रतत हडको के स्थानीय औि ऑनलाइन दस्तावेज़  िंग्रह में उपलब्ध है। 

 

28.1 टीमें और श्जम्मेिाररयाँ 
 

र्ी ीपी प्रमुख र्ी ीपी के  मग्र तनयिंत्रण में िहेंगे, लेककन अन्य  मन्वयक र्ी ीपी के अपने-अपने अनुिागों में 
आवश्यक परिवतबनों पि अपनी िाय देंगे। यह महत्वपूणब है कक  िंर्िंधधत र्ी ीपी  मन्वयकों को योजना में कक ी िी 
स्वीकृत परिवतबन के र्ािे में पिू  जानकाि  द  जाए। 

 

28.2 योजना को अद्यतन करने के सलए पररवतबन ननयिंत्रण प्रकक्रया 
 

र्ी ीपी में तनदहत जदटलता के स्ति के कािण यह आवश्यक है कक र्ी ीपी में आवश्यक कक ी िी र्दलाव को 
शासमल किने के सलए औपचारिक परिवतबन प्रर्िंधन लागू ककया जाता है।  
 

28.3 रखरखाव अनुसूची 
 

अनु ूधचत िखिखाव में अधब-वाविबक  िंिधचत पूवाबभ्या  औि/या  ामरिक अभ्या ों के परिणामों पि आधारित अद्यतन 
आवश्यकताएँ शासमल होती हैं। अधब-वाविबक योजना  मीक्षा का उद्देश्य यह तनधाबरित किना है कक तया व्यव ाय 
तनििंतिता योजना(ओिं)  े  िंर्िंधधत कौशलनीततयों, कायों/प्रकियाओिं,  िं ाधन आवश्यकताओिं, ट म अ ाइनमेंट, 
अधध ूचना औि प्रशा तनक मुद्दों में परिवतबन आवश्यक हैं। 
 

र्ी ीपी  मन्वयक अनु ूधचत िखिखाव गततववधधयों को आििंि किने औि  मन्वय किने के सलए क्जम्मेदाि होता है। 

 



हडको – आईट  र्ी ीपी/डीआि पासल ी 

26 आिंतरिक 

 

 

29. घटना प्रतिक्रक्रया योजना 
29.1  ाइर्र घटना प्रनतकक्रया के लक्ष्य 

 

जर् कोई  ाइर्ि  ुिक्षा घटना घटती है, तो घटना के प्रिाव को प्रर्िंधधत किने के सलए  मय पि औि पूि  तिह  े 
कािबवाई किना एक प्रिावी प्रततकिया प्रकिया के सलए महत्वपूणब है। प्रततकिया को यह  ुतनक्श्चत किके  िंिाववत 
नुक ान को  ीसमत किना चादहए कक कािबवाई  ुववचारित औि  मक्न्वत हो। ववशेि रूप  े, प्रततकिया के लक्ष्य ये 
हैं: 
 

1. घटक औि कमबचाि   ूचना की गोपनीयता को  िंिक्षक्षत औि  ुिक्षक्षत िखना तथा प्रणासलयों, नेटवकब  औि  िंर्िंधधत 
डेटा की अखिंडता औि उपलब्धता  ुतनक्श्चत किना। 

2. किं तयूटि या नेटवकब   ुिक्षा घटना या अन्य प्रकाि के डेटा उल्लिंघन के र्ाद व्याव ातयक प्रकियाओिं को पुनप्राबतत किने 
में  हायता किें। 

3. स स्टम औि नेटवकब  खतिों के सलए एक  ु िंगत प्रततकिया कौशलनीतत प्रदान किें जो डेटा औि स स्टम को जोखखम 
में डालते हैं। 

4. घटना की प्राििंसिक रिपोदटंग के  ाथ- ाथ आवश्यकतानु ाि तनििंति  िंचाि  दहत एक  िंचाि योजना ववकस त औि 
 किय किें। 

5. र्ाह्य किं तयूटि घटना प्रततकिया ट मों औि कानून प्रवतबन के  ाथ प्रया ों का  मन्वय किना। 
6.  िंगठनों की प्रततष्ठा  िंर्िंधी जोखखम को न्यूनतम किें। 

 

29.2 उद्दे श्य और स्को प  
यह दस्तावेज़  ाइर्ि  ुिक्षा औि डेटा उल्लिंघन की घटनाओिं पि  ु िंगत औि प्रिावी ति के  े प्रततकिया देने के 
सलए ददशातनदेश प्रदान किता है। यह योजना कक ी घटना पि प्रततकिया के सलए तनधाबरित िूसमकाओिं, क्ज़म्मेदारियों 
औि  िंचाि के  ाधनों को स्थावपत किती है। घटना की परििािा, प्रिाव औि  िंिाववत उदाहिण परिसशष्ट-ए में ददए 
गए हैं।  
 

29.3 घटना प्रनतकक्रया जीवन िक्र 
 ाइर्ि घटना प्रततकिया प्रर्िंधन एक चिीय पैटनब वाल   तत प्रकिया है।  ाइर्ि घटना प्रततकिया योजना में शासमल 
ववसशष्ट घटना प्रततकिया प्रकिया तत्वों में शासमल हैं: 
 

1. िैयारी: घटना प्रततकिया क्षमताओिं को र्नाए िखने औि  ुधािने तथा यह  ुतनक्श्चत किके घटनाओिं को िोकने की 
 तत प्रकिया कक स स्टम, नेटवकब , अनुप्रयोग औि डेटा हैंडसलिंग प्रकियाएिं पयाबतत रूप  े  ुिक्षक्षत हैं, तथा कमबचाि  
जागरूकता प्रसशक्षण मौजूद है। आईआिट  के सलए अभ्या  (क्ज े टेर्ल-टॉप अभ्या  िी कहा जाता है)  मय- मय 
पि आयोक्जत ककए जाते हैं, जहािं अभ्या   त्र में ट म के  मक्ष ववसिन्न घटना परिदृश्य प्रस्तुत ककए जाते हैं। 

2. पहचान:   िंददनध घटनाओिं की पुक्ष्ट, लक्षण वणबन, वगीकिण, शे्रणीकिण, दायिा तनधाबिण औि प्राथसमकता तनधाबिण 
की प्रकिया। 

3. अधधसूचना: कक ी घटना के घदटत होने पि आईआिट   दस्यों को  चेत किना तथा घटना के दौिान  िंप्रेिण किना। 
4. रोकथाम: ववत्तीय औि/या प्रततष्ठा  िंर्िंधी हातन,  ूचना की चोि , या  ेवा व्यवधान को न्यूनतम किना । आवश्यकतानु ाि, 

घटकों औि  माचाि माध्यमों के  ाथ प्राििंसिक  िंचाि किना। 
5. उन्मूलन: खतिे को खत्म किना। 
6. वसूली: किं तयूदटिंग  ेवाओिं को  ामान्य परिचालन क्स्थतत में र्हाल किना औि व्याव ातयक गततववधधयों को शीघ्रता 

औि  ुिक्षक्षत रूप  े पुनः आििंि किना। यदद आवश्यक हो, तो प्रततष्ठा  ुधाि के उपाय औि  माचाि मीडडया अपडेट 
प्रदान किना। प्रिाववत घटकों को ऋण तनगिानी  ेवाएँ प्रदान किना, या आवश्यकतानु ाि अन्य  ुधािात्मक उपाय 
प्रदान किना। 

7. घटना-पचिात गनतत्तवधधयाँ:  मग्र प्रततकिया प्रिावशीलता का आकलन औि ' ीखे गए  र्क' या शोवित कमज़ोरियों 
के शमन के माध्यम   े ुधाि के अव िों की पहचान किना। घटना  े प्रातत  ीखों को  ाइर्ि  ुदृढ़ किण प्रया ों 
औि प्रततकिया योजना में, यथावश्यक, शासमल किना। 
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घटना प्रनतकक्रया जीवन 

िैयारी 

पोस्ट- पहचान 

वसूली अधधसूचना 

उन्मूलन रोकथाम 

8. इन प्रकिया तत्वों को धचत्र 1 में दशाबया गया है, जो प्रकिया की र्िंद लूप प्रकृतत को दशाबता है, क्ज में कक ी िी पूवब 
घटना  े प्रातत  ीख का उपयोग  िंिाववत िववष्य की घटनाओिं की िोकथाम औि प्रततकिया प्रकिया में  ुधाि के 
सलए ककया जाता है। 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

आकृतत 1 

 

29.4     घटना प्रतिक्रक्रया टीम (आईआरटी) 
 

किं पनी के कमबचारियों,  लाहकािों औि  वेा प्रदाताओिं   ेर्नी एक ट म घटना प्रततकियाओिं के  मन्वय के सलए 
क्ज़म्मेदाि होगी औि इ े घटना प्रततकिया ट म (आईआिट ) के रूप में जाना जाएगा। इ  ट म में प्राथसमक औि 
द्ववतीयक दोनों  दस्य होंगे। आईआिट  के प्राथसमक  दस्य, घटना की गिंिीिता के अनु ाि, आईआिट  की िागीदाि  
की आवश्यकता वाल  कक ी िी घटना में प्रथम प्रततकियाकताब या  ूधचत  दस्य के रूप में कायब किेंगे।  र् े गिंिीि 
घटनाओिं में पूि  आईआिट  को  ूधचत ककया जाएगा औि उन्हें शासमल ककया जाएगा। 

आवश्यकतानु ाि, आईआिट   दस्य कक ी घटना के दौिान अततरितत िूसमकाएँ तनिा  कते हैं।  िंपकब  जानकाि , 
क्ज में प्राथसमक औि द्ववतीयक ईमेल पता,  ाथ ह  कायाबलय औि मोर्ाइल फोन निंर्ि शासमल हैं, को र्नाए िखा 
जाएगा औि ट म को ववतरित ककया जाएगा। आईआिट  आवश्यकतानु ाि कक ी घटना के ववश्लेिण,  ुधाि औि 
पुनप्राबक्तत प्रकियाओिं के सलए अततरितत कमबचारियों,  लाहकािों या अन्य  िं ाधनों (क्जन्हें अत ि वविय ववशेिज्ञ - 
ए एमई कहा जाता है) की  हायता लेगा।  ूचना प्रौद्योधगकी (आईट ) कायब उन तकनीकी ववविणों में महत्वपूणब 
िूसमका तनिाता है जो कक ी घटना का पता लगाने औि प्रततकिया में शासमल हो  कते हैं औि इ   िंर्िंध में इ  े
ए एमई माना जा  कता है।  

29.5  ाइर्र घटना प्रनतकक्रया टीम (आईआरटी): 
प्राथममक टीम सदस्य: 

कायाबलय आदेश  िंख्या HUDCO/ITW/ERT/2023-24/01 या हडको द्वािा अपेक्षक्षत इ के  िंशोधनों के अनु ाि 
तनम्नसलखखत आपातकाल न प्रततकिया दल की पहचान की गई। 
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क्रम  िं. भूममका नाम / पदनाम 

1. मुख्य आपातकाल न  मन्वयक 1  

2. मुख्य आपातकाल न  मन्वयक 2  

3. नेटवकक  सिन्वयक/ सदस्य सचचव  

4. सॉफ़्टवेयर सिन्वयक  

5. आईट   ुिक्षा  मन्वयक  

6. िानव संसाधन सिन्वयक  

7. प्रशा तनक  ुववधाएँ  

8. आईट  अव िंिचना  मन्वयक  

9. आपातकाल न प्रततकिया कमबचाि   

 
माध्यममक टीम सदस्य: 

 ुिक्षा घटना तनगिानी वविेता औि/या किं तयूटि फोिेंस क वविेता: 
• ए ओ ी एडसमन | हडको डेटा  ेंटि 
• जनसंर्पकक  ववभार्ग प्रभाि   
• साइबर बीिा प्रदाता – टाटा एआईजी  

 
29.6 घटना प्रतिक्रक्रया प्रक्रक्रया वववरण 

घटना प्रततकिया के ववस्ततृ चिण औि  ामान्य  मय नीचे ददए गए हैं। 
 
 

प्रक्रक्रया चरण और 
अनुमातनि समय 

प्रक्रक्रया वववरण चरण शाममल पार्टायाँ 

 
पहचान 
(घंटे) 

1. पहचान किें औि पुक्ष्ट किें कक  िंददनध या रिपोटब की गई घटना घदटत 
हुई है औि तया दिुाबवनापूणब गततववधध अिी िी जाि  है। 

2. घटना के प्रकाि, प्रिाव औि गिंिीिता का तनधाबिण किें 
3. र्ुतनयाद  औि वववेकपूणब िोकथाम कदम उठाएँ। 

 
आईटी और 

एसओसी तनर्गरानी 
सेवा प्रदाता 

 
अधधसूचना 

(घंटे – 1 र्दन) 

1. घटना की गिंिीिता के आधाि पि आईआिट  को  ूधचत या  किय किें, 
तथा घटना के प्रकाि, प्रिाव औि ववविण को, जहािं तक ज्ञात हो, उपलब्ध 
किाएिं। 

2. िोकथाम, उन्मूलन औि पुनप्राबक्तत प्रकियाओिं में वविय वस्तु ववशेिज्ञों 
(ए एमई) की िागीदाि  की आवश्यकता का तनधाबिण किें। 

 
 

आईट  और आईआरटी 
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रोकथाम 
(घंटे-2 र्दन) 

1. कक ी िी चल िह  दिुाबवनापूणब गततववधध को िोकने या वपछल  दिुाबवनापूणब 
गततववधध की पुनिाववृत्त को िोकने के सलए तत्काल कदम उठाएिं। 

2. यदद आवश्यक हो, तो  ावबजतनक वेर् ाइटों को पुनतनबदेसशत किें। 
आवश्यकतानु ाि प्राििंसिक जन िंपकब  औि अन्य प्रततकियाएँ प्रदान किें। 

आईआरटी, आईट , 
एसएिई 

उन्मूलन 
(दिन -  लताह) 

1. खतिे औि  िंर्िंधधत दिुाबवनापूणब गततववधध का पूणब तकनीकी  माधान 
प्रदान किें। 

2. जन िंपकब , अधध ूचना औि ववधधक मुद्दों को  िंर्ोधधत किें। 

आईट , आईआरटी, 
एसएिई 

वसूली 
(सतिाह - महीने) 

1. कक ी िी व्याव ातयक प्रकिया में व्यवधान को दिू किना औि  ामान्य 
परिचालन को पुनः प्रातत किना। 

2. यदद आवश्यक हो तो द घबकासलक जन िंपकब  या ववधधक मुद्दों को 
 िंर्ोधधत किें, औि कक ी िी घटक उपाय को लागू किें। 

एसएिई, आईआरटी 

घटना के र्ाि 
(महीने) 

 

1. घटना का औपचारिक दस्तावेजीकिण किें औि  ीख को  िंक्षेप में प्रस्तुत 
किें। 

2.  ीखी हुई र्ातों को िववष्य की तैयाि  में लाग ूकिें। 

आईआरटी 

 

29.7 िैयारी 
 

• मसस्टम इन्वेंटरी : िहत्वर्पूणक प्रणाललयों, डेटा, अनुप्रयोर्गों और तनभकरताओं की अद्यतन सूची बनाए रिें, ताक्रक उन 
र्पररसंर्पवत्तयों की स्र्पष्ट सिझ सुतनजश्चत हो सके, जजन्हें संरक्षण की आवश्यकता है। 

• ितरे और जोखखम की पहचान : आिंतरिक औि र्ाहि  कािकों पि ववचाि किते हुए,  िंगठन के  िंचालन के सलए 
 िंिाववत खतिों, कमजोरियों औि जोखखमों की पहचान किें। 

• तनवारक उपाय : अनधधकृत एत े  औि  ाइर्ि खतिों  े डेटा औि प्रणासलयों की  ुिक्षा के सलए फायिवॉल, घु पैठ 
का पता लगाने औि िोकथाम प्रणाल  (आईडीए /आईपीए ),  ुिक्षक्षत एत े  तनयिंत्रण औि एक्न्ितशन जै े मजर्तू 
तनवािक उपायों को लाग ूकिें। 

• नीतियों और प्रमशक्षण :  ुिक्षा नीततयािं स्थावपत किें औि जागरूकता औि तैयाि  र्ढ़ाने के सलए कमबचारियों को 
तनयसमत प्रसशक्षण प्रदान किें। 

• तनयममि अद्यिन :  ुतनक्श्चत किें कक स स्टम,  ॉफ्टवेयि औि तनवािक उपकिण तनयसमत रूप  े अद्यतन ककए 
जाते हैं औि ज्ञात कमजोरियों को दिू किने के सलए पैच ककए जाते हैं। 

 

29.8 घटना घदटत होना और जागरूकता 
 

कक ी घटना के र्ािे में क्ज  प्रकाि पता चलता है उ की प्रततकिया प्रकिया औि उ की तात्कासलकता पि प्रिाव 
पडता है। हमें कक ी घटना की जानकाि  कमबचारियों/ए ओ ी ट म/तकनीकी प्रदाताओिं/ती िे पक्ष के मुखबर्ि के 
ज़रिए समलती है। 

 

29.9 घटना प्रनतकक्रया उपकरण 
हडको को दघुकटनाओं के प्रभावी प्रबंधन के ललए आवश्यक उर्पकरणों और संसाधनों की तैयारी सुतनजश्चत करनी 
चार्हए। क्जसिें िालिल हैं: 

 

• फोरेंमसक उपकरण : घटनाओिं के मूल कािण की पहचान किने के सलए डेटा की जािंच,  िंग्रह औि ववश्लेिण के सलए 
उपकिणों/ ेवा प्रदाताओिं के  ाथ ट मों को  ु क्ज्जत किना। 
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• संचार प्रणामलयाँ : घटना प्रततकिया औि पुनप्राबक्तत के दौिान स्पष्ट  मन्वय  ुतनक्श्चत किने के सलए  ुिक्षक्षत औि 
ववश्व नीय  िंचाि चैनल स्थावपत किें। 

• पुनप्रााप्ति प्रणाल  : परिचालन को शीघ्रता  े र्हाल किने औि व्यवधानों को न्यूनतम किने के सलए मजर्ूत प्रणासलयों 
औि प्रकियाओिं को लागू किें, क्ज में र्ैकअप  माधान, आपदा पुनप्राबक्तत योजनाएिं औि स स्टम पुनस्थाबपना उपकिण 
शासमल हैं। 

 

29.10 घटना की  पहचान 
• वास्तववक  मय में वव िंगततयों औि  िंिाववत  ुिक्षा उल्लिंघनों का पता लगाने के सलए उन्नत तनगिानी उपकिण 

औि प्रणासलयाँ लागू किें। 
• घटनाओिं की गिंिीिता का आकलन किने औि उनके प्रिाव के आधाि पि प्रततकिया प्रया ों को प्राथसमकता देने 

के सलए एक स्ति य वगीकिण प्रणाल  स्थावपत किें। 
• कमबचारियों औि र्ाहि  शेयिधािकों के सलए घटनाओिं की तुििंत रिपोटब किने हेतु  िल, स्पष्ट औि  लुि ति के 

ववकस त किें। 
• अनुपालन औि प्रिावी घटना प्रर्िंधन  ुतनक्श्चत किने के सलए ववधधक प्रवतबन, तनयामक तनकायों औि अन्य 

प्रा िंधगक प्राधधकिणों के  ाथ  हयोग किें। 
• कक ी घटना के दौिान  मय पि,  ु िंगत औि  ट क  िंचाि  ुतनक्श्चत किने के सलए  ावबजतनक र्यानों के सलए 

पूवब-अनुमोददत टेम्पलेट औि कौशलनीतत तैयाि किें। 
• खतिों का प्रिावी ढिंग   े माधान किने औि उन्हें कम किने के सलए मान्यता प्रातत  ाइर्ि  ुिक्षा एजेंस यों औि 

ववधधक प्रवतबन एजेंस यों के  ाथ समलकि काम किें। 
• उििते खतिों औि अनुपालन आवश्यकताओिं के अनुरूप र्ने िहने के सलए इन उपायों को तनयसमत रूप  े अद्यतन 

औि परिष्कृत किें। 
 

29.11 रोकथाम 
 

• घटना को नेटवकब  में औि अधधक फैलने  े िोकने के सलए प्रिाववत प्रणासलयों की पहचान औि उन्हें अलग किें। 
• घटना के तत्काल प्रिाव को कम किने औि  िंचालन को क्स्थि किने के सलए अल्पकासलक उपायों को लागू किें। 
• ववधधक औि फोिेंस क ददशातनदेशों का पालन किते हुए  ाक्ष्य एकबत्रत,   िंिक्षक्षत औि दस्तावेजीकिण किें ताकक 

यह  ुतनक्श्चत हो  के कक यह  िंिाववत ववधधक कायबवाई में स्वीकायब है। 
• स्थायी  माधान की योजना र्नाएिं औि उ े लागू किें जो घटना के मूल कािण को  िंर्ोधधत किें,  ाथ ह  

महत्वपूणब  ेवाओिं में व्यवधान को न्यूनतम किें औि व्यव ाय की तनििंतिता  ुतनक्श्चत किें। 
 

29.12 उन्मूलन 
 

यह चिण घटना के मूल कािण को दिू किने औि यह  ुतनक्श्चत किने पि कें दद्रत है कक प्रणासलयाँ  ुिक्षक्षत औि क्स्थि 
हैं। इ में शासमल हैं: 

 

• हमले के मूल का ववश्लेिण औि तनधाबिण किें, क्ज में यह कै े हुआ औि कौन  ी प्रणासलयाँ प्रिाववत हुईं। 
• प्रिाववत स स्टम   ेहमलावि द्वािा छोडे गए कक ी िी दिुाबवनापूणब कोड, अनधधकृत  ॉफ़्टवेयि या कलाकृततयों 

को हटा दें। 
• हमले के दौिान शोिण की गई कमजोरियों को दिू किने के सलए आवश्यक अपडेट, पैच या कॉक्न्फगिेशन परिवतबन 

लागू किें ताकक पुनिाववृत्त को िोका जा  के। 
• यह  ुतनक्श्चत किने के सलए गहन  मीक्षा किें कक  िी प्रिाववत स स्टम औि डेटा को उनकी  ुिक्षक्षत औि 

इक्च्छत क्स्थतत में र्हाल कि ददया गया है, तथा वे कक ी िी खतिे  े मुतत हैं। 



हडको – आईट  र्ी ीपी/डीआि पासल ी 

31 आिंतरिक 

 

 

29.13 ररकवरी 
 

• डेटा अखिंडता  ुतनक्श्चत किने औि कक ी िी अवसशष्ट खतिे को  मातत किने के सलए स्वच्छ,  त्यावपत 
र्ैकअप का उपयोग किके प्रिाववत स स्टम का पुनतनबमाबण या पुनस्थाबपना किें। 

• स स्टम को पूणबतः चालू किने  े पहले यह पुक्ष्ट कि लें कक वे  ुिक्षक्षत रूप  े काम कि िहे हैं औि अपेक्षा 
के अनुरूप प्रदशबन कि िहे हैं। 

• धीिे-धीिे चिणों में स स्टम को ऑनलाइन वाप  लाएिं, क्ज  े प्रत्येक चिण के दौिान क्स्थिता, प्रदशबन औि 
 ुिक्षा की  ावधानीपूवबक तनगिानी की जा  के। 

• कक ी िी लिंबर्त कमजोरियों या  मस्याओिं का पता लगाने के सलए पुनस्थाबवपत प्रणासलयों का तनििंति 
मूल्यािंकन किें, क्ज  े पूणब पुनप्राबक्तत  ुतनक्श्चत हो  के। 

 

29.14 घटना के र्ाि का त्तवचलेषण 
कक ी घटना के र्ाद, घटना की प्रकृतत औि प्रिाव का मूल्यािंकन किने, घटना प्रततकिया प्रकिया की प्रिावशीलता 
का आकलन किने औि प्रततकिया के दौिान ट म के प्रदशबन का ववश्लेिण किने के सलए एक ववस्ततृ  मीक्षा 
किें। घटना प्रततकिया योजना (आईआिपी) को र्ेहति र्नाने औि िववष्य की प्रततकियाओिं को मज़र्ूत र्नाने के 
सलए प्रमुख अिंतदृबक्ष्ट,  ीख ेगए  र्क औि पहचानी गई कसमयों का दस्तावेज़ीकिण किें। आवश्यक रिपोटब तैयाि 
किके औि  िंर्िंधधत शेयिधािकों के  ाथ तनष्किब  ाझा किके तनयामक आवश्यकताओिं औि आिंतरिक नीततयों का 
अनुपालन  ुतनक्श्चत किें। 
  

30 एजेंस यों को घटनाओिं के प्रकार और त्तववरण  ूधित करना  
30.1  ीईआरटी-आईएन को घटनाओिं की ररपोटब   

हडको घटना के 6 घिंटे के िीति  ाइर्ि घटना की रिपोटब किेगा, क्ज में तनम्नसलखखत शासमल हो  कते हैं: - 
 

o महत्वपूणब नेटवकब /प्रणासलयों की लक्षक्षत स्कैतनिंग/जािंच। 
o महत्वपूणब प्रणासलयों/ ूचनाओिं  े  मझौता 
o आईट  स स्टम/डेटा तक अनधधकृत एत े  
o वेर् ाइट को ववकृत किना या वेर् ाइट में घु पैठ किना औि अनधधकृत परिवतबन जै े दिुाबवनापूणब कोड, र्ाहि  

वेर् ाइटों के सलिंक डालना आदद। 
o उधचत गिंिीिता के दिुाबवनापूणब कोड हमले जै े वायि /वमब/िोजन/र्ॉट् /स्पाइवेयि/िैं मवेयि का प्र ाि। 
o डेटार्े , मेल औि डीएनए  जै े  वबिों औि िाउटि vii जै े नेटवकब  उपकिणों पि हमला, पहचान की चोि , 

स्पूकफिं ग औि कफसशिंग हमले 
o  ेवा अस्वीकाि (DoS) औि ववतरित  ेवा अस्वीकाि (DDoS) हमले 
o वायिले  नेटवकब  पि हमले 
o ई-गवनें , ई-कॉम ब आदद जै े अनुप्रयोगों पि हमले। 
o डेटा उललंघन 
o डेटा ल क 
o इिंटिनेट ऑफ धथिंन  (IoT) उपकिणों औि  िंर्िंधधत प्रणासलयों, नेटवकब ,  ॉफ्टवेयि,  वबि पि हमले 
o डडक्जटल िुगतान प्रणासलयों को प्रिाववत किने वाले हमले या घटनाएिं 
o दिुाबवनापूणब मोर्ाइल ऐत  के माध्यम  े हमले 
o नकल  मोर्ाइल ऐत  
o  ोशल मीडडया अकाउिंट तक अनधधकृत एत े  
o तलाउड किं तयूदटिंग स स्टम/ वबि/ ॉफ्टवेयि/एक्तलकेशन को प्रिाववत किने वाले हमले या दिुाबवनापूणब/ िंददनध 

गततववधधयाँ 
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o बर्ग डेटा, ब्लॉक चेन, वचुबअल ए ेट् , वचुबअल ए ेट्  एत चेंज, कस्टोडडयन वॉलेट् , िोर्ोदटत   े  िंर्िंधधत 
स स्टम/ वबि/नेटवकब / ॉफ्टवेयि/एक्तलकेशन को प्रिाववत किने वाले हमले या दिुाबवनापूणब/ िंददनध गततववधधयाँ, 

o आदटबकफसशयल इिंटेसलजें  औि मशीन लतनगं  े  िंर्िंधधत स स्टम/ वबि/ ॉफ्टवेयि/एक्तलकेशन को प्रिाववत किने वाल े
हमले या दिुाबवनापूणब/ िंददनध गततववधधयाँ। 

 
 िंर्िंधधत एजेंस यों के  िंपकब  ववविण तनम्नसलखखत हैं: 
1) CERT- में: 
 ाइर्ि  ुिक्षा घटनाओिं की रिपोटब CERT-In को द  जाएगी 
वेर् ाइट: https://www.cert-in.org.in 
ईिेल: incident@cert-in.org.in  
संर्पकक  नंबर: 011-24368551 

 
2) भारिीय साइबर क्राइम समन्वय कें द्र (आई4सी) 

 

 ाइर्ि धोखाधडी औि अपिाध की रिपोटब किने के सलए, गहृ मिंत्रालय द्वािा स्थावपत IHC को रिपोटब किें । 
िंत्रालय की वेबसाइट: https://www.cybercrime.gov.in 
फोन: 1930 

 

तनम्नसलखखत घटनाओिं की गिंिीिता के स्ति के आधाि पि जानकाि  द  जानी चादहए: 
 

घटना का प्रकार त्तववरण का प्रकार गंभीरिा 
स्िर 

(5: अधधकांश गंभीर) 

घटना प्रतिक्रक्रया 

 ेवा अस्वीकाि (DoS), 
ववतररत डीओएस (डीडीओएस), 
िैं मवेयि हमला, अततिमण 

एक ऐ ा हमला जो  िं ाधनों को 
 मातत किके नेटवकब , स स्टम या 
अनुप्रयोगों की  ामान्य अधधकृत 
कायबक्षमता को  फलतापूवबक िोकता 
या बर्गाडता है। 

5 आईट  वविाग, आईआिट  के 
 िंर्िंधधत  दस्यों, 
प्राथसमक औि माध्यसमक ट म 
के छोटे औि मध्यम उद्यमों 
द्वािा  मक्न्वत  ुधाि। आगे 
की फोिेंस क जाँच औि 
 िंिाववत कानूनी पिामशब के 
सलए, यदद व्यक्ततगत पहचान 
उल्लिंघन होता है, तो CERT-
In औि I4C कानूनी 
पिामशबदाता को  ूधचत किें। 

डेटा उल्लिंघन/डेटा ल क आिंतरिक डेटा उल्लिंघन/ल क या 
ईआिपी डेटा 

4 

अनधधकृत एत े  
 

जर् कोई व्यक्तत या  िंस्था बर्ना 
अनुमतत के किं पनी के नेटवकब , 
स स्टम, एक्तलकेशन, 
डेटा या अन्य 
 िं ाधन तक ताककब क या िौततक 
एत े  प्रातत कि लेती है। 

4 

 
 

 

http://www.cert-in.org.in/
mailto:incident@cert-in.org.in
http://www.cybercrime.gov.in/
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वेबसाइट साइबर घटना  

वेर् ाइट को ख़िार् किना या उ में घु पैठ किना 
औि अनधधकृत परिवतबन जै े दिुाबवनापूणब कोड 
डालना, 
र्ाहि  वेर् ाइटों के सलिंक डालना 

 
4 

 

 
संर्दग्ध PII उललंघन 

1.  ऐ ी घटना क्ज में यह  िंदेह हो कक 
व्यक्ततगत पहचान योनय जानकाि  (PII) तक 
एत े  प्रातत कि ल  गई है 

2. इ में  िंवेदनशील जानकाि  (PII नह िं) की 
 िंददनध हातन शासमल है जो अनधधकृत एत े , 
दिुाबवनापूणब कोड या अनुधचत/अनुधचत उपयोग 
के कािण हुई हो 

 
 

3 

 
क्ऱिलिरं्ग ई-िेल हिला 

ई-मेल कफसशिंग हमल े के माध्यम  े डेटा 
 मझौता 

 

 
3 

ई-मेल  ुिक्षा  माधान 
द्वािा तनयिंबत्रत ककया 
जाएगा 

 
दभुाकवनार्पूणक कोड 

दिुाबवनापूणब  ॉफ़्टवेयि (जै े, वायि , वमब, 
िोजन हॉ ब, या अन्य कोड-आधारित दिुाबवनापूणब 
इकाई) जो कक ी ऑपिेदटिंग स स्टम या 
एक्तलकेशन को  िंिसमत किता है। 
 

 
 

2 

आईट  औि ए एमई 
द्वािा  मक्न्वत  ुधाि, 
आवश्यक कािबवाई के सलए 
आईआिट  के  िंर्िंधधत 
 दस्यों को  ूधचत ककया 
जाएगा 

कक ी एकल व्यक्तत/ 
व्यक्ततयों के  मूह के 
डेटा या  ेवाओिं को 
प्रिाववत किता है, क्ज में 
कोई  िंवेदनशील डेटा नह िं 
है 

वायि  आदद  े  िंिसमत किं तयूटि क्जनमें कोई 
 िंवेदनशील डेटा नह िं है 

 

 
1 

 ुधाि औि िववष्य 
तनवािण पि ध्यान  
 

र्हुत कम या अतनधाबरित 
फोक , उत्पवत्त 

औि/या प्रिाव की 
घटनाएँ 

खिार् किं तयूटि को स स्टम एत े  लॉग, AV 
स्कैन या अन्य मिम्मत की आवश्यकता होती 

है। 
 

 
0 

हाडबवेयि ट म को 
द्ववतीयक ट म 

द्वािा  ूधचत ककया 
जाएगा 

 
30.2 जानकारी ररक़ॉडडिंग 

कक ी घटना के दौिान  ूचना का असिलेखन अत्यिंत महत्वपूणब है, न केवल प्रिावी िोकथाम औि उन्मूलन प्रया ों के 
सलए, र्क्ल्क घटना के र्ाद  ीखे गए  र्क के सलए िी, औि अपिाधधयों के ववरुद्ध होने वाल  कक ी िी ववधधक 
कािबवाई  हेतु िी। आईआिट  का प्रत्येक  दस्य परिसशष्ट र्ी में ददए गए आईआिट  घटना असिलेख प्रपत्र का उपयोग 
किके, घटना के दौिान अपने कायों औि तनष्किों के र्ािे में  ूचना औि ततधथिमानु ाि  िंदिों को असिलेखखत किने 
के सलए उत्तिदायी होगा। 
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पररमशष्ट-ए 
घटना प्रभाव पररभाषाए ं

 
सुरक्षा उद्देश्य सामान्य वववरण संभावना प्रभाव उदाहरण 

कम मध्यम उच्च 
गोपनीयिा:  व्यक्ततगत 
गोपनीयता औि 
मासलकाना  िंर्िंधी 
जानकाि  की  ुिक्षा के 
 ाधनों  दहत  ूचना तक 
एत े  औि प्रकट किण 
पि प्रततर्िंधों को र्नाए 
िखना। 
 

 ूचना के अनधधकृत 
प्रकट किण  े 
 िंगठनात्मक  िंचालन, 
 िंगठनात्मक परि िंपवत्तयों 
या व्यक्ततयों पि 
तनम्नसलखखत प्रततकूल 
प्रिाव पडने की उम्मीद 
की जा  कती है। 
 

एक या कई 
उपयोगकताबओिं 
या किं तयूटिों 
तक  ीसमत, 
आ ान उपचाि 
के  ाथ 
 

उपयोगकताबओिं के 
एक  मूह को 
शासमल किना या 
प्रिाववत किना, 
क्ज के 
परिणामस्वरूप 
मासलकाना वाल  
जानकाि  तक 
एत े  हो। 
 ीसमत या कोई 
र्ाहि  जोखखम 
नह िं। 

र्ाहि  जोखखम के 
कािण मासलकाना 
जानकाि  का 
गिंिीि उल्लिंघन। 
 

अखंडिा:  ूचना के 
अनुधचत  िंशोधन या 
ववनाश  े  ुिक्षा; इ में 
 ूचना की अस्वीकृतत 
औि प्रामाखणकता 
 ुतनक्श्चत किना शासमल 
है। 
 

 ूचना के अनधधकृत 
 िंशोधन या ववनाश  े 
 िंगठनात्मक  िंचालन, 
 िंगठनात्मक परि िंपवत्तयों 
या व्यक्ततयों पि 
तनम्नसलखखत प्रततकूल 
प्रिाव पडने की उम्मीद 
की जा  कती है। 
 

किं पनी डेटा में 
अनजाने या 
गैि-दिुाबवनापूणब 
परिवतबन या 
ववलोपन, 
क्ज का 
आ ानी  े 
तनवािण ककया 
जा  कता है। 

दिुाबवनापूणब या 
लापिवाह पूणब 
प्रकृतत का एक 
चल िहा 
अनुधचत डेटा 
परिवतबन कायब 
(या कायों की 
श्रृिंखला) क्ज का 
मध्यम 
व्याव ातयक 
प्रिाव होगा। 

किं पनी के डेटा में 
दिुाबवनापूणब या 
अविोधक प्रकृतत 
का र्डे पैमाने पि 
परिवतबन या 
ववनाश। 
 

उपलब्धिा:  ूचना 
प्रणासलयों तक  मय पि 
औि ववश्व नीय एत े  
एविं उपयोग  ुतनक्श्चत 
किना। 
 

 ूचना या  ूचना प्रणाल  
तक एत े  या उपयोग में 
व्यवधान  े  िंगठनात्मक 
 िंचालन,  िंगठनात्मक 
परि िंपवत्तयों या व्यक्ततयों 
पि तनम्नसलखखत प्रततकूल 
प्रिाव पडने की उम्मीद 
की जा  कती है। 
 
 

 ीसमत  मय 
के सलए  ीसमत 
 िंख्या में 
उपयोगकताबओिं 
को प्रिाववत 
किने वाल  
मामूल  रुकावट 
या दगुबमता 
(< 2 घिंटे) 
 

कक ी प्राथसमक 
व्यव ाय प्रणाल  का 
व्यापक रूप  े 
र्ाधधत होना या 2 
घिंटे  े अधधक, 
लेककन एक ददन  े 
कम  मय तक 
एत े   े र्ाहि 
िहना 
 

किं पनी की 
व्याव ातयक 
प्रणासलयों में एक 
ददन या उ  े 
अधधक  मय तक 
गिंिीि व्यवधान या 
अनुपलब्धता। 
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पररमशष्ट- बी 
आईआरटी घटना अमभलेख रूप 

 
 

 
र्दनांक/सिय  वववरण 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

घटना  
िोज तारीि:   
ररकॉडेड द्वारा:   र्पषृ्ठों का  र्पषृ्ठ  



!form to report Incidents to CERT -ln 

For official use o:n'l:!,L lncidenf:Tracking Number : CERl"lni-x.xxxx:x 

1. Contact lnfomm'liion fo:r this Incident: 
Name:: Organization:: Trlle: 

!Phone I Fax No: Mobi'le: Email:: 

.Address: 

2. Sector: (Please tio'k the approptiate choices) 

Gm.remment Transporfatiorn Tejeeornmunieetiorss lnfoTech 
Fimmoi31 Manumcturing Academia Other- 
Power- Hea1tt1 Petroleum 

3. Physical Location of Affected Computed Network and name of ISP. 

4. Date and Time lncidernt Occurred: 

Date: liime: 

5. lls the affected systemfnetwork criitical lo the organiza.fion's rniesiorr? (Yes I No). Details_ 

6. Information of Affected Syst.em: 
IP Address: Com;pufed Operating System (incl. t.ast Patched/ Hardware 

Hos-ti. Name: Ver- .. t release No .. } Updated Vendor/ Model 

7. Type of Incident: 

Phishing Spam Website Intrusion 
Network scanning iProbirng Bot/Botnel Social Engifleering 
Breal{--irllRoot Cornprornlse IEJmail Spoofing I eermlcal Vutnerability 

ViruslMafieious Code Oeflial of Service(OoS) IP Spoofing 
Website Defacement Dishibufed Deni81 of Service(DDoS) Other- 
System Misuse User Aeicouflt Oompromise 

8. Deseajption of m ncident 

,r_ ·...t-· u~. · F· Ce~ Incident Reporting orm -. ... :.,,:.:..!:.~ 
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CERT-घटना रिपोटब प्रपत्र में 



9. Un usual behavioris.ymptoms (Tick the symptoms) 

Aoomalies 
System crashes Suspicim.1s probes 
New user accounts/ A.ccounling discrepancies Suspicious brov.•s:ing 
Faale,d or su ceessasl social eng;ine,er:ing attemp s Newtiiles 
Unexplained, poor system pertormance Changes in tile lengths or dates 
Unaccounted for dhanges in the DNS !ables, Attempts to write lo sysf.em 
router rules, or fii-ewaa rules Data modificatiion or deletion 
Unexpfoined elevation or use of privileges Denial of service 
Operation of a program or sniffer device lo Door knob rattling 
capture nemork traffic; Unusuel tirne of usage 
An indicated last time of usage of a user account lhat Unusual usage patterns 
does not correspond to the actual laist tirne of usage Unusual log file entries 
for Dlat user Presence of new setuid or s.etgid tiles 
A sys,tem alarm or similar indication from an Changes in system directories and files 
irnfru5;ion detection tool Presence of crndking uitilitiies 
Altered nome 1pages, whtcl1 are rusua1ty tihe Activity during nm-working hours or 
inten~iomiJ target for vismility, or olher pages on holidays 
lhe iJVeb saver other (Please specify) 

11:J. Has lllis problem been experienced e,anier? If yes, details. 

12. Agencies notified? 

Law Enforcem.enti. I Private Agency I Affected Product Vendor I Other 

11 . When and How was tlhe i ncidernt detected: 

13. Additional II nformation: (Include any other details ooti ced, re,1evant Ito the Security Incident) 

Whelller llog being submitted Mode of submission: 

OPTION.AL IINFORMATIOf<I 

14. IP Address of Apparent or SUSipected Source: 

Source IP address: Other information available: 

15. Secumy Infrastructure in place: 

Name OS Version/Release La.st Pa.tcheclfUpdated 

Name OS Version/Release 
11.ast. 1Patcl1ed 11..!looated 
Anli-Viru:s. 

rnwsicm Detecticnl'Prevenlion 
Systems 

Securiga Aud tti:ng fools 

Secu-Fe Remote 
AocesstA.uthorization Tools 

Access Control lisi 

Paclc.et Fllteri:nglfir:ewall 

Gttie:rs 

lf- ·A- tRe .. F ce~ mcicent pornng orm .._ .. :;...:.:..::.~ 
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16. How Many Host(s) are Affected 

1 to 10 I 10 to 100 I More than 100 

17. Actions taken to mitigate the intrusion/attack: 

No action taken Log Files examined 
Restored with a good backup System Binaries checked System(s) disconnected form Other network 

Please fill all mandatory fields and try to provide optional details for early resolution of the 
Security Incident 
Mail/Fax this Form to: CERT-In, Electronics Niketan, CGO Complex, New Delhi 110003 Fax:+91-11- 
24368546 or email at: incidentl@cert-in.org.in 

Incident Reporting Form ~~~ 
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पररमशष्ट- सी  
एम्   ाइर्र घटना उपयोग मामला 

  
घटना - एम्   वबर पर रैन मवेयर हमला। 
 
हमले के प्रभाव: 

 
तनम्नसलखखत  िी ऑनलाइन  ेवाएँ 19 ददनों के सलए र्ाधधत िहेंगी 

• स्माटब बर्सलिंग 
• रिपोटब जनिेशन 
• अपॉइिंटमेंट र्ुककिं ग 
• पेशेंट आउट बर्सलिंग 
• पेशेंट पिंजीकिण 

 
हमला कैसे होिा है: 
 

• एम्स में कुल 40 िौततक  वबि औि 100 वचुबअल  वबि मौजदू हैं औि एनआई ी द्वािा होस्ट ककए जाते हैं। 
• इनमें   ेपाँच  वबि हमलाविों द्वािा हैक ककए गए थे। कई स स्टम िैं मवेयि द्वािा एक्न्ितट ककए गए थे। कई मि ज़ों 

का  िंवेदनशील डेटा,  ाथ ह  वीआईपी डेटा औि पूवब प्रधानमिंत्री की स्वास््य रिपोटब िी हमलाविों के हाथ लग गई थी। 
 
एम्  ने श्स्थनत को कै े  िंभाला (ननयिंत्रण)- 
 
23 नविंर्ि 2022 की  ुर्ह एम्  की प्रणासलयाँ र्हुत धीमी हो गईं औि कुछ  मय र्ाद  िी प्रणासलयाँ अ ामान्य रूप   े
कायब किने लगीिं औि ऑनलाइन  ेवाएँ र्ाधधत हो गईं। एम्  की तकनीकी ट म ने एनआई ी औि  टब-इन  े  िंपकब  ककया 
औि उन्होंने परिदृश्य की जाँच शुरू की औि पाया कक  िी फाइलों के एत टेंशन अज्ञात प्रारूप में र्दल ददए गए हैं, जो 
िैं मवेयि हमलों के  िंकेत हैं, एजेंस यों द्वािा इ की पुक्ष्ट की गई।  िी प्रिाववत प्रणासलयों को अलग कि ददया गया औि 
 िी उपकिणों को नेटवकब   े हटा ददया गया।  ाइर्ि फोिेंस क, ददल्ल   ाइर्ि पुसल  औि थडब-पाटी किं पतनयों जै ी जाँच 
एजेंस यों ने एम्  को  ाइर्ि आतिंकवाद औि जर्िन व ूल  के प्रिाव को र्ेअ ि किने में मदद की। ददल्ल  पुसल  ने 
आईट  एतट की धािा 66F के तहत  ाइर्ि आतिंकवाद औि जर्िन व ूल  के तहत एक प्राथसमकी दजब की है। Cert-IN, 
NIC औि अन्य एजेंस यों द्वािा  िंयुतत रूप   ेकी गई जाँच में पाया गया कक एम्  ईमेल  ेवा के सलए क्ज़म्ब्ा नामक 
एक  ॉफ़्टवेयि का उपयोग किता है। इ   ॉफ़्टवेयि के पुिाने  िंस्किण के कािण, हमलावि इ में दिुाबवनापूणब िैं मवेयि 
फाइल डालने में  क्षम थे औि इ े अिंजाम ददया गया। 
 
संकलप-तकनीसशयनों ने प्रिाववत प्रणासलयों को नेटवकब   े अलग कि ददया औि क्जम्ब्ा ईमेल  ेवा  िंस्किण को अपडेट ककया, 
कफि उन्होंने नए  वबिों में पुनः होस्ट ककया। 
 
अिंततः 12 दद िंर्ि को  िी ई- ेवाएिं र्हाल हो गईं औि ठीक  े काम किने लगीिं। 

 


